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1 SDH & WDM - Gigabit Wide Area Networks

1.1 Einfiihrung

Der Bedarf an Ubertragungskapazitiit steigt stetig an. Dies gilt nicht erst seit dem Zeitalter des
Internet. Schon damals, als die einzigen Netzbetreiber die Telefongesellschaften waren, stand
man vor dem gleichen Problem. Die stindig ansteigende Zahl von Telefonteilnehmern und somit
des Telefonverkehrs, fithrte zur Entwicklung von FDM-Systemen (Frequency Division Multiplex),
um mehrere Verbindungen gleichzeitig iiber ein Kabel zu iibertragen. Dazu modulierte man die
Telefonkanile mit verschiedenen Trigerfrequenzen, um diese Kanéle in andere Frequenzberei-
che zu verschieben. In den 60’er Jahren schliefilich kam die PCM (Pulse Code Modulation) auf

e

Abbildung 1: Modulation auf Trigerwelle

den Markt. Dies machte erstmals die Mehrfachausnutzung einer Leitung durch digitales Zeit-
multiplexing méglich. Das analoge Telefonsignal wird hierzu mit einer Bandbreite von 3.1 kHz
abgetastet, quantisiert und mit einer Bitrate von 64 kbit/s iibertragen. In den 70’er Jahren
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Abbildung 2: Pulse Code Modulation

wurde PDH (Plesiochronous Digital Hierarchy) entwickelt und durch die ITU-T Empfehlung
G.702 standardisiert. Hierarchie bedeutet, dass die verschiedenen Ubertragungsraten von PDH
jeweils ein Vielfaches der Basisiibertragungsrate von 2048 kbit/s sind. Diese Rate ergibt sich aus
30 der oben beschriebenen 64 kbit/s Kanilen, plus Signalisierungsinformationen, welche zum
Basisrahmen fiir PDH zusammengefaflit werden. Die Basisiibertragungsrate ist somit das erste
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Abbildung 3: Time Division Multiplex

Niveau der Hierarchie und wird mit FI bezeichnet.

Diese Aussagen beziehen sich nicht auf die USA, Kanada und Japan, welche eine Basisiibertra-
gungsrate von 1544 kbit/s verwenden, dies entspricht 24 zusammengefafiten Kanilen.

Die Bezeichnung Plesiochron, also fast synchron, bezieht sich auf die Arbeitsweise der Multi-
plexer. Diese kénnen mehrere Kanéle eines Hierarchieniveaus zu einem Kanal héheren Niveaus
multiplexen. Die Bitraten der Eingangskanile konnen jedoch leicht unterhalb der nominalen
Ubertragungsrate des Niveaus schwanken, die Differenz wird mit Fiillbytes kompensiert. Die
Multiplexer arbeiten darum nicht ganz synchron. Synchrones Takten war aufgrund der dama-
ligen Technologie nicht moglich. Dieses sogenannte Stopf-Multiplexen hat den groflen Nachteil,
dass um einen einzigen Kanal abzuzweigen, z.B. in einem Router, wegen den leichten zeitlichen
Schwankungen, der gesamte Datenstrom auseinandergenommen und wieder neu zusammenge-
setzt werden muss. Dies ist auch der Fall, wenn ein weiterer Kanal hinzugefiigt werden soll. Diese
Stopf-Multiplexer nennt man auch Add/Drop-Multiplexer.

Ein weiteres Problem von PDH ist, dass zur Leistungsmessung, dem Umleiten von Signalen
bei Netzfehlern und dem Management entfernter Netzstationen, die hierzu notwendigen Infor-
mationen nicht vorhanden sind. Dies macht das Management von PDH-Netzen sehr schwierig.

Europa Nordamerika

Niveau  Faktor Bitrate (Mbit/s) | Niveau Faktor Bitrate (Mbit/s)
El 1 1,048 DS1 1 1,544

E2 4 8,448 DS2 4 6,312

E3 16 34,368 DS3 28 44,736

E4 64 139,264 - - ;

Tabelle 1: PDH-Hierarchie in Europa und Nordamerika

1.2 Warum SDH?

In den 80’er Jahren schlielich iiberlegte man sich, wie man von diesem umstédndlichen Stopf-
Multiplexen wegkommen konnte. Die Losung hierzu wére ein synchron getaktetes Netzwerk;
somit konnte ein Multiplexer jederzeit einen Datenrahmen identifizieren, ihn gegebenenfalls um-
leiten, entfernen, oder einen Rahmen hinzufiigen. Alles ohne den Datenstrom neu erzeugen zu
miissen. Diese Uberlegungen fiihrten in Nordamerika zur Entwicklung von SONET (Synchro-
nous Optical NETwork), ein Konzept von Bellcore, welches von ANSI standardisiert wurde.
In Europa wurde daraus SDH (Synchronous Digital Hierarchy) abgeleitet und von der ITU-T
als internationaler Standard definiert. SDH ist in den Empfehlungen G.707, G.708 und G.709
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definiert und enthilt nur eine Teilmenge von SONET. Im weiteren wird nur noch auf SDH ein-
gegangen.
Die Verwendung von SDH hat gegeniiber PDH folgende Vorteile:[120)]

1. Hohe Ubertragungsraten
Bald nach dem Jahr 2000 werden Ubertragungsraten von iiber 40 Gbit /s erwartet. Bis 155
Mbit /s ist SDH sogar fiir Kupferleitungen definiert. SDH stellt also die ideale Technologie
fiir Backbones dar.

2. Einfaches Add/Drop-Multiplexen
Wie schon erwidhnt, k6nnen Rahmen leicht aus dem Datenstrom entnommen und umge-
leitet werden. Im Gegensatz zu PDH.

3. Hohe Verfiigbarkeit und Kapazititsauslastung
Das Management wird wesentlich vereinfacht, da iiber ein Managementsystem (TMN - Te-
lecommunication Network Management) auf einfache Weise, standardisierte Netzwerkkom-
ponenten gesteuert werden. Somit ist es moglich, Mietleitungen innerhalb von Minuten(!)
einzurichten. Bei PDH undenkbar!

4. Sicherheit
SDH beinhaltet verschiedene automatische Sicherungs- und Reperaturmechanismen (Au-
tomated Protection Switching, APS). Der Ausfall einer Verbindung kann durch eine auto-
matisch geschaltete Ersatzleitung kompensiert werden. Dies ist durch das TMN moglich.

5. Erweiterbarkeit
SDH ist sowohl fiir heutige Dienste, wie z.B.: ISDN, Mobilfunk etc., als auch fiir die in der

Zukunft kommenden Dienste, wie z.B.: Video-on-Demand oder Digital Broadcasting iiber
ATM geeignet.

6. Interconnection
Die standardisierten SDH-Schnittstellen erlauben, verschiedene Netze auf einfache Weise
miteinander (iiber Gateways) zu verbinden. Sogar Verbindungen zu SONET-Netzen sind
bedingt moglich. Durch die Standardisierung ist es auch mdglich, ein Netz mit Kompo-

nenten verschiedener Anbieter aufzubauen. Dadurch sinken die Netzkosten, verglichen mit
PDH.

1.3 SDH Pfadtopologie

Wie oben schon erwihnt, ist SDH bis zu einer Ubertragungsrate von 155 Mbit /s sogar fiir Kupfer-
leitungen definiert. Im Allgemeinen wird man SDH jedoch in optischen Netzwerken verwenden.
Die Topologie einer SDH Verbindung zwischen zwei Terminal-Multiplexern? sieht folgenderma-
Ben aus: Die Verbindung zwischen zwei Terminal-Multiplexern heifit Pfad (Path), dies ist also
die Verbindung zu Quelle und Ziel. Die Verbindung zwischen weiteren Add/Drop-Multiplexern
im Pfad, heien Leitungen (Lines), eine Teilstrecke einer Leitung kann einen, oder mehrere
Regeneratoren® (Repeater) enthalten, diese Teilstrecken nennt man Abschnitte (Sections). Ein
Abschnitt ist also ein ununterbrochenes Stiick Glasfaserkabel.

?Multiplexer mit Verbindung zu den Endstellen.
3Falls die zu iiberbriickende Distanz zu grof ist.
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Abbildung 4: SDH Teilstreckenbezeichnungen

1.4 SDH-Aufbau

Der Basisrahmen von SDH, genannt STM-1 (Synchronous Transport Module), ist 2430 Bytes
gro} und in 9 Zeilen und 270 Spalten angeordnet. Die Rahmendauer betriagt 125 us, das sind
8000 Rahmen pro Sekunde. Jedes Feld im Rahmen entspricht einem Byte und mit jedem Byte
wird eine Kapazitdt von 64 kbit/s iibertragen.

Um ein besseres Verstindnis zu bekommen, wie SDH funktioniert, bietet sich das aus ande-
ren Telekommunikationstechnologien bekannte Schichtenmodell an. Die unterste Schicht ist, wie
iiblich, die Physikalische: Also Kupferleitungen, Richtfunk- oder Satellitenstrecken, in der Regel
aber Glasfaserverbindungen. Die néchste Schicht betrifft die Abschnitte zwischen den Rege-
neratoren, in Abbildung 4 sind das die Abschnitte (Sections). Ein Teil des SOH, der RSOH
(Regenerator Section Overhead), steht fiir die Signalisierung in dieser Schicht zur Verfiigung.
Der Rest des SOH besteht aus dem MSOH (Multiplex Section Overhead), welcher fiir die SDH-
Verbindungen zwischen den Multiplexern zur Verfiigung steht. Auf diese drei Schichten bauen die
beiden Schichten der Payload auf, die sog. Virtuellen Container (Virtual Container, VC). VC-4
welcher z.B. ATM, oder IP transportiert und VC-12, welcher auf VC-4 aufsetzt und z.B. ISDN
transportiert. Das Transportieren der Payload in den VC’s heifit Mapping, wie das funktioniert,
erkliren die folgenden Abschnitte. Nun aber genauer zum Basisrahmen STM-1:

ISDN ATM P
VC-12 layer | |
VC-4 layer

Multiplex section

Regenerator section

Physical interface

Abbildung 5: Das SDH Schichtmodell

Wie man aus Abbildung 6 ersieht, besteht der SOH aus drei Zeilen RSOH, einem Pointer, auf
dessen Funktion spéiter eingegangen wird und vier Zeilen MSOH. Der VC im Payloadbereich
enthilt noch den Pfad Overhead (Path Overhead, POH), auch dazu spéter mehr.
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Abbildung 6: Synchronous Transport Module - 1

Al | A1 | A1 | A2 |A2 | A2 | JO |Z | Z
B1 * * E1l * X Fl1 |Z | Z
D1 * * D2 * X | D3 | X
AU Pointer

B2 B2 |B2| Kl | X | X | K2 |X|X
D4 | X | X | Db | X | X | D6 | X |X
D7r | X | X | D8 | X | X | D9 [ X |X
Dio| X | X |D11| X | X |[D12 | X | X
S1 X | X X X |Ml| E2 | X |X

Tabelle 2: Section Overhead

Die einzelnen Felder in den Overheads sind alle, wie erwihnt, ein Byte gro. Die Bezeichnungen
dieser stehen fiir folgende Funktionalititen:

Rahmensynchronisation

Qualitatsiiberwachung, Paritats Bytes
Identifikation

Netzmanagement, data-communication channel
Sprachverbindung

Steuerung automatischer Ersatzschaltungen (APS)
national use

Medienabhangig, z.B. Funk-, Satellitenstrecke
nicht definiert

X * NXmMOoO®P>

Tabelle 3: Bedeutung der Bytes der Overheads

Sie dienen zur Synchronisation, Bitfehleriiberwachung, Signalkennzeichnung, Ersatzschaltungs-
verstindigung, sowie der allgemeinen Systemsteuerung.[62]

Jedes der B - Bytes bietet also dem Betreiber einen standard Telefonkanal, mit 64 kbit/s. Mit-
tels der D - Bytes werden Konfigurationsdaten zwischen den einzelnen Netzwerkknoten iibertra-
gen. Das macht das Management des Netzwerkes von einem zentralen Managementsystem aus
moglich.
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1.5 Dateniibertragung mit SDH

Als Backbonetechnologie muss SDH natiirlich in der Lage sein, den Datenverkehr anderer Netz-
werktechnologien, wie z.B. ATM, PDH, oder IP zu transportieren. Hierzu wird das zu iibert-
ragende Signal zerteilt, und in einen sog. Container verpackt. Dazu kommt noch der POH,
zur Wegesteuerung des Fragments im SDH-Netzwerk. Beides zusammen bildet den VC (Virtual
Container). Da die ankommenden Signale natiirlich nicht synchron zum SDH-Netz laufen, kann
es sein, dass der Beginn des VC’s innerhalb des Payload Bereiches, Administrative Unit (AU)
genannt, schwankt. Zur Lokalisierung des VC’s dient der schon erwidhnte AU-Pointer im SOH.
Es existieren verschieden grofie Container, um unterschiedliche Datenraten nach SDH mappen*
zu kénnen.

Der VC-4 ist der grofite virtuelle Container. Benttigt man z.B. VC-3’s zum Verpacken des Si-
gnals, werden drei dieser in einen VC-4 gemultiplext und in die Payload des STM gesteckt.
Die Grafik unten, gibt die SDH-Multiplexingstruktur wieder. Wie man sieht, werden VC’s zu

XN X1 .
swa [ e Slave Hwee C4_| T 129760 kbits
x3 ‘TUG-3 Eﬁ{ TU-3 H VC-3 ‘<—

DS3: 44736 kbit/s
< L |x . |E3: 34368 kbit/s

AU-3 H VC3 | C-3  |ATM 48384 kbit/s

X7

X1
DS2: 6312 Kbit/s
Tue2 Sl Tuz | vez | o2 [pRiedE e

X3
E1: 2048 kbit/s
TU-12 [ VC12 H C-12  JaTM: 2144 Kkbit/s
X4
DS1:1544 kbit/s
TU-11 ve-11 H C-11 | ATM: 1600 kbit/s

Abbildung 7: SDH Multiplex Struktur

Tributary® Units (TU) und diese wiederum zu Gruppen zusammengefa$t (TUG) . Die TUG’s
werden wieder in VC’s hoherer Ordnung verpackt, diese bilden zusammen mit ihren Pointern
die AU’s, diese bilden wieder Gruppen, schliefilich werden die AUG’s zur Payload der STM-N.
Was es mit dem Faktor N auf sich hat, wird weiter unten erklért.

Zusammen mit dem Path Overhead, bildet ein Container also einen Virtual Container. Der POH
dient hierbei, neben der schon erwdhnten Wegesteuerung, zur Qualitdtsiberwachung und zur
Kennzeichnung. Es gibt zwei verschiedene POH, einen fiir den VC-3 und VC-4, und einen fiir
den VC-11 und VC-12.

1.6 Pointerarithmetik

Sehen wir uns einmal die Pointertechnik anhand einiger Beispiele etwas genauer an. Nehmen wir
an, das Zubringersignal ist ein PDH Datenstrom, der Primirmultiplexrahmen hat eine Datenrate
von 1,048 Mbit/s (vgl. Tabelle 1), mit 30 Telefonkanélen und zwei Synchron- und Kennzeichen-
kanilen. Die Rahmendauer dieses E1-Rahmens betrigt 125us, wie wir aus 1.4 wissen, ist das

“Das Abbilden des Signals auf SDH
Seng. Tributary: Versorgung, Zubringer
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J1 | Pfadkennung

B3 | Qualititsiiberwachung

C2 | Zusammensetzung des Containers
G1 | Riickmeldung Ubertragungsfehler

F2 | Wartung
H4 | Kennzeichnung Uberrahmen
F3 | Wartung

K3 | Automatische Ersatzschaltung
N1 | Tandem Connection Monitoring

Tabelle 4: VC-3/4 Path Overhead

V5 | Kennzeichnung und Fehleriiberwachung
J2 | Pfadkennung

N2 | Tandem Connection Monitoring

K4 | Automatische Ersatzschaltung

Tabelle 5: VC-11/12 Path Overhead

auch die Rahmendauer des STM-1, also durchaus sinnvoll gewéhlt.

Das ankommende Signal wird nun fragmentiert und in einen VC gesteckt. Da das Zubringersi-
gnal jedoch nicht synchron zum SDH-Netz getaktet ist, “schwimmt” der VC quasi innerhalb der
AU. Um den Anfang des VC lokalisieren zu kénnen, zeigt der AU-Pointer auf dessen Anfang.
Das ist das J1-Byte des POH. Um das System storfester gegen Ubertragungsfehler zu machen,
werden Verdnderungen des Pointers mehrfach zuvor angekiindigt. Der Pointer kann bei einem
AU-4 pro Anderung nur um drei Bytes erhoht, oder erniedrigt werden. Das Schwimmen des VC
in der AU hat zwei Ursachen:

1. Das Zubringersignal ist schneller als das Multiplexsystem. Um die zu grofie Datenmenge
aufnehmen zu kénnen, werden die H3-Bytes aus dem Pointerbereich benutzt. Dies wird
als negatives Stopfen bezeichnet.

¢ [H3 —

AU-4

Abbildung 8: Negatives Stopfen

2. Das Zubringersignal ist langsamer als das Multiplexsystem. Der Pointer wird auf die neue
Anfangsposition des VC verdndert, dadurch bleiben Bytes aus dem Payload-Bereich un-
genutzt. Dies wird als positives Stopfen bezeichnet.

Nehmen wir nun an, das Eingangssignal ist ein 48384 kbit/s ATM Datenstrom. Hier werden die
Fragmente in VC-3’s verpackt, je drei der VC’s kommen als Payload in einen VC-4. Wie gehabt,
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AU-4

Abbildung 9: Positives Stopfen

zeigt der AU-Pointer auf den Beginn des VC-4. Innerhalb des VC-4 stehen, an festem Platz,
drei weitere Pointer, welche auf die Startpositionen der VC-3’s zeigen. Welche Kombinationen
an VC-Verschachtelungen es gibt, ist aus der Multiplexhierarchie in Abbildung 7 ersichtlich.
Durch das schwimmen der VC’s innerhalb des Payload-Bereiches und die dadurch resultierenden
Pointeraktionen, entsteht ein sog. Jitter, also ein Schwanken der Phasenlage des Datenstroms.
Um diesen Jitter zu begrenzen, ist das Unterbringen dreier VC-3’s in einem VC-4 das maximal
erlaubte Mafl an Pointerverschachtelung. Falls alle vier Pointer gleichzeitig schwanken, ergibt
dies den maximal moglichen Jitter.

1.7 Multiframing

Nehmen wir nun an, der VC-4 ist zu klein um seine Payload aufnehmen zu kénnen. In diesem
Fall gibt es die Moglichkeit, mehrere VC-4’s zusammen zu hingen. Der AU-4-4c ist z.B. fiir
den Transport von B-ISDN-Bitraten vorgesehen [120]. Daraus ergibt sich der Vorteil, dass die
Payload nicht fragmentiert werden muss. Alle Pointer der einzelnen VC-4 werden hierzu auf
Concatenation Indication (CI) gesetzt. Sollten Pointeraktionen notig sein, geschieht dies mittels
des AU-4 Pointers innerhalb des SOH. Die entstehende Frame heifit dann STM-4. In manchen

4x 9 Bytes P 4X 261 Bytes >
RSOH
AU Pointers J1
B3
MSOH c2
(€l
2 & |8 &
STM-4 H4
F3
K3
N1 C-4-4c

Abbildung 10: AU-4 Virtual Concatenation

Féllen, ist es den SDH-Cross-Connectoren (mehr dazu spéter) nicht moglich, die AU-4-4c¢ als
ganzes zu ibertragen, dann wird diese in ihre einzelnen AU-4’s zerlegt, iibertragen, und am
Ende wieder zum AU-4-4¢ zusammengefiigt.

Tabelle 6 zeigt die fiir Multiframe-Bitraten definierten SDH-Hierarchiestufen. Es existiert
noch eine zusétzliche Hierarchiestufe, ndmlich STM-0, diese wird fiir Gateways zu SONET-
Netzen, oder Richtfunk- und Satellitenverbindungen eingesetzt. Die STM-0 Bitrate betréigt 51,84
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STM 1 15552 Mbit/s
STM 4 622,08 Mbit/s
STM 16 2488,32 Mbit/s
STM 64 995328 Mbit/s

Tabelle 6: SDH-Hierarchiestufen fiir Multiframe-Bitraten

Mbit/s[120]. Die STM-0 Bitrate entspricht somit dem ersten Niveau, der SONET-Hierarchie,
ndmlich STS-1 OC-1.

1.8 Netzwerkkomponenten

Nun kommen wir zu den Komponenten aus denen ein SDH-Netzwerk aufgebaut ist.
Die Funktionen von Multiplexer und Regenerator sind uns schon aus 1.3 bekannt, hier eine
Zusammenfassung:

e Multiplexer
Terminal Multiplezer dienen zur Zusammenfassung plesio- und synchroner Eingangssigna-
le.

PDHZ=

SDHE —STM-I’]

Abbildung 11: Terminal Multiplexer

Add Drop Multiplezer dienen dazu, aus dem SDH - Bitstrom einzelne SDH, oder PDH -
Signale auszulsen, oder einzufiigen.

STM-n— —STM-n
PDH  SDH

Abbildung 12: Add Drop Multiplexer

o Regenerator
Dieser dient dazu, Signale zu verstirken, um die Ubertragungsdistanz zu erhéhen.

e Cross Connect
Eine weitere Komponente ist der Cross Connect, welcher in Abschnitt 1.7 zwar schon
erwihnt, aber noch nicht erklirt wurde.
Dieser dient sowohl dazu, PDH-Signale in VC’s zu mappen, als auch VC-n’s zu vermitteln.
Ein Cross Connector heifit darum auch Circuit Switch.

Um ein Netzwerk aufzubauen, gibt es drei grundsétzliche Topologien. Jede hat dabei ihre Vor-
und Nachteile.
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STM-16 — — STM-16
STM-4 — —STM-4
STM-1 — — STM-1

140 Mbit/s — — 140 Mbit/s
34 Mbit/s — — 34 Mbit/s
2 Mbit/s — —2 Mbit/s

Abbildung 13: Cross Connector

1. Bustopologie

Dies ist die preiswerteste Variante, da hier am wenigsten Kabel verbraucht wird. Im
Falle eines Leitungsdefekts liegt fast das gesamte Netz lahm. Eine Ersatzschaltung kann

A B C D

80—

Abbildung 14: Bus Topologie

hier nur durch eine sog. Linear Protection realisiert werden. Dazu muss zusétzlich zur
sog. Working Line jeweils eine Protection Line vorhanden sein. Falls jede Working Line
ihre eigene Protection Line hat, also zu 100% redundant ist, spricht man von einer 1+1
Architektur, falls sich mehrere Working Lines eine Protection Line teilen von einer 1:N
Architektur.

| | | |

_________ Protection line |
Working line 1
A Working line 2 B

Working line 3

Abbildung 15: Linear Protection

. Sterntopologie

Hier laufen alle Verbindungen iiber eine zentrale Vermittlungsstelle. Dies hat zwar den
Vorteil, dass bei Ausfall einer Leitung nur die damit verbundene Komponente ausfillt. Um
dies zu kompensieren, ist es natiirlich nétig jeden Zweig 1:N abzusichern.

. Ringtopologie

Diese hat oft das beste Preis- Leistungsverhiltnis. Zum Einen wird im Vergleich zur
Sterntopologie relativ wenig Kabel benétigt, zum Anderen bringt diese Topologie schon
von Hause aus Sicherungsmoglichkeiten mit sich.

e Unidirektionale Ringe
Angenommen, es existiert ein Pfad von x1 nach x2 iiber A, B und C; dito einen
Pfad von y1 nach y2 (siehe Abbildung). Féllt nun die Verbindung zwischen A und
B aus, so wird automatisch vom SDH-System eine Ersatzschaltung iiber A, D und C
eingerichtet. Somit bleiben die Datenpfade funktionsfihig.
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X2«

Y1

- X1

»Y2

Abbildung 17: Unidirektionale Ring Topologie

e Bidirektionale Ringe

—— Working line

ABCDE

Abbildung 16: Stern Topologie

o

Y1

Protection line

o X1
» Y2

Der Unterschied zum unidirektionalen Ring ist, dass hier eine Verbindung mit Hin-
und Riickkanal auf einem einzigen Pfad geschaltet wird. Im Gegensatz dazu benétigt
man beim unidirektionalen Ring immer einen kompletten virtuellen Ring. Bricht hier
nur z.B. die Verbindung zwischen B und A ab, so kann das Netzelement in B einfach
den Datenverkehr auf anderem Wege im Ring umleiten.

Abbildung 18: Bidirektionale Ring Topologie

—X1

— Working line

X2+

Y1

Protection line

Die Konfiguration der Netzelemente bei der automatischen Ersatzschaltung wird mittels
der K1- und K2-Bytes des SOH gesteuert. Natiirlich konnen die einzelnen Verbindungen

im Ring wiederum mittels Linear Protection abgesichert werden.

In der Praxis existieren auch Kombinationen aus Ring und Stern Topologien, man spricht hier
von einer sog. Maschen Topologie (engl: Mesh).
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1.9 Lichtwellenleiter - physikalische Grundlagen

In der Regel wird man beim Aufbau eines SDH-Netzes Lichtwellenleiter (LWL) verwenden. Diese
bieten die Moglichkeit, sehr weite Distanzen zu iiberwinden, und sind aulerdem stérungsunemp-
findlich gegen elektromagnetische Felder und abhorsicher.

Wie funktioniert aber so ein Lichtwellenleiter? Zunéchst braucht man natiirlich ein Medium,
durch das man das Licht schicken will. Hier gibt es zwei Moglichkeiten: erstens Polymer, wel-
ches im WAN (Wide Area Network) / MAN (Metropolitan Area Network) - Bereich keine Rolle
spielt; zweitens Glas, welches natiirlich extrem rein sein muss. Um nun den Lichtstrahl innerhalb
des Leiters halten zu kénnen, muss man es irgendwie schaffen, dass er an der Leiteroberfliche
reflektiert wird. Man macht sich hier einen physikalischen Effekt, die Totalreflexion, zu Nutze.
Dieser tritt auf, wenn ein Lichtstrahl ab einem bestimmten Winkel auf eine Grenzfliche zweier
Medien mit unterschiedlichen Brechungsindizes auftrifft. Sei n1, der Brechungsindex des ersten
Mediums und no der des zweiten. So gibt die Formel sin § = Z—; den Grenzwinkel der Totalre-
flexion an.

Bei LWL’n erzielt man diesen Effekt, indem man eine diinne Faser optisch “dicken” Substrats
mit einem Mantel optisch “diinneren” Substrats umgibt. Es gibt dabei drei Typen von Licht-
wellenleitern:

1. Multimodefaser mit Stufenprofil

Als Moden (engl. modes) bezeichnet man die einzelnen Wellen, aus denen ein Lichtstrahl
besteht. Multimode Fasern haben den oben beschriebenen Aufbau. Man nennt dies ein
Stufenprofil des Brechungsindex innerhalb der Faser. Wie man im Bild sieht, legen die
einzelnen Moden eines Lichtimpulses verschieden lange Strecken auf dem Weg durch die
Faser zuriick, je nachdem ob sie hiufiger oder seltener reflektiert werden. Dadurch “ver-
schmiert” der Rechteckimpuls etwas, das heiffit, manche Moden kommen frither, manche
spiter am Ende an. Dies ergibt das Glockenkurven-ihnliche Ausgangssignal®. AuBerdem
nimmt die Amplitude des Signals etwas ab, dazu aber spiter mehr.

Lichtquelle

Eingangs- Ausgangs-
lichtimpuls lichtimpuls

Brechungsindex

Abbildung 19: Multimodefaser mit Stufenprofil

2. Multimodefaser mit Gradientprofil
Bei dieser Art von Glasfaser dndert sich der Brechungsindex innerhalb der Faser nach einer
Parabolfunktion. Dies hat den Vorteil, dass die Spreizung des Eingangssignals, welche
als Modendispersion bezeichnet wird, sehr effektiv unterdriickt wird. Dies funktioniert
folgendermaflen: Im Kern der Faser, indem der optische Leiter dichter ist, bewegt sich
die Mode etwas langsamer als jene Moden in den dufleren Bereichen der Faser. Dies hat

SEigentlich miifiten die Moden tatsichlich normalverteilt am Ausgang ankommen (Siehe Wahrscheinlichkeits-
theorie). Hinweise dazu gab es jedoch in der mir zur Verfiigung stehenden Literatur nicht.
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zur Folge, dass sich hiufig reflektierte Moden durchschnittlich schneller bewegen als die
geradlinigeren Moden. Da die dufleren Moden jedoch auch lingere Strecken zuriicklegen,
kompensiert dies die Modendispersion nahezu.

[ ==

Eingangs- Ausgangs-
lichtimpuls lichtimpuls

Brechungsindex
Abbildung 20: Multimodefaser mit Gradientprofil

3. Monomodefaser
Eine effektive Methode, die Modendispersion zu eliminieren, ist den Faserkern so weit zu
verengen, dass nur noch eine Mode, ndmlich jene auf der Mittelachse, durch die Faser pafit.
Theoretisch kommt es hier nicht einmal mehr zu Reflexionen in der Faser. Tatséchlich ist
bei Monomodefasern die Modendispersion zu vernachlissigen.

Lichtquelle /\ /\
D JAM| AN
\Vj \\Vj '
Eingangs- Ausgangs-
lichtimpuls lichtimpuls

Brechungsindex

Abbildung 21: Monomodefaser mit Stufenprofil

Neben der Modendispersion gibt es noch die chromatische Dispersion, welche daher riihrt, dass
sich Lichtwellen unterschiedlicher Wellenlingen” auch mit unterschiedlichen Geschwindigkeiten
durch das zu durchquerende Medium bewegen. Um die chromatische Dispersion zu eliminieren,
verwendet man kohérentes Licht, also Licht von nur einer Wellenldnge. Dieses 148t sich mit
Laserdioden erzeugen.

Wie wir gesehen haben, nimmt die Amplitude des Signals ab, wenn es den Leiter durchquert.
Dies geht auf die sog. Ddmpfung des LWL’s zuriick, welche sich je nach Wellenldnge dndert. Das
Bild unten zeigt die Dampfung einer Glasfaser in Abhéingigkeit zur Wellenlinge des verwendeten
Lichts. Wie man sieht, wird bei etwa 1400 nm (nanometer) sehr viel Licht absorbiert. Das liegt
an den im Glas eingeschlossenen HO-Ionen, welche auf eben diese Wellenlénge ansprechen. Zum
anderen werden Moden, die in einem ungiinstigen Winkel auf die Grenzfliche der Substrate
auftreffen, nicht total reflektiert. Ein Teil des Lichts kann so in den Mantel entweichen. Ein
anderes Problem stellen die Verbindungs- und Anschlusstiicke der Faser dar. Hier kann es an den
Grenzflichen der Koppelungen ebenfalls zu Reflexionen kommen, welche dann in Gegenrichtung

7 Also Licht unterschiedlicher Farbe.
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in der Faser laufen. Das Bild unten zeigt die drei Wellenléngen, innerhalb welcher Glasfasern
genutzt werden. Wihrend die Ddmpfung nur die Amplitude eines Signals schwécht, begrenzt
die Modendispersion aulerdem noch die mogliche Bandbreite des LWL. Wenn die Impulse zu
eng hintereinander gesendet werden, kann es dazu kommen, dass eine Gruppe von Impulsen zu
einem einzigen unférmigen Impuls “verschmiert”.

H H H Dispersion
\ > \ >

Eng aufeinanderfolgende Rechteckimpulse. Verschmiertes Signal

Abbildung 22: Verschmieren eines Signals, aufgrund Dispersion.

Dampfung [dB/km)]

1300 nm Fenster
1550 nm Fenster

durch
OH-lonen

Absorbtion

850 nm Fenster

»
»

600 800 1000 1200 1400 1600 Wellenlénge [nm]

Abbildung 23: Diampfung in Abhingigkeit zur Wellenléinge
[12]

1.10 Wavelength Division Multiplexing

Zusétzlich zu den Vorteilen der Glasfaser gegeniiber Kupferkabeln, dass die Reichweite hoher ist,
sie storunempfindlich sind und sie keine zum Ausspihen von Daten nétige Emissionen abgeben,
gibt es einen weiteren Vorteil. Ahnlich wie beim Frequenz-Multiplexen (FDM) auf Kupferkabeln
ist es moglich, mehrere Signale gleichzeitig durch die Faser zu iibertragen. Diese Technik trigt
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den Namen Wavelength Division Multiplexing (WDM), zu deutsch. Im Gegensatz zum FDM
wird hierzu jedoch keine Trigerwelle ben6tigt, sondern die Signale werden direkt nebeneinander
durch die Faser geschickt. Dies funktioniert, da die Signale mit unterschiedlichen Wellenlingen
innerhalb eines Ubertragungsfensters (vgl. Abb. 23) iibertragen werden. Die Wellenlingen haben
dabei im Frequenzbereich soviel Abstand zueinander, dass sie nicht miteinander interferieren. Ein
einziger LWL wird somit zu n virtuellen LWL’n. Die bei einer einfachen Verbindung benétigten
Komponenten sind elektro-optische Transmitter, welche das ankommende elektrische Signal in
ein optisches umwandeln. Ausserdem werden optische Multiplexer benétigt, welche die verschie-
denen eingehenden Lichtsignale zu einem einzigen zusammenfassen und in die Faser einspeisen.
Gegebenenfalls benétigt man einen optischen Verstéirker, um die mogliche Ubertragungsdistanz
zu erhéhen, dann einen optischen Demultiplexer, und Empfingern, welche die optischen Signale
wieder in elektrische umsetzt. Diese einfache Konfiguration stellt folgende Abbildung dar.

Signal 1 > | Transmitter |- @ - > Signal 1
SN
Signal2© ...y _ DII]]II]]II& x m @SignalZ
s
Signal3© By s Optischer Verstarker & = @SignalS
Signa|4:> _ o e [0 ,‘ @Signalll

Abbildung 24: Komponenten einer einfachen WDM Konfiguration

Zur Zeit auf dem Markt erhéltliche optische Multiplexer stellen bereits 80 Kaniile zur Verfiigung
(Wavestar von Lucent). Man spricht dabei von Dense Wavelength Division Multiplexing. ITm
Labor wurde bereits das Multiplexen von 400 Kanélen erreicht (Lucent). Man geht davon aus,
dass 1000 Kanile technisch machbar sind. Das heifit, die Bandbreite des LWL im Labor, mit
standardméBig 2,5 Gbit/s Ubertragungskapazitit vervielfacht seine mogliche Bandbreite somit
auf 1000 Gbit/s. Es sind jedoch auch komplexere Netzwerkstrukturen als die eines einfachen
Pfades moglich. So gibt es z.B. neben optischen Add/Drop Multiplexern sogar optische Switches,
welche dhnlich ihrer elektronischen Vorbilder verschiedene Wellenldngen an verschiedene Ports
umleiten konnen. Da all die optischen Komponenten wirklich nur optisch funktionieren, vollig
ohne elektrische Energie, tun sie dies gleichermaflen in Hin- und Riickrichtung. D.h. z.B. ein
Multiplexer ist zugleich auch ein Demultiplexer. Ebenso funktioniert ein optischer Verstérker, der
in der Regel aus mit Erbium dotiertem Glas besteht (Erbium Doped Fiber Amplifier - EDFA),
ebenfalls bidirektional. Dies ermdglicht sogar, Daten im Vollduplex, d.h. in beide Richtungen
gleichzeitig, zu iibertragen. Zu den Verstirkern ist noch zu sagen, dass sie das ankommende
Signal natiirlich nur in der Amplitude verdndern. D.h. ein durch Dispersion verschmiertes Signal
ist nach der Verstirkung immer noch verschmiert. Ab einer gewissen Distanz hilft nur noch das
Zuriickwandeln in ein elektrisches Signal, dies zu restaurieren und es verstirkt wieder optisch
weiter zu schicken. Es gibt sogar optische Cross - Konnektoren (OXC, Optical Cross Connect),
welche das Signal im Frequenzbereich verschieben.? Dies kann z.B. fiir das Routing eines Signals
eingesetzt werden.

Mit Hilfe der genannten Komponenten sind grundsétzlich zwei Netzwerktypen moglich: Fixe
und dynamische Topologien. Bei der fixen Topologie ist das Netzwerk so aufgebaut, dass sog.
Lichtpfade fest im Netzwerk eingerichtet werden. Um eine Verbindung zur gewiinschten Endstelle
aufzubauen, muss man hier die richtige Wellenlénge fiir das Signal wéhlen.

Die dynamischen Variante des Netzwerkes unterscheidet sich im Wesentlichen kaum von der
statischen. Der Unterschied ist, dass einige Komponenten “ferngesteuert” werden kénnen. D.h.

8 Also in eine andere Farbe umwandeln.
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sie konnen von einer zentralen Stelle aus gesteuert werden. Es konnen einerseits die Add/Drop-
Multiplexer so angesteuert werden, dass sie die eingehenden Wellenléingen an andere Ports aus-
geben. Andererseits konnen die Cross-Connectoren die Wellenléingen in die gewiinschte Wel-
lenldinge umwandeln, damit dieses Signal am nichsten Add/Drop-Multiplexer an den korrekten
Port weitergeleitet wird. Das Verdndern des Ausgabeports kann z.B. durch eine Winkeldnderung
an einem Spiegel geschehen.

Das Finden der besten Route durch das Netzwerk ist NP-vollstdndig. Dies entspricht dem firben
eines Graphen (graph coloring problem, vgl. Vorlesung Diskrete Strukturen 1).

AbschlieBend sei noch erwiihnt, dass WDM es natiirlich erlaubt, verschiedene Ubertragungspro-
tokolle gleichzeitig zu iibertragen, da das ganze System nur auf der optischen Ebene (Photonic
Layer) arbeitet.

Optical Add Drop MUX

Al -

L > 2o Al

, & %3 g
Al & . 2

a2 £ » 12 P8l y 24

> A3 A3
xz_LmhmIad_f)

A

Optical Cross Connector
B »O il

Netzwerk

A3

Abbildung 25: Statische/Dynamische Netzwerktopologie
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2 ATM - Die Technik des B-ISDN

2.1 Einfithrung

Innerhalb weniger Jahre hat sich die Computertechnik rasant entwickelt. Wahrend bis vor we-
nigen Jahren der einzelne Personal Computer im Vordergrund stand und Netzwerke vorwiegend
von groflen Firmen im LAN-Bereich genutzt wurden, steht heutzutage die globale Kommunika-
tion im Vordergrund. Immer neue Anforderungen an die Daten- und Telekommunikation lielen
alsbald auch die klassischen Netzwerk-Techniken an ihre Grenzen stoen. Als ideale Technik zur
Bewiltigung heutiger Kommunikationsprobleme wurde in einer Kooperation zwischen Forschung
und Telekommunikationsindustrie der Asynchrone Transfer-Modus (ATM) entwickelt. Im
folgenden soll ein Uberblick iiber die Eigenschaften und Anwendungsgebiete dieser Technik ge-
geben werden.

2.2 Eigenschaften von ATM
2.2.1 Ubertragungsprinzip

ATM gehért zur Klasse der verbindungsorientierten Ubertragungsverfahren, was bedeutet, daB
vor jeder Ubertragung eine Verbindung aufgebaut und gesichert sein muf. Die eigentliche Uber-
tragung basiert darauf, daff verschiedenste ankommende Datenstrome in Ubertragungspaketen
zu je 53 Byte (5 Byte ATM-Header und 48 Byte Nutzdaten), sogenannten ATM-Zellen transfor-
miert werden. Das Vereinigen der verschiedenen Zellstrome zu einem Gesamtstrom nennt man
asynchrones Zeit-Multiplexing.

Vi

2 MBit/s

150 MBit/s
(Al (B[] [B][][alllB]][B]][c]]

64 KBit/s

Abbildung 26: ATM-Prinzip des asynchronen Zeit-Multiplexings

Die Zellgrofle von 53 Byte ist ein Kompromif zwischen Europa und den USA. Die Vereinigten
Staaten wollten eine Linge von 64 Byte durchsetzen, da aufgrund des geringen Headers grofie
Datenmengen 6konomisch iibertragen werden konnten. Da der reine Datenverkehr in Europa
jedoch noch nicht die Bedeutung wie in Amerika hatte, legten die Europder mehr Wert auf
kiirzere Zellen fiir die Ubertragung analoger Sprachsignale und schlugen 32 Byte vor. Daher
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einigte man sich auf 53 Byte, das einerseits kurz genug ist, um analoge Sprachsignale bei hohen
Ubertragungsraten zu iibermitteln, und andererseits aufgrund des nur 5 Byte groBen Headers die
effiziente Ubertragung reiner Datenstréme ermdglicht. Die ATM-Zellen werden dann mittels so-
genannter ATM-Switches und Crossconnects weitergeleitet. ATM-Zellen werden in sogenannten
virtuellen Kanilen {ibertragen. Das bedeutet, aus Sicht des Senders besteht die Verbindung aus
einer logischen Verbindung, wihrend sie physikalisch iiber mehrere Knotenpunkte lauft. Virtu-
elle Kanile sind prinzipiell unidirektional, deshalb werden fiir eine Verbindung jeweils virtuelle
Kanalpaare getffnet. Laufen mehrere virtuelle Kanile fiir einen gemeinsamen Ubertragungsab-
schnitt iiber dieselbe Leitung, so werden sie fiir diese Abschnitte zu virtuellen Kanalbiindeln,
sogenannten virtuellen Pfaden gebiindelt.

End- VCI=3 v it VCI=9 V. it VCI=7 Vi it VCI=4 End-
VPI=1 err:ltttmgs- VPI=2 erlr(nltttungs- VPI=5 erkmlt: ungs- |\ oo Svet
System noten noten noten ystem
1 2 3
A B

Virtueller Kanal

Abbildung 27: Prinzip des virtuellen Kanals

Der Header jeder ATM-Zelle enthilt Kanalinformationen (VCI - Virtual Channel Identifier) und
Pfadinformationen (VPI - Virtual Path Identifier), die die jeweiligen Switches und Crossconnects
auswerten. Virtuelle Kanile, die innerhalb eines Ubertragungsabschnittes zu einem virtuellen
Pfad gebiindelt werden, haben fiir diesen Zeitraum dieselbe VPI-Nummer . Da alle Zellen einer
ATM-Verbindung die gleiche VCI/VPI-Nummer haben, kann jede Zelle durch dieses Zahlenpaar
eindeutig einer Verbindung zugeordnet werden. In einem Crossconnect werden alle ankommen-
den virtuellen Pfade umgeleitet, wihrend die virtuellen Kanalnummern unverdndert bleiben. In
einem Switch werden sowohl die virtuellen Pfadnummern als auch die virtuellen Kanalnummern
verdndert. Abbildung 28 zeigt ein Weiterleiten durch Switches und Crossconnects.

2.3 Multiplexen mit SONET/SDH

SONET (Synchronous Optical NETwork) ist ein optisches Ubertragungsystem, das seit 1989
durch die CCITT (heutige ITU) standardisiert ist. Neben diesem Standard existieren eine Reihe
von Empfehlungen der CCITT, die als SDH (Synchronous Digital Hierarchy) bezeichnet wer-
den. SDH und SONET sind in weiten Teilen dhnlich, so dal auch immer SDH gemeint ist, wenn
im folgenden vom SONET die Rede ist. Aufgabe von SONET ist das Multiplexen von Daten-
strémen, hier Teilbitstréme genannt. SONET ordnet der Bandbreite eines Glasfaserkabels einem
Kanal mittels Zeitschlitzen Unterkanilen zu. AnschlieBend werden die Bits synchron in exakten
Intervallen von einem Mastertakt (~ 1GHz) gesteuert, iibertragen. Das SONET-System, be-
stehend aus iiber Glasfaser verbundenen Vermittlern, Multiplexern und Repeatern, kdnnte nun
folgendermaflen arbeiten: Zunéchst werden die ankommenden Teilbitstrome (T1, T3) auf die
SONET-Grundrate von 51.85 Mbps umgewandelt. Eine solche SONET-Grundrate wird STS-1
genannt (Synchronous Transport Signal-1). Anschlielend werden immer drei STS-1-Stréme in
einem Multiplexer zu einem STS-3 Teilbitstrom mit 155.52 Mbps gemultiplext. Danach werden
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Abbildung 28: Weiterleitung in einer ATM-Verbindung

wieder mehrere solcher STS-3-Teilbitstrome gemultiplext. Durch weiteres Multiplexing entsteht
dann der endgiiltige Datenstrom STS-n. Das Signal wird nun durch eine feste mathematische
Funktion durcheinander gewiirfelt (Scrambling), um eine Stoérung im Takt durch lange Null-
oder Einserreihen zu vermeiden. Der Elektrooptische Konverter wandelt schliefllich das elek-
trische Signal in ein optisches Signal um. Der optische Tréiger des Signals wird OC-n (Optical
Carrier) genannt. Er entspricht, abgesehen von den Scrambling-Bits, STS-n. Abbildung 29 zeigt
schematisch einen SONET-Multiplexvorgang mit STS-12.

SONET basiert auf byte-weisem Multiplexing. Das bedeutet, der Multiplexer liest zunéchst der
Reihe nach ein Byte von jedem Teilbitstrom, multiplext und beginnt dann wieder von vorne.
Es sind mittlerweile Datenraten von STS-1 (51.85 Mbps) bis zu STS-192 (~ 10Gbps) definiert.
Hier unterscheiden sich die SDH-Bezeichnungen von den SONET-Raten, da SDH-Raten erst mit
STS-3 beginnen. Somit liegt die maximale Rate bei STM-48. Die Einteilung der verschiedenen
SONET/SDH-Datenraten nennt man Hierarchien. Durch das Multiplexen kénnen mehr Daten
tibertragen werden, als die Summe der Spitzenframes der einzelnen Verbindungen erlaubt [59].

2.3.1 Verbindungsaufbau

Wie bereits oben erwihnt, muB beim Asynchronen Transfermodus die Verbindung vor der Uber-
tragung gesichert sein. Dazu wird zu Beginn jeder einzelnen ATM-Verbindung ein virtueller
Kanal aufgebaut. Dazu iibermittelt der Sender tiber den well-known Kanal VCI=5/VPI=0 eine
Anfrage (SETUP) an das ATM-Netz. Das Netz antwortet daraufhin mit einer Bestétigung der
Anfrage (CALL PROCEEDING). Im Erfolgsfall meldet das Netz daraufhin die Akzeptanz
der Anfrage (CONNECT), die der Sender mit einem CONNECT ACK beantwortet. Die
einzelnen ATM-Schaltelemente verwenden dieselbe Prozedur bis hin zum Empfinger. Wurde
iiberall das CONNECT ACK gesendet, so steht die Verbindung. Soll eine Verbindung ab-
gebrochen werden, so wird dasselbe Procedere mit den Signalen RELEASE und RELEASE
COMPLETE verwendet. Abbildung 30 zeigt schematisch einen Verbindungsauf- und abbau .
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Abbildung 29: Multiplexvorgang mit SONET

2.3.2 Verkehrskontrakt

Bei jedem Verbindungsaufbau wird ein sogenannter Verkehrskontrakt zwischen beiden Partnern
vereinbart, der nach [135] aus drei Teilen besteht:

e Art des angebotenen Verkehrs
e Dienstvereinbarungen

o Erfiillung der Anforderungen

Als Kompromif§ zwischen den Anforderungen des Senders und den zur Verfiigung stehenden
Ressourcen des Netzes wird dabei die Dienstgiite (Quality of Service - QoS) der Verbindung durch
Verkehrsparameter ausgehandelt. Tabelle 7 zeigt die einzelnen Parameter und ihre Bedeutung
[135].

Es ist dabei wichtig zu erwdhnen, dafl sobald ein geforderter Parameter vom Netz nicht erfiillt
werden kann, die Verbindung nicht mit niedrigeren QoS-Parametern aufgebaut, sondern verwei-
gert wird.

2.3.3 Dienstklassen
Um die Ubertragung verschiedenster Arten von Datenstromen zu gewihrleisten, wurden vom

ATM-Forum (siehe Kapitel 2.7) fiinf Dienstklassen definiert, die auf die einzelnen Datenstréme
zugeschnitten sind [80]:

e Constant Bit Rate - CBR
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Abbildung 30: Verbindungsaufbau (1) und Verbindungsabbau (2) in ATM-Netzen

e Real-Time Variable Bit Rate - rt-VBR
o Non-Real-Time Variable Bit Rate - nrt-VBR
e Unspecified Bit Rate - UBR

e Available Bit Rate - ABR
CBR-Klasse

Diese Dienstklasse ist fiir die Ubertragung von Datenstromen mit konstanter Bitrate konzipiert,
die eine feste Bandbreite ben6tigen. Die charakteristischen Verkehrsparameter sind hierbei PCR
(gibt die Hohe der konstanten Datenrate an), sowie CDV und CTD. Mit Hilfe der CBR-Klasse
werden Real-Time-Applikationen sowie unkomprimierte Video- und Audiotransfers iibertragen.

rt-VBR-Klasse

Die rt-VBR-Klasse wird fiir Ubertragungen von Real-Time Applikationen genutzt, die mit varia-
bler Zellrate senden. Dies ist zum Beispiel der Fall bei komprimierten Video- bzw. Audioiibertra-
gungen (MPEG). Derartige Datenstrome werden durch die durchschnittliche und die maximale
Zellrate (SCR und PCR) sowie durch MBR (Maximum Burst Ratio), das heifit die Anzahl von
Zellen, die mit PCR iibertragen werden kann, charakterisiert.

nrt-VBR-Klasse
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Parameter Akronym | Bedeutung

Peak Cell Rate PCR Maximale Zellrate

Sustainable Cell Rate SCR Langfristiger Durchschnitt der Zellrate
Minimum Cell Rate MCR Die als Minimum akzeptierte Zellrate

Cell Delay Variation Tolerance| CDVT Toleranz fiir die Zellverzégerungsschwankungen
Cell Loss Ratio CLR Zellverlustrate

Cell Transfer Delay CTD Dauer der Verzoégerung (Mittel und Maximum)
Cell Delay Variation CDhV Abweichung in den Zustellzeiten von Zellen
Cell Error Rate CER Fehlerfrei zugestellter Bruchteil von Zellen

Cell Misinsertion Rate CMR Der falsche zugestellte Bruchteil von Zellen

Tabelle 7: Quality of Service Verkehrsparameter

Diese Dienstkategorie wird fiir Datenstréme mit variabler Zellrate benétigt, fiir die eine zeit-
gerechte Zustellung zwar wichtig ist, aber eine bestimmte Abweichung von der Anwendung
toleriert wird (keine Echtzeit-Anforderungen). nrt-VBR ist wie rt-VBR charakterisiert durch
PCR, SCR und MBR. Bei der Ubertragung durch diese Klasse wird eine geringe Zellverlustra-
te (CLR), aber keinerlei maximale Verzogerungszeiten (maxCTD) vereinbart. Beispiel fiir eine
Anwendung wire multimediales Email, das vor dem Anzeigen zunichst auf die Festplatte des
Benutzers gespeichert wird, um eventuelle Verzogerungen in den Zellzustellzeiten zu verhindern.

UBR-Klasse

Diese Service-Klasse ist fiir den klassischen Datenverkehr ohne Echtzeit-Anforderungen konzi-
piert. Es werden keine QoS-Parameter auier einer PCR vereinbart, so daB die Ubertragungs-
kontrolle in héheren Schichten erfolgen muf. UBR gibt auch keine Bestétigung im Falle von
Uberlastung. Tritt Uberlastung im Netz auf, so werden die UBR-Zellen ohne Warnung an den
Sender verworfen. Die Ubertragungskontrolle muB deshalb bei UBR in den héheren Schichten
realisiert werden. Typische Anwendungen von UBR sind Email und Dateitransfer.

ABR-Klasse

Die ABR-Klasse iibertrigt ebenfalls Datenstrome ohne Echtzeit-Anforderungen. Im Gegensatz
zu allen anderen Klassen erhélt jedoch der Sender vom Netz laufend Informationen iiber die ak-
tuelle Netzlastsituation, sowie die Aufforderung, bei Uberlast seine Senderate zu verlangsamen.
Dadurch ist die Zellverlustrate bei dieser Art der Ubertragung gering. Diese Klasse ist charakte-
risiert durch die PCR, sowie eine minimale Zellrate (MCR), die das Netz sténdig gewéhrleisten
mufl. Werden also in einer Verbindung 3 Mbps als MCR und 8 Mbps als PCR, vereinbart, so
muf} das Netz stindig 3 Mbps gewéhrleisten, wihrend die 8 Mbps ohne Garantie nach Moglich-
keit bereitgestellt werden. Anwendungen fiir ABR sind Surfen im Web oder Datenaustausch
zwischen lokalen Netzwerken.

Tabelle 8 zeigt nochmal einen Uberblick:
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Leistungsmerkmal CBR | rt-VBR| nrt-VBR| ABR UBR
Garantierte Bandbreite Ja Ja Ja Optional | Nein
Geeignet fiir Echtzeitverkehr Ja Ja Nein Nein Nein
Geeignet fiir Umgebungen mit CDV | Nein Nein Ja Ja Ja
Bestitigung im Fall von Uberlastung | Nein Nein Nein Ja Nein

Tabelle 8: Merkmale der ATM-Dienstklassen

2.4 Das ATM-Referenzmodell

1987 wihlte die CCITT (Comitté Consultatif International Télégraphique et Téléphonique)
(vgl. Kapitel 2.7), die heutige ITU-T (International Telecommunication Union - Telecommuni-
cation Standardization Sector) den Asynchronen Tansfermodus als die Technik zur Realisierung
des Breitband-ISDN. Dazu wurde ein Referenzmodell ausgearbeitet, dafi sich vom ISO/OSI-
Referenzmodell unterscheidet. Abbildung 31 zeigt das Referenzmodell:

Das Schichtenmodell ist im Gegensatz zu fritheren Modellen nicht mehr zweidimensional, sondern
dreidimensional. Es ist unterteilt in Benutzer- und Steuerebene (User Plane, Control Plane),
Schichtenmanagement (Layer Management) und Ebenenmanagement (Plane Management). Das
Modell 148t sich mit dem ISO/OSI-Modell nur schwer in Einklang bringen, da beispielsweise
keine direkte Zuordnung zur Vermittlungs- oder Transportschicht moglich ist, bzw. zum Teil
die gleichen Funktionen in den verschiedenen Modellen von unterschiedlichen Schichten erledigt
werden.

Das Referenzmodell besteht aus drei Schichten - den oberen Benutzer-Schichten, der ATM- und
ATM-Anpassungschicht (ATM - Adaption Layer - AAL) und der physikalischen Schicht.

Die ATM-Schicht definiert das Zellenlayout, die Bedeutung der Felder im Zellheader, das Ein-
richten und Abbrechen virtueller Verbindungen, sowie die Uberlaststeuerung.

Die ATM-Adaptionsschicht ist dagegen dafiir zustidndig, die zu versendenden Pakete in ATM-
Zellen zu zerlegen, respektive ankommende Zellen wieder zu den urspriinglichen Paketen zusam-
menzusetzen. Sie ist unterteilt in die Konvergenzteilschicht (Convergence Sublayer), die die Stan-
dardschnittstelle bildet, und die Segmentierungs- und Zusammensetzungsschicht (Segmentation-
and Reassembly Sublayer), die dann die tatsichliche Zerlegung bzw. die erneute Zusammenset-
zung realisiert.

Die physikalische Schicht hat die Aufgabe der tatsichlichen Ubertragung auf physikalischer
Ebene. Wichtig ist dabei, dal ATM iiber die verschiedensten Medien iibertragen werden kann
(Kupferkabel, Glasfaser), also medienunabhéngig ausgelegt ist [135]. Wie bereits erwihnt, 148t
sich das ATM-Referenzmodell nicht mit dem ISO/OSI-Referenzmodell in Einklang bringen. Die
folgende Tabelle ist daher nur der Versuch, die einzelnen Schichten zur Orientierung ungefihr
in das bekannte Modell einzuordnen:

2.4.1 Managementebenen

Die Benutzerebene (User Plane) ibernimmt die Benutzerfunktion. Dazu gehoren unter anderem
der Datentransport, die Steuerung des Datenflufles, und die Fehlerkorrektur. Die Steuerebene
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Abbildung 31: ATM-Referenzmodell

(Control Plane) betrifft Verbindungsmanagement, die Signalisierung und verschiedene Kontroll-
funktionen. Das Ebenenmanagement (Plane Management) regelt die Koordination zwischen den
einzelnen Schichten und Ebenen. Diese Ebene ist selbst nicht unterteilt. Das Schichtenmanage-
ment (Layer Management) ist selbst in Schichten unterteilt und bewiltigt das Management der
jeweiligen Protokolle auf den einzelnen Schichten.

2.4.2 Die ATM-Adaptionsschicht

Die ATM-Adaptionsschicht (ATM Adaption Layer - AAL), die unterhalb der héheren Schichten
liegt, hat einerseits zum Ziel, “Dienste fiir Anwendungsprogramme bereitzustellen und anderer-
seits sie vor der Aufteilung von Daten in Zellen an der Quelle und das erneute Ziel abzuschirmen.”
[135]. Dabei mufl die AAL-Schicht die verschiedenen Arten von Datenstrémen beriicksichtigen.
Deshalb wurde die AAL-Schicht von der ITU zunéchst in drei Dienst-Achsen eingeteilt:

1. Echtzeitdienste und Dienste ohne Echtzeit

2. Dienste mit konstanter und variabler Bitrate
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OSI- ATM- ATM-Teil- | Funktionalitit
Schicht | Schicht | schicht
3und 4 | AAL CS Bereitstellung der Standardschnittstelle
SAR Segmentierung und erneute Zusammensetzung
2und 3 | ATM FluBsteuerung

Erzeugung/Extraktion des Zellenheaders
Management des virt. Pfades/der Verbindung
Multiplexen/Demultiplexen der Zellen

2 TC Entkoppeln der Zellenrate
Erzeugung/Verifikation der Header-Priifsumme
Erzeugung der Zellen

Ein-/Auspacken der Zellen in/aus dem Umschlag
Erzeugung von Frames

Physisch
1 PMD Bitzeitgabe
Physischer Netzzugriff

Tabelle 9: Funktionen der ATM-Schichten

3. verbindungsorientierte und verbindungslose Dienste

Dieses Konzept ist jedoch seit der Standardisierung von UNI 4.0 iiberholt. Heute wird zwischen
den in Kapitel 2.3.3 vorgestellten Typen unterschieden.

Die ITU unterteilte die AAL-Schichten in vier Unterklassen. Da sich AAL-Typ 3 und AAL-
Typ 4 sehr dhneln, wurden sie zu einem Typ zusammengefafit. Da einige der vier Typen einen
gewaltigen Protokoll-Overhead hatten, lehnte die Industrie die Definitionen der ITU ab und
entwickelte mit dem SEAL-Protokoll (Simple Efficient Adaption Layer) den AAL-Typ 5.

2.4.3 die AAL-Teilschichten

Generell ist die AAL-Schicht in zwei Teile strukturiert. Den einen Teil bildet die Konvergenzteil-
schicht (CS), die ihrerseits in einen dienstspezifischen Teil (Specific Service Convergence Sublayer
- SSCS) und einen allgemeinen Teil (Common Part Convergence Sublayer - CPCS) gegliedert
ist, den zweiten Teil die Segmentierungs- und Zusammensetzungsschicht (SAR).

Ein Datenblock, den eine Teilschicht von einer iibergeordneten Schicht erhélt, nennt man Service
Data Unit (SDU). Versieht nun die Teilschicht den Block mit einem Header und einem Trailer, so
nennt man diesen Block anschlieBend Protocol Data Unit (PDU). Generell erkennt die Konver-
genzteilschicht verlorene und falsch eingefiigte Zellen. Auflerdem teilt die CS die Eingangsdaten
in Teile zu 46 oder 47 Byte auf und reicht sie an die SAR weiter bzw. setzt auf der anderen
Seite die von der SAR kommenden Teile wieder zusammen. Die SAR-Schicht versieht die von
der Konvergenzteilschicht kommenden Einheiten mit einem ein Byte groflen SAR-PDU-Header
und reicht sie an die ATM-Schicht weiter. Analog dazu entfernt sie die ein Byte groflen Header
von ankommenden Zellen und gibt die Zellen an die CS weiter.
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Abbildung 32: Struktur der AAL-Schicht

2.4.4 TUnterschiede zwischen den AAL-Typen

AAL-Typ 1 wurde konzipiert zur Ubertragung von verbindungsoriertiertem Echtzeitdatenver-
kehr mit fester Bitrate. Typische Anwendungen sind beispielsweise unkomprimierte Audio- und
Videoiibertragung. AAL 1 unterstiitzt Zellpufferung und Zeit-Synchronisation, so daf} sicherge-
stellt ist, dal die Zellen mit derselben Frequenz gesendet und empfangen werden. AAL 1 un-
terstiitzt bit-orientierten “Unstructured Data Transfer-Mode” (UDT) und den byte-orientierten
“Structured Data Transfer-Mode” (SDT), der z.B. fiir das Ubertragen von 8-bit Samples ver-
wendet wird.

AAL-Typ 2 ist ausgelegt auf verbindungsorientierten Echtzeitdatenverkehr mit variabler Bi-
trate, wie er z.B. bei komprimiertem Audio und Video auftritt. Da die Léinge der einzelnen
Rahmen sehr unterschiedlich sein kann, hat AAL 2 im Header ein sogenanntes IT-Feld, das
kennzeichnet, ob eine Zelle nun der Anfang, das Ende oder in der Mitte eines Rahmens ist. Ist
innerhalb eines Frames eine Zelle verlorengegangen, mufl der gesamte Frame neu iibertragen
werden. Die Markierung dient daher der gezielten Strukturierung der Zellverwerfung im Falle
einer Netziiberlastung. Da AAL 2 zusétzlich zum Zellheader noch einen 2 Byte groflen Trailer
anlegt, ist der Nutzdatenanteil pro Zelle maximal 45 Bytes.

AAL-Typ 3/4 wird fiir zeitunabhiingige Datenpakete variabler Linge verwendet (verbindungs-
orientiert und verbindungslos). Dabei gibt es verschiedene Modi:

e Streaming-Modus:
Im Streaming-Modus werden Datengrenzen nicht eingehalten und Datenpakete weiterge-
geben, obwohl eine Nachricht noch nicht vollstindig ist.

o Message-Modus:
Dieser Modus hilt die Datengrenzen ein. Die Nachricht wird erst weitergegeben, wenn die
vollstindige AAL-SDU erhalten wurde.

e garantierte/unzuverlissige Ubertragung:

Ist der garantierte Modus aktiviert (z.B. durch das Service Specific Connection-Oriented
Protocol - SSCOP der SAR-Schicht), so werden die jeweiligen fehlerhaften oder fehlenden
Zellen erneut iibertragen.
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¢ Point-to-Point/Point-to-Multipoint Verbindung:

Bei AAL 3/4 kénnen mehrere Sitzungen vom selben Host aus iiber den gleichen virtuel-
len Kanal gemultiplext werden und anschlieBend am Ziel getrennt werden (z.B. Remote-
Logins). Die Point-to-Multipoint Verbindungen werden durch die CPCS bereitgestellt.

Die Regelung der Flufikontrolle (Flow Control) geschieht durch das EFCI-Bit (Expilicit Forward
Congestion Indicator) im PTI-Feld des ATM-Headers, das, wenn es durch einen iiberlasteten
Switch gesetzt wird, das Endsystem dazu veranlaft, protokollméBig zu reagieren (beispielsweise
durch Herabsetzen der Zellenrate).

AAL-Typ 5 Wie oben erwidhnt wurde AAL 5 von der Industrie entwickelt. Es dhnelt den
Definitionen von AAL 3/4, jedoch wurde versucht, den Protokoll-Overhead und damit die Inef-
fizienz zu vermeiden. Auflerdem war damals AAL 3/4 noch nicht ausreichend spezifiziert. Genau
wie AAL 3/4 dient AAL 5 zur Ubermittlung von verbindungsorientierten und verbindungslosen
Datenpaketen variabler Linge und unterstiitzt ebenfalls sowohl den Streaming- als auch den
Message-Modus (garantiert oder unzuverlissig). Die Vereinfachung liegt darin, da man viele
Dienste von der SAR-Schicht in die Convergence Sublayer (SSCS und CPCS) verlegt hat. So
wurde zum Beispiel das Multiplexen fiir Point-to-Multipoint Verbindungen in die SSCS verlegt.

AAL 5 wird heutzutage aufgrund seiner Praxisrelevanz und Effizienz am hiufigsten fiir den
allgemeinen Datenverkehr verwendet. Da es ein Typ ohne groflen Protokoll-Overhead ist, gibt
es bei AAL-Typ 5 keine Flulkontrolle. Zusatzfunktion wie Flulkontrolle, Fehlerkorrektur etc.
miissen deshalb in héheren Schichten realisiert werden. Neben AAL 5 zihlt wohl AAL 1 im CBR
Real-Time Bereich zu den hiufigsten Protokollen, obwohl auch immer hiufiger komprimiertes
Video und Audio iiber AAL 5 iibertragen wird.

2.4.5 Die ATM-Schicht

Die Hauptaufgabe der ATM-Schicht ist die transparente Ubertragung der ATM-Zellen. In die-
ser Schicht wird das Zellformat festgelegt und die Verbindungen aufgebaut. Auflerdem fillt
ihr die Uberwachung der Netzauslastung und der vereinbarten Ubertragungsparameter zu. Die
ATM-Schicht unterstiitzt zwei Schnittstellen: das User-Network-Interface (UNI) und das
Network-Network-Interface (NNI). UNI wird bei der Verbindung zwischen einem Endgerét
(Host) und einem ATM-Netzwerk benotigt, wihrend NNI die Schnittstelle fiir Kommunikation
zwischen verschiedenen Netzen, zum Beispiel zwei verschiedenen Providern, definiert.

NNI

D
O (,4//

Abbildung 33: UNI/NNI-im ATM-Netzwerk

Zur Unterscheidung hat der ATM-Zellenheader verschiedene Felder. Beim NNT enthilt der Zell-
header ein Virtual Path Identifier-Feld (VPI) und ein Virtual Channel Identifier(VCI) zur Adres-
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sierung, ein Payload Type-Feld zur Bestimmung der Verkehrsart, ein Cell Loss Priority-Feld zur
Bestimmung der Prioritit sowie ein Header Error Control-Feld, das die Priifsumme fiir den Hea-
der enthilt. Der UNI-Header hat genau die gleichen Felder, nur ist das VPI-Feld um vier Bits
kleiner und es kommt ein zusitzliches Generic Flow Control-Feld (GFC) hinzu, das fiir die lokale
FluBikontrolle bis zum ATM-Switch bené6tigt wird und z.B. Provider-spezifische Informationen
enthilt. Kommt die Zelle beim ersten ATM-Switch an, so wird im Header das GFC-Feld vom
zwolf Bit grolen VPI-Feld iiberschrieben.

- 40 Bits -
C
GFC VPI VCI PTI |L HEC
P
@
C
VPI VCI PTI|L HEC
P
b
GFC: Generic Flow Control (b) PTI: Payload Type
VPI: Virtual Path Identifier CLP: Cell Loss Priority
VCI: Virtual Channel Identifier HEC: Header Error Control

Abbildung 34: Format des ATM-Zellheaders: UNI (1) und NNI (2)

Neben den normalen Datenzellen gibt es noch besondere Zellen, die fiir die Signalisierung und
Kontrolle wichtig sind. Diese Zellen flieflen im Datenstrom mit und werden OAM-Zellen ge-
nannt (Operation, Administration and Maintenance). OAM-Zellen werden wie alle anderen Zel-
len durch ihr PTI-Feld identifiziert. OAM-Zellen werden von den Switches erzeugt und dienen
ausschliefllich zur Signalisierung zwischen den einzelnen Switches.

2.4.6 Traffic Shaping und Policing

Traffic Shaping (Nutzlastformung) und Policing (Verkehrslastiiberwachung) sind zwei Techniken
zur Optimierung der Auslastung des Netzwerks. Beim Traffic Shaping wird die durchschnittliche
Rate der Dateniibertragung reguliert. Das bedeutet, dal der Betreiber einer Netzwerkverbin-
dung die fristgerechte Zusendung der Daten garantiert, solange der Benutzer vertragskonform
(innerhalb der ausgehandelten Parameter) sendet [132].

Traffic Shaping verwendet zur Realisierung der Netzlastkontrolle den sogenannten “Generic Cell
Rate Algorithm”, der auch als “Leaky Bucket” bekannt ist.

Es gibt zwei verschiedene Arten mit denen man versucht, durch Erkennung von nicht vertrags-
konformen Verbindungen die Netzlast zu regulieren. Zum einen eine Regulierung bei der Auf-
nahme der Verbindung (Connection Admission Control - CAC) und zum zweiten die Steuerung
der BenutzerkenngréBen (Usage Parameter Control - UPC).

Bei der Connection Admission Control priift das Netz vor der Aufnahme jeder neuen ATM-
Verbindung die zur Verfiigung stehenden Netzressourcen jedes Knoten, iiber den die Verbin-
dung 14uft. Dafiir werden zwischen dem Benutzer und Netzwerk Informationen beziiglich Da-
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tenverkehrsvolumen, Datenart, QoS-Parameter sowie mogliche Toleranzen ausgetauscht. Stellt
die CAC fest, dafl die angeforderte Verbindung momentan wegen mangelnder Netzressourcen
nicht angenommen werden kann, so wird die Anfrage verworfen.

CAC-Strategien sind nicht genormt, sondern herstellerspezifisch. Zwar gibt es als eine von vie-
len Moglichkeiten auch einen Vorschlag des ATM-Forums, der jedoch keinerlei Verbindlichkeit
hat. Aufgrund der Schwierigkeit, einen Mittelweg zwischen Vermeidung von Uberlast und der
optimalen Ausnutzung des Netzes zu finden, ist eine Normung auch nicht gewiinscht [59].

Die zweite Technik, Usage Parameter Control, kann durch Markierung von Zellen das Netz vor
iitberméBiger Belastung bewahren. Dazu stehen UPC drei Moglichkeiten zur Verfiigung:

1. Passing:
Alle Zellen verhalten sich wie im Verkehrskontrakt vereinbart. Dann werden die Zellen
durchgelassen.

2. Tagging:

Einige Zellen verstofien gegen den Verkehrskontrakt, dem Netz stehen jedoch noch ausrei-
chend Ressourcen zur Verfiigung. Daher werden die betreffenden Zellen markiert, um im
Falle eines auftretenden Engpasses verworfen zu werden.

3. Discarding:

Zellen, die gegen den Vertrag verstoflen, werden unverziiglich verworfen.

Netzlast / p /; %
' / / % Passing

Zeit

Netzlast A é//& Netzlast A
PCR laut %\ PCR laut
Vertrag Vertrag
. Zeit Zeit
Tagging Discarding

Abbildung 35: Passing, Tagging und Discarding von ATM-Zellen

Traffic Shaping ist wie CAC nicht genormt. Die Auswahl der Algorithmen zur Uberlastkontrolle
ist vielseitig und setzt an unterschiedlichen Punkten an. So gibt es Implementierungen im Bereich
der Reduzierung der Zellspitzenrate, Burstlingen oder Zellverzogerungsschwankungen.



30 Hauptseminar: Netzwerktechniken der néchsten Generation

2.4.7 Die Bitiibertragungsschicht

Die physikalische Schicht gliedert sich beim ATM-Referenzmodell in zwei Teile - die TC-Schicht
(Transmission Convergence). Auf der Senderseite sendet die TC-Schicht die zu tibertragenden
Zellen an die PMD. Auf der Empfingerseite muf} sie die ankommenden Bitstrome in Zellstrome
konvertieren. Auch die Aufteilung, wo innerhalb des Stromes Zellen beginnen und enden, werden
in dieser Teilschicht geregelt. Die PMD-Teilschicht (Physikal Medium Dependent) realisiert nun
die eigentliche Schnittstelle zum physikalischen Medium. Sie ist fiir den eigentlichen Transport
der Bits sowie das Timing der Bits (Bitzeitgabe) verantwortlich.

2.5 Routing

Beim Asynchronen Verkehrsmodus werden die Verbindungen geroutet. Da. ATM verbindungsori-
entiert ist, wird das Routing nur beim Verbindungsaufbau durchgefiihrt. Kommt die Verbindung
zustande, so muf} nicht weiter geroutet werden, was den Vorteil hat, dal der Arbeitsaufwand
wesentlich geringer als beim Routen jeder einzelnen Zelle ist. Die Tatsache, dal ATM nur mit
virtuellen Kanélen und Pfaden arbeitet, erleichtert das Routing ebenfalls, da man die Eintrige
der Indextabelle beim Umleiten einzelner Kaniile im selben Pfad von 22 (Liinge des VCI-Feldes
plus Linge des VPI-Feldes) auf 2'2 reduzieren kann (Lénge des NNI-VCI-Feldes). Ein weiterer
Vorteil ist, dafl man durch die Virtualisierung und Biindelung zu Pfaden durch Umleitung eines
virtuellen Pfades bis zu 65535 virtuelle Kanéle gleichzeitig umleiten kann und nicht jeden Kanal
einzeln routen mu$f.

Dennoch hat das ATM-Routing auch Nachteile: Steht eine Verbindung, so kann nachtréiglich
nichts mehr daran verdndert werden. Fllt ein Switch aus, so werden alle Verbindungen, die iiber
diesen Switch gelaufen sind, unterbrochen. Im Nachhinein 148t sich auch nichts mehr an QoS-
Parametern dndern. Natiirlich gibt es auch beim ATM-Routing dhnlich wie bei SDH Backup-
Strategien, die eine Verbindung in Sekundenschnelle umleiten kann, um zu vermeiden, dafl der
Ausfall eines Switches ganze Teile von Verbindungen zu Erliegen bringt.

Das Prinzip des Routens ist bei ATM statisch. Jeder Router hat eine feste Indextabelle, in
der statische Eintrige stehen. Diese Tabelle ist durch den Netzwerk-Administrator vordefiniert
und enthélt in einer Spalte die Eingangspfade und in der anderen die Ausgangspfade. Steht also
beispielsweise in einer Tabelle als Eingangs-/Ausgangspaar VPI=5/VPI=7, so wird jeder Kanal,
der iiber VPI 5 ankommt, statisch zu VPI 7 weitergeleitet.

Die Adressierung von ATM-Zellen geschieht iiber 20 Byte grole ATM-Adressen, die, wie in
Abbildung 36 dargestellt, aufgebaut sind.

Der erste Teil, der Domain Specific Part (DSP), umfafit die ersten 13 Bytes und wird verwendet,
um auch in hierarchisch tiefer gelegene Stufen innerhalb der Netzwerktopologie zu verzweigen.
Der darauf folgende 6 Byte grofie zweite Teil, der End System Identifier (ESI), spezifiziert das
Endgerdt und ist somit vergleichbar mit der MAC-Adresse in einem normalen Ethernet. Das
letzte Byte, der sogenannte Selektor (SEL), wird beim Routing nicht beachtet. Er spezifiziert
beispielsweise einzelne Einheiten in einem Endgeridt wie einzelne Einzelgerdte innerhalb einer
Telefonanlage. Dieser von der I'TU definierte Standard E.164 ist jedoch nicht ATM-spezifisch
und wird auch fiir Telefonnummern verwendet [59].

2.5.1 ILMI

Das ILMI-Protokoll (Integrated Local Management Interface) wird im ATM-Netz zur Identifi-
zierung der ATM-Gerite verwendet. Jedes ATM-Gerét verfiigt eine Datenbank (Management
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Abbildung 36: ATM-Adressierungschema

Information Base), in der die ATM-Spezifikationen nach dem Schliissel - Datensatz-Prinzip ab-
gelegt sind. Auflerdem hat jedes ATM-Geriit eine Interface Management Entity (IME), in der
Informationen iiber die Interface-Indizes fiir die Physical Layer, die ATM-Layer, die Virtual
Path Connection, die Virtual Channel Connection, Adressen etc. stehen. Diese IMEs miissen
an den Enden der ATM-Verbindung synchronisiert werden, damit vor der Ubertragung alle
Komponenten definiert sind. Diese Aufgabe iibernimmt ILMI mit Hilfe des SNMP-Protokolls
(Simple Networks Management Protocol). SNMP ist ein Peer-To-Peer-Protokoll, was bedeutet,
daB immer nur zwei Partner in einem Master-Slave-Modus miteinander kommunizieren kénnen.
Da der Slave nur auf Anfrage des Masters handelt, einigte man sich bei ILMI darauf, daf} bei-
de Kommunikationspartner beide Aufgaben (Master und Slave) wahrnehmen, also jedes Gerét
als Master die Datenbank des anderen abfragt. Bei der Kommunikation zwischen einem ATM-
Endgerat und einem Switch, erfihrt zum Beispiel das Endgerét durch ILMI seine vollstindige
Endadresse und der Switch weifl nun, an welchem Interface das ATM-Gerat héangt. Durch ILMI
kann die Adressregistrierung automatisiert werden.

2.5.2 TIISP

Das “Interim Inter-switch Signaling Protocol” (IISP) ist ein provisorisches (“Interim”) Routing-
Protokoll. Es routet hop-by-hop, was bedeutet, dafl jeder Switch beim Verbindungsaufbau nur
jeweils zu einem seiner Nachbarn routet und nicht dariiber hinaus. Das Routing geschieht, wie
oben erwihnt, mittels fester Routing-Tabellen innerhalb der einzelnen Switches. Jeder Eintrag
besteht aus einer 20 Byte langen ATM-Adresse, einem Adresslingenfeld, das die Werte 0 bis
104 oder 152 annimmt, sowie einem Portfeld, in dem ein Indikator fiir einen physikalischen Port
oder die logische Verbindung zu einem anderen Switch steht. Die Integerwerte spezifizieren ein
ATM-Endgeréit (152 Bits), eine Domain (104 Bits oder weniger) oder die Defaultroute (0 Bits).
IISP wurde provisorisch am Anfang der ATM-Technologie entwickelt und wurde mittlerweile
durch P-NNI ersetzt.

2.5.3 P-NNI

Das Private-Network-Network-Interface (P-NNI) Version 2.0 iibernimmt die Routingaufgaben
innerhalb eines ATM-Netzes. Im Gegensatz zu IISP realisiert P-NNI ein Source-Routing. Das
bedeutet, dafl der erste ATM-Switch die Netzroute planen muf}. Dadurch bietet P-NNI Features
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wie automatische Umgehung ausgefallener Switches, eine hohe Skalierbarkeit und die automati-
sche Distribution von erreichbaren Adressen.

Um aber ein Source-Routing durchfiihren zu kénnen, benétigen die Switches eine gewisse Kennt-
nis des Netzwerk-Aufbaus, also der Topologie des Netzes, aber auch Informationen iiber Band-
breiten oder die Anzahl der Verbindungen pro Switch. Eine weitere wichtige Information ist
der Lastzustand des Netzes, im speziellen, wieviele Verbindungen ein einzelner Switch noch
aufnehmen kann.

Die Technik zur Weitergabe dieses Wissens an die Switches wird Topologiedistribution ge-
nannt. Topologiedistribution erfolgt im ATM-Netz wie folgt: Die Adressen seiner Endgeréte sind
jedem ATM-Switch durch ILMI bekannt. Um in einem grofilen Netzwerk wichtige Informatio-
nen auszutauschen, ohne damit das Netz durch eine Flut von Informationen zu gefihrden, wird
eine logische Hierarchie errichtet. Dazu werden zunichst mehrere benachbarte Switches zu so-
genannten “Peergroups” zusammengefafit. Diese Aufgabe fillt dem Netzwerkadministrator zu.
Innerhalb jeder Peergroup wird nun ein “Peergroup-Leader” ermittelt, der quasi die Schnittstelle
der Peergroup zum iibrigen Netz bildet. Informationen innerhalb einer Peergroup werden mittels
PTSEs (PNNI-Topology State Elements) ausgetauscht, so daf§ jeder Switch eine genaues Bild
itber die Verbindungen innerhalb seiner Peergroup hat.

Der Peergroup-Leader hat nun die Aufgabe, der ndchsthéheren Hierarchiestufe eine vereinfachte
Darstellung seiner Peergroup zu iibermitteln. Dabei wird die Peergroup als ein Knoten dar-
gestellt. Haben zwei Peergroups mehrere Verbindungen untereinander, so werden sie fiir die
nichsthohere Stufe als eine Peergroup mit angepafiten Eigenschaften ( Bandbreite etc.) dar-
gestellt. Durch weitere Biindelung auf der nichsten iibergeordneten Hierarchiestufe, kann die
Netzwerkkomplexitit weiter reduziert werden.

Ubergeordnete Peergroup

Uplink

Ubergeordnete Hierarchieschicht

Peergroup-Leader

Peergroups

Abbildung 37: Topologiedistribution im ATM-Netz

Die wichtigste Aufgabe kommt den Peergroup-Leadern zu, da sie die gesammelten Informationen
nach oben und unten weitergeben und somit sowohl ihrer Peergroup als auch den oberen Schich-
ten einen vereinfachten Aufbau des Netzes iibermitteln. Zur Verbindung mit den nichsthéheren
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Schichten gibt es sogenannte Uplinks, die fiir das Routing logische Verbindung zwischen den
Hierarchiestufen darstellen. Uber Uplinks lassen sich auch benachbarte Peer-Groups ansprechen,
die sonst keine Kenntnisse voneinander hétten. Abbildung 37 zeigt die Topologiedistribution in
einem Beispielnetz.

Obwohl P-NNI 2.0 mittlerweile vollstdndig standardisiert ist, gibt es keine konkreten Standards
fiir Routing-Strategien. Dieses Gebiet bleibt ein grofles Forschungsthema und zur Zeit dominieren
verschiedene, qualitativ zum Teil gleichwertige, herstellerspezifische Routingalgorithmen. Wie
bei CAC ist eine einheitliche Normung auch hier nicht vorgesehen. Auch das ATM-Forum hat
einen Routingalgorithmus vorgeschlagen, der jedoch nichts anderes als eine Empfehlung ist. Die
Realisierung von echtem QoS-sensitivem Routing bleibt nach wie vor ein weites Betédtigungsfeld
der aktuellen und zukiinftigen Forschung.

2.6 Anwendungsprotokolle im ATM-Netz

ATM hat sich durch seine Flexibilitit und seine durch Multiplexing enormen Bandbreiten als
Netzwerktechnologie im Hochgeschwindigkeitsbereich durchgesetzt. Dennoch war man immer
bemiiht, bestehende, im Betrieb befindliche Dienste zu integrieren. Die drei wichtigsten Proto-
kolle sind dabei:

e (Classical IP over ATM
e LANE

e MPOA

2.6.1 Classical IP over ATM

Die Integration IP-basierter Netze in ATM wird mit Hilfe des von der “Internet Engineering
Task Force” (IETF) standardisierten “Classical IP over ATM”-Protokoll realisiert. Sinn dieses
Protokolls ist es, das ATM-Netz vor IP zu verschleiern und eine normales IP-Netz zu simu-
lieren um ein ATM-Routing zu ermdglichen. Da diese Verschleierung jedoch nicht vollsténdig
ist, ist “Classical-IP” das einzige Protokoll, das einige ATM-Eigenschaften nutzen kann [118].
Ein “Classical IP over ATM”-Netz untergliedert sich in sogenannte “Logical IP Subnets” (LIS).
Innerhalb dieser LIS kénnen die einzelnen Clients dhnlich wie in einem reinen IP-Netz kommuni-
zieren. In jedem LIS gibt es einen Server, der eine vollstindige Tabelle aller im LIS befindlichen
IP-Nummern und deren dazugehorige ATM-Adressen gespeichert hat. Zur Kommunikation zwei-
er LIS benotigt man einen echten IP-Router. Beim Aufbau der Kommunikation zweier Clients
holt sich der Client nun vom Server die ATM-Adresse seines Partners und stellt eine SVC (Swit-
ched Virtual Circuit) - Verbindung her. Obwohl alle Dienstklassen (CBR, VBR, UBR, ABR)
moglich sind, handelt es sich standardmiflig um eine ABR-Verbindung. Basiert das IP auf Ether-
net, so wird zunéchst durch das Address Resolution Protocol (ARP) die Medium Access Control
(MAC)-Adresse ermittelt. Im ATM-Bereich existiert dafiir analog das ATMARP (ATM -Address
Resolution Protocol).

2.6.2 LAN-Emulation (LANE)

LANE (Local Area Network Emulation) ist eine Reihe von Protokollen, die das Betreiben jedes
ISO/OSI-Schicht 3-Protokolls iiber ATM erméglichen.
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Den einzelnen Protokollen bleibt ATM dabei vollstéindig verborgen. Nachteil von LANE ist, dafl
dabei keinerlei ATM-Eigenschaften ausgeniitzt werden konnen. Analog zu “Classical IP” werden
bei LANE virtuelle Teilnetze (Emulated LANs - ELANS) generiert, die ebenfalls nur iiber externe
Router miteinander in Verbindung treten kénnen. Innerhalb eines Teilnetzes miissen sich die
LANE-Clients (LECs) beim LANE-Server (LES) anmelden. Dabei senden die zu emulierenden
MACs und erhalten vom LES die “Broadcast and Unknown Services” (Bus)-Adresse und die
LECs-Adressen.

Das Teilnetz hat noch einen “Broadcast and Unknown Services”-Server (BUS). Zu diesem Server
werden alle Pakete mit unbekanntem Ziel gesendet, worauf der BUS zu jedem LEC Verbindung
aufnimmt und die Pakete weiterschickt. Dies verursacht zum Teil erheblichen Datenverkehr.

Im LANE gibt es noch einen dritten Server, den LANE Configuration Server (LECS), der die
Zugehorigkeit der einzelnen LECs zu verschiedenen ELANs regelt. LANE ist aufgrund seines
groflen Protokoll-Overheads relativ fehleranfillig, obwohl durch LANE 2.0 eine Verbesserung
der Ausfallsicherheit erzielt wurde.

2.6.3 Multiprotocol over ATM (MPOA)

Mit Hilfe von MPOA (Multi Protocol over ATM) versucht man, Eigenschaften von “LANE”
und “Classical IP” zu kombinieren. Ziele sind dabei die direkte Kommunikation zwischen den
einzelnen LIS bzw. ELANSs ohne externe Router. Dafiir wurde das “Next Hop Resolution Proto-
col” (NHRP) entwickelt, das es zwei MPOA-Clients erméglicht, eine eigene direkte Verbindung
aufzubauen, selbst wenn diese in zwei verschiedenen ELANSs liegen [118]

2.7 Ausblick - Standardisierungen

In den Anfingen der Daten- und Telekommunikationstechnik gab es eine Vielzahl von verschie-
densten herstellerspezifischen Techniken zur Regelung der Netzwerke im Bereich der Daten-
und Telekommunikation. Man erkannte bald die Notwendigkeit der Normung, um damit Inte-
gritdt und Interoperabilitit der einzelnen Dienste zu gewéhrleisten. Es haben sich zwei Arten
von Standards durchgesetzt. Zum einen Standards, die aufgrund ihrer allgemeinen Akzeptanz
iitbernommen wurden, sogenannte de facto -Standards, zum anderen Standards, die auf formellen
Gesetzesnormen basieren, sogenannte de jure - Standards. Ebenfalls lassen sich die Normungsan-
stalten in freiwillige Gruppen und staatliche Vertragsgruppen einteilen. Die wichtigsten Gruppen
im ATM Bereich sind:

o ITU

Die “International Telecommunications Union” ist eine Organisation, die sich seit 1947 mit
der Standardisierung im Bereich der Telefon- und Datenkommunikationssysteme befafit.
Von 1956-1993 hiefl die ITU CCITT(Committé Consultatif International Télégraphique
et Téléphonique) , bevor sie 1993 umorganisiert und umstrukturiert wurde. Von der ITU-
T (ITU-Telecommunication Standardization Sector) ausgearbeitete Standards sind reine
Empfehlungen und technische Vorschlige, die von den einzelnen Léndern verwendet oder
abgelehnt werden kénnen.

o IETF

Die Internet Engineering Task Force wurde 1989 ins Leben gerufen, als man die Notwendig-
keit der Standardisierung des Internets erkannte. Die IETF befafit sich mit kurzfristigen
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Abbildung 38: Aktuelle ATM Standards (Stand Mai 1999)

technischen Fragen und gibt technische Berichte, sogenannte “Request for Comments -
RFC” heraus. Derzeit existieren iiber 2000 solcher RFCs). Bei geniigendem Interesse ent-
stehen daraus Standard-Entwiirfe (Draft Standards), die dann nach ausreichendem Testen
einer funktionierenden Implementierung zu “Internet Standards” erhoben werden.

o ATM-Forum

Das ATM-Forum ist eine Organisation, bestehend aus Vertretern der Wissenschaft und
Vertretern der Daten- und Telekommunkationsbranche, die sich zum Ziel gesetzt hat, die
Technik im ATM-Bereich zu vereinheitlichen. Im ATM-Bereich wurde bereits eine Menge
Arbeit geleistet, grofle Teile des ATM-Managements und des Referenzmodells sind bereits
genormt. Das ATM-Forum gibt jedoch auch nur Empfehlungen heraus, die nicht zwingend
eingehalten werden miissen.

Trotz der Tatsache, dafl die einzelnen Organisationen nur Empfehlungen vorschlagen, 1duft der
Standardisierungsprozefl aufgrund der Isolationsgefahr (andere Technik als alle anderen) ziigig.
Allein die ITU-T gibt jahrlich ca. 5000 Seiten an Empfehlungen heraus. Abbildung 38 zeigt eine
Auflistung aktueller ATM-Standards.

ATM wird aufgrund seiner Flexibilitdt und der vielseitigen Verwendungsmoglichkeiten mit ver-
schiedensten Datenstrémen sowie QoS-Parametern als die Technik der Zukunft gepriesen. Und
obwohl noch eine Menge im Bereich der Standardisierung zu tun ist, hilt der asynchrone Trans-
fermodus bereits einen Teil der an ihn gestellten Anforderungen ein und fithrt die Daten- und
Telekommunikationstechnik in Bereiche, die vor ein paar Jahren noch undenkbar gewesen wiren.
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2.8 Abkiirzungen

AALL ATM Adaptation Layer

ABR  Available Bit Rate

ARP  Address Resolution Protocol

ATM  Asynchronous Transfer Mode

B-ISDN Broadband Integrated Services Digital Network

BUS Broadcast and Unknown Server

CAC  Connection Admission Control

CBR  Constant Bit Rate

CCITT Committé Consultatif International des Télégraphique
et Téléphonique

CPCS Common Part Convergence Sublayer

CS Convergence Sublayer

ELAN Emulated LAN

GCRA Generic Cell Rate Algorithm

GFC  General Flow Control

HEC  Header Error Control

IETF Internet Engineering Task Force

ILMI  Intergrated Local Management Interface

1P Internet Protocol

ITU International Telecommunications Union

LANE LAN Emulation

LEC  LAN Emulation Client

LECS LANE Configuration-Server

LES LANE-Server

LIS Logical IP Subnet

MAC  Medium Access Control

MIB Management Information Base

MPOA Multiprotocol over ATM

NHRP Next Hop Resolution Protocol

NNI Network-Network-Interface

OAM  Operation, Administration and Maintenance

OC-n  Optical Carrier-n

PDU  Protocol Data Unit

P-NNI Private-Network-Network-Interface

PT Payload Type

QoS Quality of Service

RFC Request for Comment

SAR  Segmentation and Reassembly

SCR  Sustainable Cell Rate

SDH  Synchronous Digital Hierarchy

SDU Service Data Unit

SNMP Simple Network Management Protocol

SONET Synchronous Optical Network

SSCOP Service Specific Connection-Oriented Protocol

SSCS  Service Specific Convergence Sublayer

STM  Synchronous Transfer Mode

STS-n Synchronous Transport Signal-n
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SVC
TC
UBR
UNI
UPC
VCI
VPI

Switched Virtual Circuit
Transmission Convergence
Unspecified Bit Rate
User-Network Interface
Usage Parameter Control
Virtual Channel Identifier
Virtual Path Identifier
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3 EEE 802.x - LAN Technologien

3.1 Einfithrung

Lokale Netze (engl. Local Area Networks - LAN) zeichnen sich durch eine geringe Ausdehnung
aus (aus einigen hundert Metern) und relativ hohe Ubertragungsgeschwindigkeiten (im MBit /s-
Bereich). Sie grenzen sich damit von den Wide Area Networks (WAN) ab, die zur Verbindung
geographisch weit entfernter Netze dienen und sich bis zu einigen hundert Kilometern hinweg
erstrecken.

Das Gremium 802 des IEEE? (Institute of Electrical Electronics Engineers) bemiiht sich seit 1983
um die Standardisierung von LANs und MANs (Metropolitan Area Networks). Die wichtigsten
IEEE-Standards wurden von der ISO iibernommen (ISO/IEC 8802 u.a.) und standardisiert.

3.2 Uberblick IEEE 802.x

Die IEEE 802 Taskforce ist in 14 Gremien aufgeteilt, die an folgenden Projektion arbeiten bzw.
gearbeitet haben:

LAN/MAN Bridging & Management (802.1) Overview -  Architecture -
LAN/MAN Management — Media access control (MAC) bridging — Virtual
Bridge LANs

e Logical Link Control (802.2) Sicherungsschicht im LAN

¢ CSMA/CD Access Method (802.3) Ethernet

e Token-Passing Bus Access Method (802.4)

e Token Ring Access Method (802.5)

e DQDB Access Method (802.6) Distributed Queue Dual Bus - MAN

e Broadband LAN (802.7)

e Fiber Optics Integrated Services (802.9)

e LAN/MAN Security (802.10) Interoperable LAN/MAN Security (SILS) — Secure Da-
ta Exchange (SDE)

e Wireless (802.11) Kabellose LANs

e Demand Priority Access Method (802.12) V(oice)G(rade)-AnyLAN — Zwitter zwi-
schen CSMA/CD und Token-Ring auf niederwertigen Kabel

e Cable TV (802.14)

9ht'l'.p ://grouper.ieee.org/groups/802/
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3.3 1ISO/OSI-Referenzmodell

Schicht 1 — Physical Layer Schicht 1 spezifiziert das Ubertragungsmedium und die Regeln
fiir die Ubertragung von einzelnen Bits.

Schicht 2 — Data Link Layer Die Sicherungsschicht hat die Aufgabe, eine sichere Ubertra-
gung zwischen zwei direkt benachbarten Stationen zu garantieren. Dazu werden die iibert-
ragenen Bits in Frames zusammengefaf8t und mit einer Priifsumme versehen. Dadurch
ist eine Fehlererkennung moglich. In LANs wird die zweite Schicht in zwei Teilschichten
aufgeteilt: Schicht 2a als MAC-Schicht (Media Access Control) regelt den Zugriff auf das
Ubertragungsmedium. Schicht 2b als LLC-Schicht (Logical Link Control) stellt die eigent-
liche Sicherungsschicht in LANs dar.

Schicht 3 — Network Layer Diese Schicht baut Ende-zu-Ende-Verbindungen auf. Zu diesem
Zweck muf fiir die einzelnen Datenblocke ein Weg (Route) durch das Netz festgelegt wer-
den. Die innerhalb von Schicht 3 iibertragenen Blocke werden oft Pakete genannt.

Schicht 4 — Transport Layer Die Transportschicht hat die Aufgabe, eine virtuelle Ende-zu-
Ende-Verbindung fiir den Transport von Daten in Form von festgelegten Paketen zwischen
den Endsystemen bereitzustellen. Die Aufgaben bestehen vor allem in der Korrektur der
Ubertragungsfehler.

Schicht 5, 6 und 7 — Session Layer, Presentation Layer, Application Layer Die
obersten drei Schichten sind anwendungsorientiert. Hier befinden sich Synchronisation
zwischen Kommunikationsprozessen (5), Umsetzung der Informationen auf einheitliche
Formate (6) und die Anwendungsprogramme selbst (7).

virtuelle Verbindung
Programm zu Programm

~
A
xI
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x
[¢)
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6 - H| Daten | > 6
5 |e—] [H]  Daten | ————————— > 5
4 | <——— [H] Daeen | —— >| 4]
3 || Daten | ———————— > 3

physikalisches Medium

Abbildung 39: ISO/OSI-Referenzmodell
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3.4 IEEE 802.3 — Ethernet
3.4.1 CSMA/CD

Das klassische IEEE 802.3 besitzt logisch — und meist auch physikalisch — eine Bus-Struktur. Der
Zugriff auf das physikalische Medium erfolgt bei IEEE 802.3 durch das CSMA /CD-Verfahren
(Carrier Sense Multiple Access with Collision Detection). Das Prinzip setzt viele beteiligte Sen-
der voraus (Multiple Access), die vor dem Senden in den Kanal hineinhéren (Carrier Sense) und
auch wihrend der Dateniibertragung den Kanal iiberpriifen (Collision Detection).

Tritt nun eine Ubertragungspause ein, dann darf jeder Teilnehmer jedem beliebigen Teilnehmer
ohne Umwege ansprechen. Dabei kann es allerdings zu einer Uberlagerung von mehreren Sen-
dern auf dem Medium geben (Collision). Dies bemerken selbstverstindlich alle Beteiligten und
brechen die Kommunikation vorerst ab. Um eine erneute Kollision zu vermeiden, startet jede
Station nach einer iiber einen Zufallsgenerator gesteuerten Zeit einen erneuten Versuch.

A hért Medium ab
(Carrier Sense)

A Medium bei A lokal frei, A beginnt zu senden
B hort Medium lokal ab, frei, B sendet
(Multiple Access)

Kollision der Signale

G

B erkennt die Kollision zuerst
und bricht die Ubertragung ab
(Collision Detection)

>[<

A erkennt die Kollision auch
und bricht die Ubertragung ab
(Collision Detection)

>l

Abbildung 40: CSMA /CD-Verfahren
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3.4.2 Ethernet Technologien

Mit dem Begriff Ethernet ist heute eine Ansammlung von Standards verbunden. Unter Bei-
behaltung des charakteristischen Eigenschaften den CSMA/CD Verfahrens, gliedert sich die
Ethernet-Technologie in

e 10Base 5 (Ethernet) (IEEE802.3r),
e 10Base 2 (Cheapernet),

e 10Base T (IEEE802.3i),

e 10Base F (IEEE802.3j),

e 100Base TX (IEEE802.3u),

e 100Base FX,

e 100Base T4,

e 1000Base SX,

e 1000Base LX,

e 1000Base CX (IEEE802.3z),

e 1000Base T (IEEE802.3ab)

Die erste Zahl gibt an, mit welcher Ubertragungsgeschwindigkeit im LAN gearbeitet wird (10
= 10 MBit/s, 100 = 100 MBit/s, 1000 = 1 GBit/s), Base steht fiir Basisbandiibertragung. Die
letzte Zahl macht eine Aussage iiber die Charakteristik des Ubertragungsmediums:

e T(x) — Twisted Pair mit x Adernpaare,
e F(x), S(x), L(x) — Fiber Optic,

e C(x) — Copper Link,

5 — 500 m Segmentlinge,

2 — 200 m Segmentlinge

IEEE 802.3 spezifiziert die unterste Schicht des ISO-OSI-Modells (Physical Layer), Schicht 2
(Logical Link Layer) wird von IEEE 802.1 und IEEE 802.2 beschrieben.

3.4.3 Ethernet — 10Base

Alle 10 MBit/s-Varianten von IEEE 802.3 setzen auf einen Bus als Verkabelung auf, auf dem
sich alle Stationen die Ubertragungsgeschwindigkeit statistisch teilen.
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AbschluBwiderstand

10Base 5-Adapterkarte

Koaxialkabel

AUl-Kabel

Transceiver

AbschluRwiderstand

Abbildung 41: Anschlultechnik bei 10Base 5

10Base 5 Die Hauptkomponenten und die Anschlufitechnik von 10Base 5 sind in Abbildung 41
gezeigt. Als Ubertragungsmedium dient hier ein Koaxialkabel mit 50 Ohm Wellenwider-
stand und einem Durchmesser von einem Zentimeter. Dieses Kabel ist zweimal mit einem
Drahtgeflecht und zwei weiteren Metallfolien geschirmt. Dieses Koaxialkabel wird wegen
seiner Mantelfdrbung auch Yellow Cable genannt.

Der Anschluf} erfolgt mit einem externen Transceiver, der direkt auf das Kabel montiert
wird, auf dem im Abstand von 2,5m Markierungen als Anhaltspunkte fiir die Transceiver-
Montage angebracht sind. Die Lénge eines Ethernet-Segments betrigt maximal 500 m.

max. 500 m pro Segment

AUI-Kabel
max. 50 m

] | T —n

'l 'l annn -
[ e |
I Mindestabstand 2,5m I \
E

SEEEEEE,

max. 100 Transceiver
pro Segment

Abbildung 42: 10Base-5-Basis-Konfigurationen

10Base 2 Die bisher grofite Verbreitung der Varianten von Ethernet/IEEE 802.3 hat das als
Cheapernet bekannte 10Base 2. Abbildung 43 zeigt die 10Base-2-Basiskonfiguration. Das
Koaxialkabel hat ebenfalls einen Wellenwiderstand von 50 Ohm, jedoch einen geringeren
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Max. Segmentlinge 500 m

Ubertragungsmedium Koaxialkabel; Wellenwiderstand 50 Ohm
Max. Anzahl von Anschliissen pro Segment 100

Anschlufimoglichkeiten Transceiver-Klemme auf Yellow Cable
Min. Abstand zwischen zwei Anschliissen 2,6 m

Netztopologie Bus

Tabelle 10: Wichtige 10Base 5-Parameter

Kabeldurchmesser von unter 5 mm. Im Vergleich zum 10Base-5-Segment hat man beim
10Base-2-Segment die Verringerung der maximalen Segmentlinge auf 185 m sowie eine
Limitierung auf hochstens 30 Anschliisse pro Segment. Das 10Base-2-Konzept wird auch als
Thin Ethernet bezeichnet. Die 10Base-2- Anschlufitechnik ist in Abbildung 44 gezeigt. Beim

Koaxkabel RG 58 max. 185 m

max. 30 Stationen mit
On-Board-Transceiver

le—————>
Mindestabstand 0,5m

Abbildung 43: 10Base-2-Basis-Konfigurationen

10Base-2-Segment ist die MAU'® (Transceiver) im allgemeinen auf der Adapterkarte im
Rechner untergebracht. Damit entfillt hier ein Aquivalent zum AUI''-Kabel des 10Base-5-
Segments. Jede Station enthélt eine BNC-Buchse fiir den Anschluff an das Ubertragungs-
medium.

Max. Segmentlinge 185 m

Ubertragungsmedium Koaxialkabel; Wellenwiderstand 50 Ohm
Max. Anzahl von Anschliissen pro Segment 30

Anschlufimoglichkeiten BNC-Steckerverbinder bzw. T-Stiicke
Min. Abstand zwischen zwei Anschliissen 0,5 m

Netztopologie Bus

Tabelle 11: Wichtige 10Base 2-Parameter

10Base T Die Basistopologie des 10Base-T-LANSs ist ein physikalischer Stern. Wie Abbildung

45 zeigt, werden die Kabel ausgehend von einem zentralen 10Base-T-Verteiler (10Base-T-
Hub, kurz Hub) sternformig zu den einzelnen Stationen verlegt. 10Base T ist aber dennoch

10Media Access Unit
11 Attachment Unit Interface
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AbschluBwiderstand

10Base 2-Adapterkarte

g
‘@n-Board-Franseeiver
82 Tl Thine Yo

-
(5

T-BNC-Connector

Abschlufwiderstand

Abbildung 44: 10Base-2-Anschluitechnik

ein logischer Bus, so daf das Zugriffsverfahren CSMA /CD realisiert wird. Der Standard
sieht fiir 10Base T eine paarweise verdrillte Leitung (UTP!2) mit einem Wellenwiderstand
von ca. 100 Ohm vor. Fiir jede Station werden zwei Adernpaare benétigt, wobei ein Paar
als Sende- und das andere als Empfangsleitung verwendet wird. Diese Leitung darf nach
dem Standard maximal 100 m lang sein. Der Hub trennt — im Falle einer fehlerhaften

10Base T-HUB

\&\

N

L

Abbildung 45: 10Base-T-Basis-Konfiguration

Station oder eines defekten Kabels — die Station vom iibrigen Ethernet-LAN. Ein Hub
stellt somit eine Collision Domain dar und gewéhrleistet einen einwandfreien Netzbetrieb
auch bei Storungen auf einzelnen Anschliissen.

12 Unshielded Twisted Pair
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Max. UTP/STP-Leitungslinge 100 m

Anschlufikabel UTP/STP!3-Kabel; Wellenwiderstand 100 Ohm
Max. Anzahl von Anschliissen pro Segment 1024

Anschlufistecker RJ-45-Stecker

Netztopologie Stern oder Punkt-zu-Punkt

Tabelle 12: Wichtige 10Base T-Parameter

10Base F Um IEEE-802.3-LANSs, die rdumlich sehr weit voneinander entfernt sind (bis zu
mehrere Kilometer) verbinden zu kénnen, wurde der Standard 10Base F normiert, der
iiber zwei getrennte Glasfaserkabel (jeweils eins zum Senden und Empfangen; Simplez-
Ubertragung) iibertrigt. Abbildung 46 zeigt eine mogliche 10Base-F-Topologie. Sie besitzt
an den Knotenpunkten sogenannte Sternkoppler als optische Verteiler.

10Base2 /l _ l _ l _ ,_,.. I 10Base2

10Baseb

Sternkoppler

Lichtwellenleiter

Sternkoppler

Abbildung 46: Beispiel fiir den Einsatz von 10Base F

3.4.4 Fast Ethernet — 100Base

Die Fast-Ethernet-Technologie versteht sich als Fortfiihrung der IEEE-802.3-CSMA/CD-
Technologie im Rahmen der Arbeitsgruppe IEEE 802.3u mit den Zielen:

e CUSMA/CD-Ubertragung mit Bitrate 100 MBit/s,
e identisches MAC-Format zum IEEE-802.3-Standard,
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Max. UTP/STP-Leitungslinge 500 m / 2000 m

Anschluikabel LWL-Kabel (50/125um oder 62.5/125um)
Anschlufimoglichkeiten ST, FSMA u.a. Steckerverbinder
Netztopologie Stern oder Punkt-zu-Punkt

Tabelle 13: Wichtige 10Base F-Parameter

e physikalische Medien sind Twisted Pair und Glasfaser (MMF4),

e Interoperabilitit von 10Base-T- und 100Base-Tx-Komponenten.

Um die notwendige Anpassung an die physikalische Ubertragungsschicht zu erzielen, gliedert
sich 100Base X in folgende medienspezifische Technologien:

e 100Base Fx fiir die Ubertragung auf Multimode-Glasfaser (MMF),

e 100Base Tx fiir die Ubertragung auf Twisted-Pair-Kabeln der Kategorie 5 (UTP) bzw.
iiber STP Kabel vom IBM Typ 1,

e 100Base T4 fiir eine Twisted-Pair-Verkabelung auf Basis der Kategorie 3 unter Nutzung
aller vier Adernpaare.

Die Unterschiede zwischen 100Base Tx und 100Base T4 betreffen in erster Linie die medienspe-
zifischen Funktionen beider Protokolle.

Der 100Base-X-Standard setzt eine Hub-Technologie voraus, d.h. im Gegensatz zum klassischen
Ethernet, wo die physikalische und logische Vernetzung ein Bussystem darstellt, basiert 100Base
X ausschlieflich auf einer physikalischen Stern-Topologie. Die hierzu notwendigen Hubsysteme
miissen in einer gemischten Umgebung in der Lage sein, aufgrund der ankommenden Signalart
zu unterscheiden, ob die sendende Station 10Base-T-, 100Base-Tx- oder 100Base-T4-Standards
entspricht. Diese Komponenten werden Class II Fast-Ethernet-Repeater genannt, wihrend Class
I Fast-Ethernet-Repeater die Repeating-Funktion lediglich fiir Ports mit gleichartigem Medien-
anschluB bereit stellen. Der Fast-Ethernet-Standard unterstiitzt auch den Full Duplex Ubertra-
gungsmodus. Dies ermoglicht eine Anbindung der Endgerite mit einer Gesamtgeschwindigkeit
von 200 MBit/s.

Der Auto Negotiation-Prozef

Der Full Ethernet-Standard unterstiitzt den Halbduplex- oder den Vollduplex-Modus. Dies
ermoglicht eine Anbindung von Gerdten mit Geschwindigkeiten von 10 und 100 MBit/s im
Halbduplex- bzw. 20 und 200 MBit/s im Vollduplex-Modus. Der Standard sieht im Bereich
der Twisted-Pair-Kabel ein automatisches Konfigurieren der Link-Segmente mit Hilfe des
Negotiation-Prozesses vor. Dadurch kann der Benutzer ohne grofle Probleme in einem Netz
sdmtliche Fast Ethernet- oder 10 MBit/s-Produkte installieren und muf sich nicht um die spe-
zifischen Konfigurationen bereits installierter Komponenten kiimmern. Der Auto Negotiation-
Prozefl ermoglicht es zwei Komponenten, die an einem Link-Segment angeschlossen sind, un-
tereinander Parameter auszutauschen und sich mit Hilfe dieser Parameter auf die jeweils un-
terstiitzten Eckwerte der Kommunikation einzustellen. Der Mechanismus muf} sicherstellen, dafl
er auch bei Stérungen (Noise) auf dem UTP-Kabel zu keinen Fehlfunktionen fiihrt.

Y Multi Mode Faser
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Fast Ethernet auf Twisted Pair-Leitungen (100Base Tx) Der 100BaseTx-Standard

legt zur Ubertragung die Kabel der Kategorie-5 (gemi ISO/IEC 11801) zugrunde.
Gegeniiber den Kategorie-3- oder den Kategorie-4-Kabeln weisen die Kategorie-5-Kabel
ein wesentlich besseres Ubertragungsverhalten und Ubersprechen auf. Der 100BaseTx-
Standard schreibt die Nutzung von zwei Aderpaaren fiir die Ubertragung der Daten fest.
Die 100 MBit/s-Datenrate wird auf den zwei Aderpaaren durch die MLT-3-Kodierung auf
33,333 MHz reduziert. Dadurch ist gewidhrleistet, dal die amerikanischen und die noch
strengeren europiischen Vorschriften zur elektromagnetischen Abstrahlung eingehalten
werden.

Die Lange eines Twisted Pair-Segments betragt maximal nur 100 m. Als Standardverbin-
der wurde beim 100BaseTx-Standard die RJ45-Technologie festgeschrieben. Als Standard-
100BaseTx-Interface steht eine 8-polige RJ45-Buchse zur Verfiigung (siehe Abbildung 47).

Pin 1

Abbildung 47: RJ45-Stecker

Dieser Stecker ist aus der Telefontechnik bekannt. Er ist sowohl in geschirmter als auch in
ungeschirmter Ausfithrung verfiigbar. Tabelle 14 zeigt die Belegung eines 8-poligen RJ45-
Steckers.

Kontakt Signal Kontakt Signal

1 Transmit+ 5 Nicht benutzt
2 Transmit- 6 Receive-

3 Receive+ 7 Nicht benutzt
4 Nicht benutzt 8 Nicht benutzt

Tabelle 14: Belegung der Kontakte beim 8-poligen RJ45-Stecker (100Base Tx)

Fast Ethernet auf Glasfaser (100Base Fx) Der 100BaseFx-Standard legt zur Ubertragung

der Daten die Glasfasertechnik zugrunde. Benutzt wird ein 2-adriges Glasfaserkabel
(62,5/125um oder 50/125um). Die Linge eines Glasfasersegments betrigt 400 m. Als
Standardverbinder stehen beim 100BaseFx-Standard eine Reihe unterschiedlicher Verbin-
der zur Verfiigung;:

e Duplex SC-Stecker gemifi ANSI X3T9.5 LCF-PMD Revision 1.3

e Media Interface Connector (MIC). Der MIC-Stecker mufl beim 100BaseFx-Standard
immer als M-Verbinder kodiert werden.
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o ST-Stecker

Abbildung 48: Duplex-SC Stecker

Abbildung 49: ST-Stecker

Fast Ethernet auf Kategorie-3-Kabel (100Base T4) Der 100BaseT4-Substandard gehort
zu den neuen Ethernet-Spezifikationen, die im Zuge der Fast-Ethernet Aktivititen fest-
geschrieben wurden. Einige bereits aus der 10BaseT-Spezifikation bekannten Strukturen
und Definitionen (Twisted-Pair-Verkabelung, RJ45-Stecker) wurden in den 100BaseT4-
Standard tibernommen. Die Bezeichnung T4 definiert die Anforderungen, die an das
Ubertragungskabel gestellt werden. Der 100BaseT4 legt zur Ubertragung die Kabel der
Kategorie-3 (geméfl ISO/TEC 11801) zugrunde. Gegeniiber den Kategorie-5-Kabeln wei-
sen die Kategorie-3-Kabel ein wesentlich schlechteres Ubertragungsverhalten und Uber-
sprechen auf. Aus diesem Grund schreibt der 100BaseT4-Standard die Nutzung von vier
Aderpaaren fiir die Kommunikation vor. Zur Ubertragung wird ein 8B6T-Code verwendet.
Jeweils acht Bit werden dabei in einen sechsstelligen Code umgewandelt. Jede Codegrup-
pe wird separat auf einer der drei Datenleitungen iibertragen. Die effektive Datenrate
auf jeder Datenleitung betrigt somit 33,333 MBit/s. Durch den 6/8-Code wird die 100
MBit/s-Datenrate auf den drei Aderpaaren in 25 MBit/s-Kommunikationskanéle unter-
teilt. Durch die Verteilung der Dateniibertragung auf mehrere parallele Adern ist gewahr-
leistet, da} die Vorschriften zur elektromagnetischen Abstrahlung eingehalten werden. Die
Dateniibertragung auf dem Kabel erfolgt zuséitzlich unidirektional. In der Praxis kann der
100BaseT4-Standard immer nur in Punkt-zu-Punkt-Verbindungen eingesetzt werden. Eine
Station kann entweder senden oder empfangen, nie beides gleichzeitig.

Als Ubertragungsmedium wurde fiir den 100BaseT4-Standard ein Unshielded Twisted
Pair-Kabel (UTP) mit einer Impedanz von 100 Ohm bzw. 120 Ohm der Kategorien
3, 4, und 5 festgeschrieben. Die Linge eines Twisted Pair-Segments betrigt wie beim
100BaseTx-Standard maximal 100 m. Als Standardverbinder wird ebenfalls die RJ45-
Technik (sieche Abbildung 47) verwendet. Tabelle 15 zeigt die Belegung eines 8-poligen
RJ45-Steckers.

Full-Duplex-Ethernet Das CSMA/CD-Protokoll wurde urspriinglich auf dem Hintergrund
spezifiziert, da nur ein gemeinsamer Ubertragungskanal (Koaxialkabel) zum Senden und
Empfangen der Signale zur Verfiigung steht. Dies ist bei den modernen Verkabelungssy-
stemen nicht mehr der Fall. Die Nutzung getrennter physikalischer Ubertragungsstrecken
(FDX: Full Duplex) hat fiir die Ethernet-Technologie und fiir die Ethernet-Spezifikation
erhebliche Konsequenzen:
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Kontakt Signal Kontakt Signal

1 TX_D14+ 5 BI_D3-
2 TX.D1- 6 RX_D2-
3 RXD2+ 7 BI_D4+
4 BI.D3+ 8 BI_D4-

Tabelle 15: Belegung der Kontakte beim 8-poligen RJ45-Stecker (100Base T4)

Die Protokolle 100Base Fx und 100Base Tx sind bereits in ihrer Grundstruktur Full-
Duplex fihig. Das Aushandeln der FDX-Ubertragung findet hierbei iiber den Auto-
Negotiation-Prozef} statt, den alle 100Base-X-Produkte beherrschen miissen.

Zusitzlich muf die durch den CSMA /CD-Mechanismus vorgenommene (segmentwei-
te) Flufkontrolle (Flow Control) beim FDX-Ethernet durch lokale Steuerungsverfah-
ren, d.h. zwischen den beteiligten Endkomponenten ersetzt werden (siehe Abbildung
50).

Problematisch bei der FDX-Ethernet-Ubertragung ist, da diese Funktion lediglich
von Endgeréiten und Switches wahrgenommen werden kann. Aufgrund des Wegfalls
der CSMA /CD-Kompatibilitit sind Repeater in einem FDX-Umfeld nicht geeignet.

Der Einsatz einer Full-Duplex-Ubertragung beim Ethernet bedeutet letzlich eine Ab-
kehr vom CSMA /CD-Mechanismus.

> PHY | >
M auslaufendes Signal
A E |EEE 802.3x
C einlaufendes Signal
[
<—{PHY <
FDX-Endstation

Abbildung 50: FDX-Ethernet-Station mit zwei PHY- und einer FDX-Kontrollinstanz

3.4.5 Gigabit Ethernet — 1000Base

Nachdem fiir viele Anforderungen LANs mit einer Ubertragungsgeschwindigkeit von 10 MBit /s

oder 100 MBit/s nicht mehr ausreichen, wurde der neue Ethernet-Standard mit 1000 MBit/s

definiert. Die Standardisierung der IEEE-802.3z-Gruppe ist inzwischen abgeschlossen. Beim
Gigabit-Ethernet wurde die MAC (Media Access Control) Layer modifiziert. Dies hat direkte
Auswirkungen auf die maximale Ausdehnung des Netzes. Aufgrund der Geschwindigkeit wurden
neue Anforderungen an die Verkabelung definiert.
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Der 1000BaseX Standard unterstiitzt sowohl die Ubertragung von 1000 MBit/s Daten iiber
Glasfaserstrecken (1000Base SX und 1000Base LX) als auch iiber Twinax-Kabel (1000Base
CX). Aufgrund von technischen Schwierigkeiten und einer schnellen Verfiigbarkeit des Gigabit
Ethernet Standards wurde die Festschreibung des 1000Base-TX-Standards in die IEEE802.3ab-
Gruppe abgegeben.

Die Ziele der 802.3z Gigabit Ethernet Task Force waren es, einen Gigabit Ethernet Standard
zu entwickeln, der Halb- und Voll-Duplex-Betrieb mit 1000 MBit/s erlaubt, das 802.3 Ether-
net Frame Format benutzt, das CSMA /CD-Zugriffsverfahren benutzt und einen Repeater pro
Collision Domain erlaubt, riickwértskompatibel zu 10Base-T und 100Base-T ist.

1000Base SX Bei der Glasfaser-Ubertragung des Gigabit Ethernets mit Hilfe der Short Wa-
velength Technik (850nm Wellenlénge) konnen die Komponenten mit relativ preiswerten
LED-Dioden ausgeriistet werden. Die Short Wavelength Komponenten definieren jedoch

nur die Multimode-Glasfaser. Die maximale Reichweite ist je nach verwendeter Faser 260-
550m.

1000Base LX Bei der Glasfaser-Ubertragung des Gigabit Ethernets mit Hilfe der Long Wa-
velength Technik (1300nm) werden Laserdioden eingesetzt. Dadurch ist die Ubertragung
sowohl iiber Multimode- als auch Monomode-Glasfaserkabel méglich. Mit 1300nm Lasers
ist die Reichweite auf dem Faser erheblich besser, weil das Glasfaserkabel bei 1300nm
eine geringere Dampfung und eine geringere Dispersion (Signalverzerrung) als bei der

Ubertragung mit 850nm aufweist. Die maximale Reichweite ist je nach verwendeter Faser
440-3000m.

Der 1000Base FX-Stecker Grundsitzlich wird bei den Gigabit Ethernet Glasfaserkompo-
nenten der Duplex SC Stecker geméfl den Spezifikationen IEC 61754-4 und IEC 61754-4
Part 4.2 verwendet. Der Duplex-Stecker ermdglicht die Kopplung von zwei LWL-Fasern
(Receive und Transmit) in einem Gehéduse. Zwei Keys stellen sicher, daf§ die Verbindung
verwechslungssicher angekoppelt (eingesteckt) werden kann.

Keys

Transmitter

Receiver

Q} m@ , Light into fiber

Al

—~
e —
o - ——

Light out of fiber

Receptable

Slots for keys

Abbildung 51: Duplex SC Stecker

1000Base CX Neben dem Glasfaserkabel kommt beim Gigabit Ethernet wieder das altbekann-
te Twinax-Kabel zu neuen Ehren. Mit Hilfe des 1000Base-CX Standards lassen sich ohne
komplizierte Kodierverfahren Reichweiten von bis zu 30m iiber ein Kupferkabel erzielen.
Durch die relativ giinstige Technik lassen sich die Kosten erheblich unter die Preise von
Glasfaserkomponenten driicken. Es wird ein geschirmtes 150 Ohm Balanced Cable nach der
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1
T+ T+ o) 6 1 = Transmit +
T- T- o O 6 = Transmit -
(@) o 5 = Receive +
R+ R+ o ©) 9 = Receive -
R- R- Olg
Shigld < — — — — — — — — > Shield 5 O Shell = Cable Shield

Abbildung 52: Balanced Cable Wiring / 9-polige Sub-D Stecker

Spezifikation ISO/IEC 11801:1995 verwendet. Die Kabel des 1000Base-CX Standards sind
immer gekreuzt auszufithren. Als Stecker werden immer 9-polige Sub-D Stecker eingesetzt.

Jedoch wird die 1000Base CX Technik von Fachleuten nur als Ubergangslsung angesehen,
die durch den 1000Base T Standard (1000 MBit/s auf Kategorie 5 Twisted Pair Kabel;
Reichweite 100m) abgelost wird.

1000Base T 1999 fertiggestellt von der IEEE-Task Force 802.3ab wurde der 1000Base T Stan-
dard, der 1 GBit/s iiber Unshielded Twisted Pair-Kabel der Kategorie 5 iibertrigt. Damit
kann bereits bestehende Kategorie-5-Verkabelung, wie sie in den meisten Unternehmen
eingesetzt wird, weiterbenutzt werden. 1000Base T benutzt wie 100Base T ein symboli-
sche Transferrate von 125 Mbaud/s (wegen der 4B5B-Codierung), sendet und empfingt
allerdings auf allen 4 Adernpaaren gleichzeitig. Das ergibt die effektive Rate von 1 GBit/s.

9u Singlemode

1000BaseLX
~1300nm

400 or 500 MHz-km Modal Bandwidth

50u or 62.5u Multimode E

50p Multimode '
500 MHz-km Modal Bandwidth

50u Multimode H q
400 MHz-km Modal Bandwidth H

1000BaseSX
~850nm

62.5u Multimode i '
200 MHz-km Modal Bandwidth H

62.5p1 Multimode H E
160 MHz-km Modal BW H

4pr
1000BaseT Cat5 UTP

1000BaseCX
Copper

i I ||||q'

|
25m  Cat5UTP 220m  275m 500m 550m 5km
Wiring Closet Building Backbones Campus Backbones

Abbildung 53: Reichweiten-Ubersicht 1000BaseX

Weitere Informationen zu Gigabit Ethernet finden sich u.a. auf der Homepage der Gigabit Ether-
net Alliance (http://www.gigabit-ethernet.org).
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3.5 Ethernet-Komponenten

Neben den Netzwerkkarten (NIC; Network Interface Card) und dem Kabel gibt es eine Rei-
he weiterer Komponenten im Ethernet-Umfeld, die zum Aufbau eines Netzes notwendig oder
empfehlenswert sind.

3.5.1 Transceiver

Die Bezeichnung Transceiver wird aus den Begriffen Transmitter (Sender) und Recewer
(Empfianger) gebildet. Der Transceiver reprisentiert das Verbindungsglied zwischen dem Uber-
tragungskabel und dem Endgerédt. Ein Transceiver 148t sich logisch in drei Funktionseinheiten
aufteilen:

e AUI Interface Die Verbindung zwischen Transceiver und Endgerét erfolgt immer iiber
das Attachment Unit Interface (AUT). Als Anschluikabel zum Ethernet Controller des
Endgerits wird ein Transceiver-Kabel verwendet. In den IEEE 802.3-Spezifikationen
wurde diese Schnittstelle als 15-polige Sub-D-Steckverbindung mit Schiebeverriege-
lung festgeschrieben. Die Linge des Transceiver-Kabels ist auf 50 m begrenzt.

e Transceiver-Logik Der Ethernet Transceiver enthélt einen Leitungstreiber, einen Lei-
tungsempfinger und eine spezielle Schaltung zur Kollisionserkennung. Ein Transcei-
ver gewéhrleistet dariiber hinaus auch noch eine galvanische Trennung der Endgerite
vom Ubertragungsmedium. Dadurch wird sichergestellt, daB Stérimpulse (Schaltspit-
zen, Blitzschlag) im angeschlossenen Endgerét keinen Schaden anrichten

e Physikalisches Netzwerk-Interface/Netzschnittstelle Bei der Netzschnittstelle un-
terscheiden sich die Transceiver entsprechend dem verwendeten Netztyp. Man unter-
scheidet im Basisbandbereich drei Anschlufitypen: Koax-Ethernet, Twisted Pair und
Glasfaser.

Endgerat

AUI Stecker

AUI Interface

Transceiver-
Logik

LAN
' LAN Interface |

Abbildung 54: Funktionseinheiten eines Transceivers

Funktionen des Transceivers
Der Transceiver erfiillt als Funktionseinheit zwischen dem Endgerit und dem Ubertragungsme-
dium verschiendene Aufgaben:
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e Senden und Empfangen der seriellen Bitstréme Das Endgerit iiberpriift vor dem
Sendevorgang, ob das Ubertragungsmedium zur Dateniibermittlung frei ist. Bei beleg-
tem Medium wird die Ubermittlung der Informationen zuriickgestellt. Alle Daten, die
vom Medium empfangen werden, werden vom Transceiver direkt auf die Empfangs-
leitung gegeben und iiber das Ethernet Dropkabel an das Endgerit weitergeleitet.

¢ Kollisionserkennung Durch den CSMA /CD-Mechanismus kann es geschehen, daf§ zwei
oder mehrere Stationen gleichzeitig feststellen, dal das Medium frei ist. Danach grei-
fen diese Stationen auf das Medium zu und iibermitteln ihre Daten. So iiberlagern
sich zwangsldufig die elektrischen Signale auf dem Medium. Die auf das Kabel gesen-
deten Informationen gehen durch die Uberlagerung der Signale verloren. Das fiihrt
dazu, daf} sich der Strom und die Spannung auf dem Kabel erh6ht. Diese Erhéhung
wird von der Kollisionserkennung im Transceiver ausgewertet.

e Heartbeat Der Heartbeat eines Transceivers dient dazu, einem Endgerdt mitzuteilen, ob
der jeweilige Transceiver noch funktioniert. Dieses Signal wird im Abstand von 0, 6us,
nachdem ein Datenpaket auf das Medium {ibertragen wurde, iiber die Kollisionslei-
tung an das Endgerét iibermittelt.

In den meisten Ethernet-Technologien ist der Transceiver auf der Netzwerkkarte untergebracht,
lediglich bei 10Baseb ist die Trennung Netzwerkkarte/ Transceiver tatsichlich physikalisch exi-
stent.

3.5.2 Repeater

Beim Ubergang zwischen zwei Ethernet-Substandards (z.B. 10Base5 <> 10Base2, 10Base5 <
10BaseT) mufl gemif dem IEEE 802.3-Standard die Kopplung durch einen Repeater erfol-
gen. Ein Repeater arbeitet auf der untersten Schicht, der physikalischen Schicht, des OSI-
Referenzmodells; sie sind demnach hardware-orientierte Produkte. Zum Betrieb eines Repeaters
werden keine Software-Komponenten benétigt. Es erfolgt nur die reine Signalregenerierung der
Bitstrome. So kann ein Repeater auch nicht zur Kopplung unterschiedlicher Zugriffsverfahren
(z.B. Ethernet <> Token Ring) verwendet werden. Diese Kopplung erfolgt mit Hilfe einer auf
der Schicht 2 arbeitenden Translation Bridge.

——

Abbildung 55: Aufbereitung der Signale

Jedes Signal wird bei einem Repeater — ohne Riicksicht auf Verluste — auf die angeschlossenen
Netzsegmente iibertragen. Ein Repeater dient ausschlielich der Anpassung und der Regenerie-
rung von Signalen. Repeater werden auch zur Verlingerung von Ethernet-Segmenten verwendet.
Dadurch lassen sich innerhalb einer Kollisionsdoméne die reinen Kabelrestriktionen umgehen.
Mit Repeatern kénnen auch mehrere Segmente miteinander verschaltet werden. Bei diesen Sy-
stemen handelt es sich um Multiport Repeater. Um Netzfehler zu separieren, kénnen Repeater
defekte Netzsegmente automatisch abschalten. Dies verhindert die Beeinflussung anderer Seg-
mente.
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Aller Verkehr wird Gibertragen

Abbildung 56: Verldngerung der physikalischen Netzsegmente

Repeater werden in zwei Funktionsgruppen eingeteilt: Lokale Repeater und Remote Repeater.

Lokale Repeater

Zur Verlingerung von Ethernet-Segmenten auf der untersten Ebene (10Base5 und 10Base2)
konnen lokale Repeater eingesetzt werden. Zur Kopplung von Netzsegmenten mit Hilfe von loka-
len Repeatern gelten zur Ermittlung der maximalen Distanz zwischen zwei Ethernet-Endgeriten
diese Regeln:

e Es diirfen maximal fiinf Koaxialkabel-Segmente (10Base5-Standard: maximal 500 m) auf
dem Kommunikationsweg liegen.

e Zwei der fiinf Koaxialkabel-Segmente diirfen nur als reine Link-Segmente benutzt werden
(siehe unten).

e Zwischen zwei Ethernet-Endgerdten diirfen maximal vier lokale Repeater auf dem Kom-
munikationsweg liegen.

e Die Linge der Transceiver-Kabel darf jeweils (bei Endgerdten und Repeatern) maximal
50 Meter betragen.

Remote Repeater

Auch iiber gréere Entfernungen lassen sich Ethernet-Segmente mit Hilfe von Repeatern verbin-
den. Die Verbindung erfolgt hier iiber Remote Repeater. Der IEEE 802.3-Standard erméglicht die
Verbindung zweier Koaxsegmente iiber eine Punkt-zu-Punkt-Verbindung. Diese Verbindungen
werden als Link-Segmente bezeichnet. Die Erweiterung des IEEE 802.3-Standards aus dem Jah-
re 1986 gestattet Glasfaserstrecken zur Realisierung der Link-Segmente. Diese werden dann als
Fibre Optic Interrepeater Link (FOIRL) bezeichnet. Bei Remote-Repeatern wird die Repeater-
Funktion in zwei Repeater-Hilften (Half Repeater) aufgeteilt. Die beiden Repeater-Hélften und
das Link-Segment erscheinen als ein einziger Repeater.

Inter-Repeater-Link
I I I Repeater Repeater I I I I

Aller Verkehr wird Gibertragen

Abbildung 57: Remote Repeater im LAN
Remote Repeater werden eingesetzt, wenn zwei Kabelsegmente iiber groflere Distanzen mit-
einander verbunden werden sollen. Bei Ethernet-Netzwerken, die mit lokalen und mit Remote

Repeatern gekoppelt werden sollen, bestehen zusitzlich zu den o.g. folgende Richtlinien:

e Die Summe aller Langen der Link-Segmente darf 1000 m nicht iiberschreiten.
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e Es diirfen maximal zwei Remote Repeater-Paare auf dem Kommunikationsweg liegen.

Fast Ethernet Repeater

Auch im Fast Ethernet-Standard sind die Funktionen von Repeatern festgeschrieben. Die Fast
Ethernet Repeater arbeiten auf der physikalischen Schicht. Sie dienen zur Verbindung von Fast
Ethernet-Segmenten (100BaseTx, 100BaseT4 und 100BaseFx). Die maximale Ausdehnung der
Segmente hingt in erster Linie von der Round Trip Propagation-Zeit ab. Dieser Wert definiert,
welche maximale Ausdehnung ein Netzwerkkonstrukt haben darf, damit eine Kollision innerhalb
des Sendezeitfensters (Kollisionsfenster) noch als giiltiger Wert erkannt wird. Dies wird auch als
Kollisionsdoméne oder Collision Domain bezeichnet. Unterschiedliche Kollisionsdoménen, die
aus Fast Ethernet- oder Standard-Ethernet-Komponenten aufgebaut sind, werden mit Hilfe von
Bridges oder Switches verbunden.

Der Fast Ethernet-Standard unterscheidet zwei Repeater-Klassen:

e Klasse-I-Repeater Als Klasse-I-Repeater werden Gerite bezeichnet, die zwischen dem
Eingangsport und dem Ausgangsport eine maximale Verzégerungszeit von 168 Bit-
Zeiten aufweisen. Die Klasse-I-Repeater werden eingesetzt, wenn unterschiedliche
physikalische Standards (z.B. 100BaseTx «+» 100BaseFX; 100BaseTx <> 100BaseT4)
miteinander kommunizieren sollen. In einem Kommunikationspfad zwischen zwei Fast
Ethernet-Endgeréten darf bei Ausnutzung der maximalen Kabellingen immer nur ein
Repeater der Klasse I zwischengeschaltet sein.

¢ Klasse-II-Repeater Als Klasse-II-Repeater werden Geréte bezeichnet, die zwischen dem
Eingangsport und dem Ausgangsport eine maximale Verzogerungszeit von 92 Bit-
Zeiten aufweisen. Die Klasse-II-Repeater werden in Konfigurationen eingesetzt, in
denen nur ein physikalischer Standard (z.B. 100BaseTx) verwendet wird. Aufgrund
der geringeren Laufzeiten von Repeatern der Klasse IT diirfen in einem Kommunikati-
onspfad zwischen zwei Fast Ethernet-Endgeriten — unter Ausnutzung der maximalen
Kabelldngen — zwei Repeater der Klasse II zwischengeschaltet sein.

Durch die Verkiirzung der Kabelstrecken zwischen den Komponenten 148t sich die maximale
Verzogerung so weit enschrinken, dal weitere Repeater-Komponenten auf dem Kommunikati-
onspfad zwischen zwei Fast Ethernet-Endgeriten geschaltet werden k6nnen. Nihere Informatio-
nen iiber die Berechnung der Lingen findet man in [69], S. 313ff.

3.5.3 Bridges

Ethernet LANs arbeiten grundsitzlich nach dem Broadcast-Verfahren. Dies bedeutet fiir die Pra-
xis, daf} alle Informationen iiber das gesamte Netzsegment zu allen Stationen iibermittelt werden.
Nur die Station, die durch ihre Hardware-Adresse angesprochen wird, wertet die Information
aus. Dieser Mechanismus fiithrt dazu, dal der Datenverkehr mit der Anzahl der angeschlossenen
Stationen ansteigt. Eine Uberlastung des Netzes ist die Folge. In der Vergangenheit geniigte
es, die einzelnen Ethernet-Segmente iiber Repeater zu verbinden. Heute werden LAN-Segmente
durch den Einsatz von Bridges gekoppelt.

Bridges arbeiten auf der Media Access Control- (MAC) Ebene und teilen ein Datennetz in
kleinere, besser iiberschaubare Einheiten auf. In der Ethernet-Welt werden in der Regel nur
transparente Bridges eingesetzt, um LANs zu koppeln. Die Datenpakete werden bei der Uber-
mittlung iiber Ethernet-Bridges ohne jede Anderung der Datenstruktur weitergeleitet.
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Da Ethernet Bridges auf der Schicht 2 arbeiten, iibertragen diese Bridges — im Gegensatz zu
Repeatern — nicht den gesamten Datenverkehr auf das angeschlossene Netzwerk. Wie in der
folgenden Abbildung dargestellt, unterteilen die Bridges das Netz in Kollisionsdoménen

Collision Domain 1 Collision Domain 2

Bridge

Filtern und Weiterleiten

Abbildung 58: Aufteilung in Kollisionsdoménen

Store-and-Forward-Mechanismus

Alle MAC Level Bridges arbeiten auf Basis einer Store-and-Forward-Technologie. Eine Bridge
hort alle Datenpakete auf den angeschlossenen LANs mit. Jedes Datenpaket wird vom Ether-
net Controller eingelesen und in einem Zwischenspeicher kopiert. Anschlielend iiberpriift die
Bridge bei jedem empfangenen Paket die Destination-Adresse. Anhand der Destination-Adresse
entscheidet die Bridge, ob dieses Datenpaket an ein angeschlossenes LAN weitergeleitet werden
muf}, oder ob es sich um lokalen Datenverkehr handelt. Muf} ein Datenpaket an ein anderes
LAN-Segment der Bridge weitergegeben werden, so wird diese Information and das Memory
des Sende-Ethernet-Controller weitergeleitet. Dieser Controller sendet das Datenpaket, sobald
das Netzwerk fiir eine Ubermittlung zur Verfiigung steht. Die Store-and-Forward-Funktion der
Bridge benétigt zur Bearbeitung relativ viel Zeit. Diese Verzogerung wird als Latency bezeichnet.
Bei normalen Bridges betréigt die Verzégerungszeit etwa 150 - 300 ms.

Learning, Filtering, Forwarding

Eine Ethernet Bridge iibermittelt die Datenpakete anhand von gespeicherten AdreBlisten, die
durch einen Adressenalgorithmus gebildet werden. Die Bridge liest alle Datenpakete auf den
angeschlossenen LANs mit. Bei der Untersuchung der Datenpakete liest die Bridge alle darin
enthaltenen Sendeadressen aus. Diese Adressen werden in den jeweiligen AdreBlisten der Ports
abgespeichert und als Transporttabellen fiir die Datenpakete verwendet. Da die Adrefilisten
durch das Mitlesen der Quelladressen aller Datenpakete auf den angeschlossenen Subnetzen au-
tomatisch gebildet werden, wird dieser Mechanismus auch als Learning-Mechanismus bezeichnet.
Bridges mit dieser Funktionalitit werden auch als selbstlernende Bridges bezeichnet.

Sendet ein Gerét ein Datenpaket auf das Netz, so liest die Bridge diese Informationen ein. Die
im Paket enthaltene Destination-Adresse wird mit den Eintrigen in den gelernten Tabellen ver-
glichen. Befindet sich ein Eintrag in der lokalen Tabelle, so stellt die Bridge fest, daf sich der
Empfianger auf dem lokalen Netz befindet und das Datenpaket wird nicht weitergeleitet. Dieser
Vorgang wird als Filtering bezeichnet. Findet dieses Modul die Adresse in einem der anderen
Adrefitabellen, wird das Datenpaket an den entsprechenden Ethernet Controller der Bridge wei-
tergegeben. Dieser Ethernet Controller vermittelt das Paket auf das lokale Netzsegment. Dieser
Vorgang wird als Forwarding bezeichnet. Wird kein Eintrag gefunden, so wird eine Kopie des
Datenpakets an alle Ethernet Controller der Bridge weitergeleitet. Antwortet ein unbekann-
tes Gerit auf das empfangene Datenpaket, so wird die darin enthaltene Source-Adresse in die
Adreflliste aufgenommen.

Da Ethernet Bridges auf der Schicht 2 (MAC Layer) arbeiten, entkoppeln diese Geréte auf der
logischen Ebene zwei Netzsegmente in zwei unabhingige Kollisionsdoménen. Tritt eine Kollision
in einem Netzsegment auf, so wird dieses Signal nicht iiber die Bridge iibertragen. Auflerdem sind
die Signallaufzeiten immer nur fiir eine Kollisionsdoméne relevant. Im Grunde kénnen Bridges
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endlos kaskadiert werden und damit die Reichweite von Ethernet-Netzwerken um ein Vielfaches
vergroflert werden. Letztendlich hingt der Timeout der Datenkommunikation dann nur noch
von den Timern der Endgeréte ab.

Lokale Bridges
Eine lokale Bridge verbindet zwei oder mehr Ethernet-Segmente. Diese Segmente befinden sich
innerhalb eines geographisch eng begrenzten Raums. Lokale Bridges konnen sowohl physikalisch

gleichartige Netzwerke verbinden, als auch Ubergiinge zwischen verschiedenen Ethernet-Medien
schaffen, z.B. Ethernet/Thin Ethernet, Ethernet/Glasfaser-Ethernet.

Remote Bridges

Ahnlich wie Remote Repeater verbinden Remote Bridges entfernt liegende Datennetze. Sie die-
nen zur transparenten Verbindung entfernt liegender Teilnetze iiber festgeschaltete Verbindun-
gen (privates oder 6ffentliches Netz) oder Wiahlleitungen. Die Datengeschwindigkeit kann je nach
Anwendung — und nach Anforderung — zwischen 9,6 KBit/s und 2 MBit/s betragen.

LAN 1
Bridge 1
v 64 KBit/s
Bridge 2
LAN 2

Abbildung 59: Verbindung zwischen LANs iiber Remote Bridges

Zur Verbindung auf der Schicht 2 zwischen andersartigen LANs (FDDI!5, Token Ring) und dem
Ethernet werden aufgrund unterschiedlicher Adref}-, Protokoll- und Paketformate nur Encapsu-
lation Bridges oder Translation Bridges verwendet.

Encapsulation Bridges

Eine Encapsulation Bridge wird nur dann eingesetzt, wenn das Zwischennetz (z.B. FDDI) zwi-
schen zwei Ethernets als reines Transit-LAN verwendet werden soll. Diese Bridges verzichten
dann auf die Analyse und Interpretation des Datenverkehrs. Statt dessen werden die empfange-
nen Datenpakete komplett in ein Datenpaket mit dem anderen Format verpackt und im Transit
an eine Ziel-Bridge weitergeleitet. Die Ziel-Bridge analysiert das empfangene Paket und ent-
nimmt das Ethernet-Paket aus dem Datenfeld. Dieses Paket wird anschlielend unverindert auf
das angeschlossene LAN-Segment weitergegeben. Translation Bridges

die direkte Umsetzung von LAN-Datenformaten auf der Schicht 2 erfolgt iiber Translation
Bridges. Jedes Ethernet-/IEEE 802.3-Paket kann grundsétzlich in ein FDDI- oder Token Ring-
Paketformat iibersetzt werden. Der umgekehrte Weg (FDDI/Token Ring nach Ethernet/IEEE
802.3) bringt jedoch aufgrund der unterschiedlichen Paketlingen einige Probleme mit sich. Token
Ring oder FDDI Frames werden daher bei der Ubermittlung auf ein Ethernet auf die maximale
Grofle der Ethernet-Pakete begrenzt.

18 Fibre Distributed Data Ezchange
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Funktion Repeater Bridge
Arbeitsebene Schicht 1~ Schicht 2
Verzdgerungszeit gering hoher
Maximale Kaskadierung 4 unbegrenzt
Lastentkopplung nein ja
Redundante Strecken nein ja
Fehlerentkopplung nein ja
LAN/WAN-Verbund nein ja
Filtermechanismen nein ja

Tabelle 16: Vergleich zwischen Repeater- und Bridge-Funktionen

3.5.4 Switches

Da neue Technologien relativ teuer sind und oftmals nicht mit den bereits installierten Techniken
harmonisieren, werden heute zur Erhohung der Performance-Anforderungen die traditionellen
LANs in mehrere kleinere LAN-Segmente unterteilt. Das heifit, die verfiigbare Bandbreite in
einem segmentierten LAN setzt sich aus der Summe der einzelnen Bandbreiten in den jewei-
ligen Segmenten zusammen. Beim Switching erfolgt die Verbindung zwischen den einzelnen
LAN-Segmenten itber MAC-Level-Devices. Das Ethernet gehort von seinem Ubertragungsver-
fahren her zu der Halbduplex-Ubertragungstechnik. Das beim Ethernet eingesetzte CSMA /CD-
Verfahren ist in der Lage, alle Kollisionen zu erkennen, jedoch verhindern kann das Verfahren
die Kollisionen nicht. Bei Netzen mit vielen Stationen kann es deshalb schon ab einer Last von
40%-50% zu einer erheblichen Zunahme der Antwortzeiten fiihren.

Bei Ethernet-Technologien, wie 10BaseT, 10BaseF, Fast-Ethernet oder Gigabit-Ethernet befin-
det sich an einem Kabel durch die Punkt-zu-Punkt-Struktur immer nur ein Empfinger und
ein Sender. Diese Funktion wird beim Einsatz von Switches genutzt. Im Prinzip handelt es
sich bei Switches um schnelle Multiport-Bridges. Jeder Port verfiigt dabei iiber eine separa-
te Bridge-Funktion. Da der Switch alle an den Ports angeschlossenen Adressen lernt, kann er
entsprechend der Ziel- und Absende-Adressen des Datenpaketes eine direkte Verbindung schal-
ten. Jeder Client-Server-Beziehung steht somit ein exklusiver kollisionsfreiher Datenkanal zur
Verfiigung. Nur so kann auch die Vollduplex-Ubertragung genutzt werden. Durch das Multi-
plexen mehrerer Verbindungen auf einem schnellen internen Bus im Switch (auch Backplane
genannt) kann die Durchsatzrate der angeschlossenen Endgeréte um ein Vielfaches erhoht wer-
den. Oft beziehen sich die Produktbezeichnungen (z.B. Gigabit Switch) auf die Bandbreite der
Backplane.

Die Switching-Technologie hat sich in mehrere unterschiedliche Richtungen entwickelt. Die
im Markt verfiigbaren Switches kénnen in Store-and-Forward- und Cut-Through-Forwarding-
Switches unterschieden werden.

Store-and-Forward-Switches

Die auf der Store-and-Forward-Technologie aufbauenden Switches benutzen die gleiche
Forwarding-Funktion wie die Bridges. Ein empfangenes Datenpaket wird erst nach dem
vollstindigen Einlesen weiter verarbeitet. Das resultiert zwangsldufig in einer variablen Ein-
lesezeit und ist auBerdem abhingig von der Gesamtlinge des Paketes.

Cut-Through-Forwarding-Switches
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Die Cut-Through-Switches starten den Forwarding-Prozef3, sofort nachdem die sechs Byte lange
Destination-Adresse von dem Switch-Controller gelesen wurde. Diese Switching-Methode redu-
ziert die Verzogerungszeit zwischen dem Empfangs- und Sendeport dadurch, dafl der gesamte
Datenrahmen niemals komplett zwischengespeichert werden muf}. Die ersten auf diese Technik
verfiigbaren Switches arbeiteten anhand eines Cross-Point-Matrix-Schemas. Durch dieses Kon-
zept werden mehrere parallele Kommunikationswege zwischen LAN-Segment-Paaren ermdoglicht.
Der Nachteil dieser Technik zeigt sich bei Punkt-zu-Multipunkt-Kommunikationsbeziehungen
(Multicast, Broadcast). Bei Cut-Through-Switches kénnen keine Datenpakete ausgefiltert wer-
den, da diese Switches mit dem Forwarding-Prozef} bereits beginnen, bevor das gesamte Daten-
paket empfangen wurde.

Die meisten Switches haben zusétzlich zu den normalen Ports einen designierten Uplink-Port.
Dieser bietet meist eine héhere Bandbreite als die restlichen und eignet sich vor allem zum
Anschlufl von Servern oder anderen Switches.

Abbildung 60: 3Com SuperStack II Switch 3300

Layer-3-Switches

Normalerweise wird bei Switches der Datentransport und die Entscheidung, zu welchem Zielport
die Daten vermittelt werden sollen, ausschliefllich auf der Schicht 2 getroffen. Zur Transportent-
scheidung wurde die Zieladresse in Form der physikalischen MAC-Adresse genutzt. Da Switches
nur flache — von der physikalischen Schicht abhéngige Netzstrukturen zulielen, wurden die vir-
tuellen Netze (VLANs) eingefithrt. Mit der Bildung von virtuellen Netzen war es moglich, Netze
unter logischen Gesichtspunkten zu strukturieren. Unter dem Aspekt der Unternehmensorgani-
sation war es beispielsweise moglich, alle Mitarbeiter einer Abteilung zu einer Netzgruppe zu-
sammenzufassen, auch wenn sie auf unterschiedliche Gebiude verstreut waren. Layer-3-Switches
treffen nun ihre Transportentscheidung auf Basis der Network Layer. Sie sind daher protokoll-
spezifisch (IP, IPX, AppleTalk, ...) und iibernehmen alle Aufgaben eines Routers. Daher werden
sie auch Routing Switch genannt. Ein grofler Vorteil von Layer-3-Switches liegt im Bereich Mul-
ticast /Broadcast, da sich deren Ausbreitung nun viel zielgruppenspezifischer einschrinken 148t.
Fiir mehr Informationen iiber Layer-3-Switching sei [36] empfohlen.

3.5.5 Router

Auf der Schicht 3 werden mehrere voneinander getrennte Netzwerke zu einem logischen Ge-
samtnetzwerk gekoppelt. Es ist Aufgabe dieser Schicht, die dafiir notwendigen Adrefunktionen
und die Wegefindung (Routine) zwischen den Datennetzen bereitzustellen. So kénnen logisch
strukturierte, hierarchische Netzwerke aufgebaut werden. Bei allen Datennetzen (Ethernet, FD-
DI, Token Ring) sind nur die beiden unteren Schichten im jeweiligen Standard festgelegt. Ab
Schicht 3 werden die Funktionen von den héheren Protokollen, ihren Normen und Spezifikatio-
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nen abgedeckt. Zu den bekanntesten Protokollen gehéren das Internet Protocol (IP), das Nowell
Netware-Protokoll (IPX) und AppleTalk. Alle Router arbeiten nur mit einem auf der Schicht 3
angesiedelten Protokoll.

Abbildung 61: 3Com PathBuilder S600

Zur Grundfunktion eines Routers gehort das Auffinden von Wegen innerhalb eines vermaschten
Netzwerks. Die Router finden den Weg zu den Nachbar-Routern und zu den Zielnetzen an-
hand der Routing-Informationen. Diese Routing-Informationen kénnen manuell oder dynamisch
iiber Router-to-Router-Protokolle in den Routing-Tabellen eingetragen werden. In der TCP /IP-
Welt kénnen grofle, vermaschte Netze in einzelne Routing-Doménen unterteilt werden. Innerhalb
einer Routing-Domiéine verwenden die Router eigene Interior Gateway Protocols (IGP). Die be-
kanntesten IGP-Protokolle sind das Routing Information Protocol (RIP) und das Open Shortest
Path First-Protokoll (OSPF). Die Routing-Doménen propagierten untereinander die Erreichbar-
keit von Netzen iiber Exterior Gateway-Protokolle. Dazu zéhlen das Ezterior Gateway Protocol
(EGP) und das Border Gateway Protocol (BGP). Durch die Aufteilung in verschiedene Routing-
Doménen reduzieren sich die Routingupdates zwischen den einzelnen Doménen erheblich.

Abbildung 62: Aufteilung in Routing-Doménen

Einsatzgebiete von Routern

Ein Router verbindet zwei oder mehr Datennetze miteinander, indem er auf der Netzwerkschicht
eine Adressierung (Anpassung der Adressen) iiber physikalisch und logisch getrennte Netze hin-
weg vornimmt. Der Router erscheint den angeschlossenen Geréten als ein selbststidndiger Netz-
knoten. Beim Senden und Empfangen pafit der Router die Datenpakete den netzspezifischen
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Gegebenheiten (z.B. Paketlinge, maximale Ubertragungszeit) an. Die Daten in einem Router
werden nicht einfach transparent durchgereicht, sondern zwischengespeichert und erst in einem
weiteren Schritt an den Empfinger weitergereicht. Zur Anbindung von Ethernet und Token
Ring an ein FDDI-Netz ist der Einsatz von Routern die effektivste Art der Netzverbindung.
Router transportieren — im Gegensatz zu Bridges — keine Hardware-spezifischen Broadcasts auf
angeschlossene Gerite.

Weitere Informationen iiber Routing-Algorithmen und -Protokolle finden sich in [69], S. 401-431.

Funktion Bridge Router
Arbeitsebene Schicht 2 Schicht 3
Unabhéngig vom Netzwerkprotokoll nein ja
Abhéngig vom héheren Kommunikationsprotokoll nein ja
Verbindung Ethernet <> FDDI moglich moglich
Verbindung Token-Ring <+ FDDI problematisch moglich
Verbindung LAN/WAN problematisch méglich
Ausfiltern von Netzwerk-Broadcasts nein ja

Tabelle 17: Vergleich zwischen Bridge- und Router-Funktionen

3.6 Strukturierte Vernetzung

Durch strukturierte Datennetze wird heute eine universell einsetzbare Kabelinfrastruktur ge-
schaffen. Die Strukturierung erfolgt so, dafl innerhab verschiedener Hierarchieebenen Gruppen
gebildet werden, die topologisch oder administrativ zusammengehoren. Diese Verkabelung ist
sowohl bei EN 50173 als auch bei ISO/IEC 11801 standardisiert. Im Primérbereich (Gelidnde-
Backbone) werden die einzelnen Gebédude eines Campus iiber Kabeltrassen verbunden. Der
Geldnde-Backbone beginnt und endet in sogenannten Gebédudeverteilern. Der Sekundérbe-
reich erstreckt sich iiber den gesamten Gebdude-Backbone, also iiber die Datenverbindungen,
die die Etagenverteiler mit dem Gebidudeverteiler verbindet. Die Tertifir-Verkabelung (End-
geriateverkabelung) erfolgt im arbeitsplatznahen Bereich zwischen dem Etagenverteiler und den
Endgeriten (Entfernung bis 100 m). Die Endgerite auf den einzelnen Stockwerken werden im
Tertidrbereich iiber spezielle Anschlufischniire mit den Datensteckdosen verbunden. Die Da-
tendosen selbst sind mit dem installierten Ubertragungskabel Bestandteil der Kommunikati-
onsinfrastruktur. Als Ubertragungsmedium setzt man heute in der AnschluBebene ein Uber-
tragungskabel ein, das fiir den Betrieb der meisten LAN-Ubertragungsverfahren geeignet ist,
um eine applikationsunabhingige Kommunikationsinfrastruktur realisieren zu kénnen. Die ein-
zelnen Verkabelungshierarchien werden in festgelegten Schnittpunkten miteinander verbunden.
Die in den Schnittpunkten eingesetzten Geriite bezeichnet man als Kabelkonzentratoren oder
Hub-Systeme. Die heute im Markt verfiigbaren Gerétekonzeptionen lassen sich in folgende Kom-
plexititskategorien einteilen: Stackable-Hubs und modulare Highend-Hubs.

Bezeichnung USA Europa
Geldndeverkabelung campus backbone Primérbereich
Stockwerksverkabelung building backbone Sekundérbereich
Etagenverkabelung horizontal subsystems Tertifirbereich

Tabelle 18: Bezeichnungen fiir Gebidudeverkabelungsstandards
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Abbildung 63: Mogliche Ausprigung eines strukturierten Verkabelungssystems

In Abbildung 63 sind die funktionalen Elemente des Verkabelungssystems als Kreise dargestellt.
Dies sind die Verteiler der verschiedenen Hierarchieebenen und die Anschlufldosen, die durch
die Verbindung untereinander in logisch selbststindige Subnetzwerke aufgeteilt werden. Die
Anbindung der Subnetzwerke an das Backbone-Netz erfolgt iiber Bridges oder Router, die in
den Verteilern realisiert sind. Hierdurch ergeben sich folgende Vorteile:

Optimale Nutzung der Backbone-Ubertragungskapazitiit, da nur der subnetziibergreifende Da-
tenverkehr den Backbone belastet. So wird eine Verbesserung des Antwortzeitverhaltens erzielt,
die bei Uberlastsituationen von Vorteil ist.

Das strukturierte Netz kann durch das Hinzufiigen weiterer Netzsegmente problemlos erweitert
werden.

Storungen, die in einem Netzsegment auftreten, bleiben auf dieses begrenzt und beeinflussen
deshalb die Funktionalitit des Backbone-Netzes oder anderer Subnetzwerke nicht. Die Lokalisie-
rung von Fehlerquellen wird wesentlich vereinfacht. Auch bei einem Ausfall des Backbone-Netzes
bleiben die lokalen Kommunikationsfunktionen in den Subnetzen erhalten.

Die Leitungslingen fiir den Primérbereich (CS bis BD) wurden mit 1500 m, fiir den Sekundérbe-
reich (BD bis FD) mit 500 m und fiir den Tertidrbereich (FD bis TO) mit 90 m spezifiziert.

3.6.1 Stackable-Hubs

Im LAN-Markt haben sich die Stackable-Hubs aufgrund der Kosten eindeutig durchgesetzt. Der
Anwender kann heute Workgroups oder auch kleinere Endgerétekonfigurationen iiber — im Ver-
gleich zu modularen Hub-Systemen — wesentlich giinstigere Stackable-Hubs anbinden. Die Kom-
ponenten verfiigen iiber acht bis 24 feste Twisted-Pair oder BNC-Ports. Bei allen Stackable-Hubs
werden die einzelnen Gerite iiber ein separates Kabel miteinander verbunden. Der Vorteil dieser
Anbindung besteht darin, daf} alle Geréte im Stapel, inklusive aller Ports nach auflen nur als ein
Repeater wirken. Damit konnen auf engstem Raum eine Vielzahl von Endgeréten angeschlossen
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werden, ohne dafl Repeater-Kaskadierungsprobleme auftreten. Bis zu 10 Hubs kénnen in einem
Stack mit maximal 260 Ports zusammengefafit werden. Hierbei kénnen die einzelnen Hubs bzw.
Hub-Ports in einzelne voneinander unabhingige Segmente aufgeteilt werden. Auf diese Weise
lassen sich potentielle Engpésse schon von Beginn an vermeiden.

Abbildung 64: 3Com SuperStack IT DualSpeed Hub 500

3.6.2 Modulare Highend-Hubsysteme

Die Kategorie der modularen Hubs werden in Datennetzen mit bis zu mehreren hundert Be-
nutzern eingesetzt. Die meisten Hubs in dieser Produktkategorie unterstiitzen mehrere paral-
lele LANs (Ethernet, Token-Ring, FDDI, ATM). Der Aufbau der Backplane ermdglicht es, die
Einschubmodule an mehrere, voneinander unabhéingige Bussysteme anzuschlieen. So kénnen
mehrere physikalisch getrennte Netze iiber eine Backplane betrieben werden.

Die modularen Konzentrator-Systeme kénnen mit unterschiedlichen Busriickwandsystemen,
Stromversorgungen und Modulen bestiickt werden. Durch das modulare Design der Grund-
gehduse konnen die Konzentratoren flexibel auf die aktuellen Bediirfnisse zugeschnitten werden.

Das Ganze soll am Beispiel des modularen Switches CoreBuilder 9000 von 3Com!® verdeutlicht
werden (siehe Abbildung 65):

Skalierbarkeit Die Backplane-Kapazitidt des CoreBuilder 9000 betrigt 560 GBit/s, ein Co-
reBuilder 9000-Chassis kann 187 Millionen Pakete pro Sekunde verarbeiten. Ein voll-
ausgeriistetes 16-Slot-Chassis unterstiitzt bis zu 126 Gigabit Ethernet-Ports, 504 Fast
Ethernet-Ports, 22 OC-12c oder 88 OC-3c ATM-Ports.

Management Subsystem Simple Network Management Protocol (SNMP) Management In-
formation Bases (MIBs) bieten Zugriff auf detaillierte Informationen iiber Puffermana-
gement, Traffic Statistiken, Switch/Router Status Informationen, etc.; Remote Monito-
ring (RMON)-Unterstiitzung; HTTP-Server fiir Browser-gestiitztes Management mit gra-
fischem User-Interface.

Verfiigbare Module MultiLayer-Switch-Modul (4-12 Ports), Layer-2-Gigabit-Ethernet-
Modul (2-9 Ports), Layer-2-Ethernet-Modul (10-36 Ports), ATM-Interface-Modul (2-8
Ports)

16h'l:‘l'.p ://www.3com.com/solutions/documents/guides/400346.html



3 EEE 802.X - LAN TECHNOLOGIEN 65

Abbildung 65: 3Com CoreBuilder 9000

Das Haupteinsatzgebiet von solchen Highend-Switches ist sicherlich der Backbonebereich. Das
spiegelt sich auch in den Preisen wieder. Tabelle 19 zeigt einen Auszug aus der Preisliste (alles
ca.-Verkaufspreise):

16-slot chassis 20.000 DM
820 W AC power supply for 16-slot and 8-slot chassis  6.000 DM
9-port Gigabit Ethernet switch fabric module 13.000 DM
2-port 1000BASE-SX interface module 8.000 DM
9-port 1000BASE-SX switching module 27.000 DM
36-port 10/100BASE-TX switching module 18.000 DM
ATM switch fabric module 37.000 DM

Tabelle 19: Auszug aus der Preisliste CoreBuilder 9000

3.6.3 Beispiel einer Firmenverkabelung

Um nun den praktischen Einsatz der kennengelernten Technologien und Komponenten zu zeigen,
sei folgendes fiktives Szenario gegeben:

Die Entwicklungs-Abteilung in Miinchen benétigt ihren eigenen Server, da sie viele Daten ver-
arbeitet und hohe Geschwindigkeit benotigt. Jedoch mufl die Technik in Hamburg jederzeit auf
diesen Server Zugriff haben und evtl. sogar Fehler diagnostizieren. Und natiirlich wollen alle
Mitarbeiter Zugriff auf das Internet haben.

Wie vernetzt man nun die Abteilungen und Filialen nach derzeitigem Stand miteinander, wenn
man auf Zukunftssicherheit, Erweiterbarkeit und Rentabilitit achten muf?
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Support Herstellung
Entwicklung Logistik

Muanchen Hamburg

Abbildung 66: Fiktives Unternehmen

Interne Vernetzung

Beschiftigen wir uns zunéchst mit der Vernetzung der einzelnen Filialen: Wir haben uns ent-
schlossen, in Miinchen zwei und in Hamburg einen Server aufzustellen. Die Arbeitsplatzrech-
ner werden iiber 100Base Tx angeschlossen (Kosten pro Arbeitsplatz ca. 100 DM). Zusétzlich
wird in jeder Abteilung ein Stackable Fast Ethernet Switch (Kosten pro Port ca. 100 DM)
mit 1000Base SX-Modul (ca. 2000 DM) aufgestellt. Die Arbeitsplatzrechner werden dann iiber
Kategorie-b UTP-Kabel an den Switch angeschlossen, die Switches untereinander {iber Glasfa-
serkabel (Gigabit-Ethernet) an den Backbone-Switch (Gigabit-Ethernet) vernetzt (pro Port ca.
1000 DM), an dem auch der Hauptserver angeschlossen ist.

Externe Vernetzung

Die beiden Filialen lassen sich iiber ATM verbinden, z.B. T-ATM von der Deutschen Telekom
mit Bandbreiten von 0,5 MBit/s bis 155 MBit/s!”. Dazu muB in die Backbone-Switches je
ein ATM-Modul eingebaut werden (Kosten je ca. 5000 DM). Uber T-ATM ist ebenfalls eine
Highspeed-Anbindung an das Internet moglich.

Abbildung 67 zeigt nun die fertige Vernetzung des Unternehmens.

Erweiterbarkeit der Vernetzung

Neue Arbeitsplatzanschliisse lassen sich einfach durch Erweitern der Stackable Switches errei-
chen, neue Abteilungen lassen sich iiber zusétzliche Switches problemlos in den grofziigig di-
mensionierten Gigabit Ethernet-Backbone einbinden.

Bei Bedarf kann die Bandbreite der ATM-Verbindung/Internet-Anbindung bei ausreichend fi-
nanziellen Mitteln bis auf 155 MBit/s ausgebaut werden. Hierzu ist keinerlei lokale Hardware-
modifikation des Switches/ATM-Moduls nétig. Die ATM-Verbindung eignet sich auch fiir Echt-
zeitanwendungen wie Videokonferenzen, da ATM von sich aus eine Quality of Service-Kontrolle
besitzt.

In ferner Zukunft kénnen bei Bedarf auch die Arbeitsplatzrechner per 1000Base T ohne Neuver-
kabelung an die Switches angeschlossen werden. Hierzu miissen lediglich die Network Interface
Cards der Rechner ausgetauscht werden (z.Zt. Kosten von ca. 1200 DM je Rechner) und die
Switches durch Gigabit-Ethernet-Switches ersetzt werden.

17Preise siche http://www.dtag.de/angebot/datenkomm/verm_netze/t_net/pdf/preise_atm.pdf
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Abbildung 67: Vernetzung des fiktives Unternehmen

3.7 Quality of Service

In der Mitte der 90er-Jahre forcierte sich der Bedarf an garantierter Bandbreite und geringer
Verzogerung von Seiten des Netzwerks durch Anwendungen wie Sprach- und Videoiibertragung
iiber LANs und WANSs, Multicast Software Distribution, usw. Die Standardisierungsorgane rea-
gierten darauf mit neuen Definitionen wie RSVP (Resource Reservation Protocol) und den
aktuellen Arbeiten der IEEE 802.1p- und IEEE 802.1Q-Gremien.

Wieso braucht man Quality of Service? Solange das Netz nicht iiberlastet ist, mitunter also noch
geniigend Bandbreite zur Verfiigung stellt, steht einem ja die volle Leistung zur Verfiigung. Doch
selbst dann kann in ungiinstigen Situationen eine zu hohe Verzogerungszeit entstehen, wenn z.B.
durch einen Filetransfer ein grofles Datenpaket vor dem eigenen Paket in der Warteschlange
eines Switches oder Routers hiangt. Das kann dann ein Abreiflen des Videostroms zur Folge
haben. Es geht hier also weniger darum, fiir seine zeitkritischen Applikationen die gesamte
Bandbreite zur Verfiigung zu haben, als vielmehr darum, eine garantierte Mindestbandbreite
und eine maximale Verzogerungszeit zu haben. Um diesen Anforderungen Rechnung zu tragen,
muf} der Datenverkehr also priorisiert werden, damit z.B. Pakete von zeitkritischen Anwendungen
bevorzugt weitergeleitet werden. Hier sind zwei Ansitze festzustellen:

Bei RSVP schickt die Anwendung eine Anforderung iiber das Netz, um einen bestimmten QoS-
Service zu reservieren, bevor dann der eigentliche Datenverkehr stattfindet. RSVP gewinnt im-
mer mehr Akzeptanz in der Industrie als bevorzugte Methode, Qualitéit iiber Netzverbindungen
anzufordern und bereitzustellen. Um einer Anwendung mittels RSVP eine gleichbleibende Qua-
litdt zu liefern, muf} jede Netzkomponente in dem Kommunikationsweg zwischen Server und
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Client RSVP unterstiitzen.

802.1p und 802.1Q bewerkstelligen Quality of Service iiber eine Kennzeichnung der Pakete mit
Prioritéits- oder Serviceklasseninformationen. Diese Kennzeichnung erlaubt es der Anwendung,
mit anderen Geriten die Prioritidt der Pakete auszuhandeln. RSVP-Unterstiitzung kann erreicht
werden, indem man RSVP Sessions in 802.1p-Serviceklassen umsetzt.

Quality of Service-Anforderungen/Signalisierungen werden immer iiber Layer 3 erreicht und
sind daher Protokoll-spezifisch. Bis jetzt konzentrieren sich alle Anstrengungen auf das In-
ternet Protokoll (IP), das den Layer-3-Protokollbereich dominiert. Die spezifischen Hardware-
Implementationen, wie die tatsichliche Quality of Service-Realisierung stattfindet, sind imple-
mentationsspezifisch. Cisco z.B. benutzt WF@Q (Weighted Fair Queueing) und WRED (Weighted
Random Early Detection).
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4 IPv6 & MPLS - Internetprotokolle

4.1 1IPv6
4.1.1 Einfiihrung : Hintergriinde und Ubersicht

Das einheitliche Adressierungsschema des IP-Protokolls ist durch das Internet vorgegeben. Durch
die schnelle Verbreitung der TCP/IP-Protokolle und das explosive Wachstum des Internet ent-
standen jedoch Probleme, die beim Design der TCP /IP-Protokolle vor 25 Jahren nicht absehbar
waren. Damals waren Rechnernetze den groflen Organisationen vorbehalten. Diese Organisatio-
nen verfiigten iiber die nétigen Finanzmittel, um sich einen entsprechenden Rechnerpark leisten
zu kénnen. Den Urhebern der TP-Spezifikationen schien aus diesem Grund eine 32-Bit-Adresse
absolut ausreichend zu sein. Da sich zu diesem Zeitpunkt niemand vorstellen konnte, dafl einmal
eine TCP/IP-Workstation auf fast jedem Schreibtisch stehen wiirde, erschien der Adrefiraum
als so grof}, dal eine Aufteilung in AdreBlklassen angeraten schien. Durch diese Aufteilung des
Adrefiraumes werden die Routing-Tabellen klein gehalten, da nur ein Eintrag pro Netz vorgenom-
men wird. In der Praxis schrinkt dieser Mechanismus die zur Verfiigung stehenden Adrefiraume
jedoch unnétig ein.

Ein Klasse B-Netz verfiigt zum Beispiel iiber maximal 65.534 adressierbare Rechner. In der
Realitéit sind an den Klasse-B-Netzen jedoch wesentlich weniger Rechner angeschlossen. Bei
Untersuchungen in Deutschland hat man festgestellt, da durchschnittlich weniger als 2.500
Rechner an diesen Netzen angeschlossen sind. In der Konsequenz bedeutet dies, daf ein Grofiteil
des zur Verfiigung stehenden Adreiraumes verschenkt wurde.

Da die Wachstumsrate des Internet weiter ansteigt und Klasse-B-Adressen kaum noch verfiigbar
sind, entschlossen sich die fiir die Adreflvergabe verantwortlichen Beh6rden nur noch Blécke von
Klasse-C-Adressen zu vergeben. Der Nachteil dieser Verfahrensweise ist, daf fiir jedes dieser
Klasse-C-Netze ein eigener Eintrag in den Routingtabellen notwendig ist. Die Routingtabellen
wachsen dadurch stark an und belasten die Router iiberdurchschnittlich.

Die neue Version des IP-Protokolls trigt den offiziellen Namen IPv6 (auch IPnG genannt). Die-
ses neue Protokoll entstand aus einer Notlage heraus, da das alte 32-Bit-Adressierungsschema
der TPv4 mittelfristig dazu fithren wiirde jedes Wachstum im Internet drastisch zu begrenzen.
Aus diesem Grund ist das IPnG (IP Next Generation) der logische Schritt auf dem Weg der
IP-Evolution. IPv6 kann jederzeit als reiner Software-Update auf den IP-Komponenten einge-
richtet werden. Die Betreiber des Internet sorgten dafiir, dal die bisherige IP-Version weiter
betrieben werden kann, und nicht zu einem bestimmten Datum die Migration vollzogen sein
muB. Die IPnG-Protokollspezifikation kann sowohl auf schnellen Datennetzen (z.B. ATM) als
auch langsamen Medien (z.B. Funk-LAN’s) eingesetzt werden. Dariiber hinaus wurde eine Reihe
von Funktionen integriert, die die fiir eine zukiinftige Internet-Plattform von Bedeutung sind.

4.1.2 IPv6 und IPv4 im Vergleich

Die neuen Funktionen von IPv6([48]) beseitigen einige Engpésse, die sich im Betrieb des alten
IPv4-Protokolls ergeben haben. Bestimmte Funktionen, die das TPv4 unterstiitzte, die jedoch
aus praktischen Griinden in keiner Implementation unterstiitzt wurden, sind in der IPv6-Version
nicht mehr enthalten. Die wesentlichen Unterschiede gegeniiber der alten Version beziehen sich
auf folgenden Punkte:

e Erweiterte Routing- und Adressierungsfunktionen
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Die IP-Adressen werden beim IPnG von 32 Bits auf 128 Bits vergréflert. Dadurch werden
hierarchische Adrefischemata unterstiitzt. Innerhalb der Adregruppe kann dadurch eine
wesentlich grofere Zahl an Rechnern unterstiitzt werden. Durch einen neuen Adreftyp,
die sogenannten Cluster-Adressen, konnen die Netze in topologische Regionen unterteilt
werden.

e Vereinfachung des Header-Formats

Bereits in der IPv4-Version wurden einige Header-Felder nur selten benutzt. Um die Uber-
mittlung der IP-Daten notwendige Bandbreite so gering wie nur méglich zu halten, wurden
in der neuen IPnG-Version alle unnétigen Header-Felder eliminiert. Obwohl in der IPnG-
Version die Adrefifelder viermal linger sind als bei der alten Version, ist der gesamte Header
nur doppelt so lang wie bei ITPv4.

e Flexibilitidt bei der Unterstiitzung von Optionen

Die IP-Header-Optionen kénnen in der Zukunft wesentlich einfacher integriert werden.
Durch einfache Erweiterungen des Header-Formats kénnen neue Optionen jederzeit ein-
gefithrt werden.

e Quality-of-Service

Durch neue Steuerungsfelder im Header kénnen die Datagramme zwischen dem Sender und
dem Empfinger anhand bestimmter Qualititsparameter gesondert iibermittelt werden.
Dies wirkt sich besonders bei der Ubermittlung von Multimedia-Applikationen (Real-Time-
Anwendungen) aus.

e Authentication und Privacy

In der neuen IPnG-Version wurden die Bediirfnisse der heutigen Kommunikationsstruk-
turen beriicksichtigt. Aus diesem Grund wurden Funktionen wie z.B. Authentication, Da-
tenintegritdt und Sicherheit implementiert.

4.1.3 IPv6-Adressen

Die allgemeinen Adressierungskonzepte des IPv6-Protokolls bleiben gegeniiber IPv4 un-
verdndert. Jedes IP-Paket wird fiir sich adressiert und unabhéngig von den anderen iibertra-
gen'8. Das IP-Datagramm hat eine maximale Linge von 65.535 Byte. Der richtige Empfang
eines TP-Datagramms wird nicht bestitigt, was auch als nicht zuverlissige Ubertragung bezeich-
net wird. Eine Bestétigung des Empfangs eines Paketes kann aber von der oberen Schichten
iibernommen werden.

Das IP-Protokoll sichert eine Ubertragung eines Paketes zum Computer des Empfingers, der
durch seine TP-Adresse identifiziert wird. Diese Adresse zeigt die Werte der vier Bytes, die
im Header des IPv4-Paketes die Adresse des Absenders bzw. des Empfingers in bindrer Form
darstellen. Der Empfinger eines IP-Datagramms wird durch das Interface der IP-Schicht zur
darunterliegenden Link-Schicht identifiziert. Dadurch wird zugelassen, dal ein Computer iiber
mehrere Interfaces verfiigt.

Eine TPv6-Adresse ist demzufolge ein Identifikator eines Interfaces oder einer Gruppe von Inter-
faces. Es existieren drei IPv6 Adrefitypen:

18Fs wird noch weiter unten das Konzept der «Flow Labels> erliutert, bei deren Verwendung einzelne Data-
gramme nicht mehr voneinander unabhéngig iibertragen werden
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e Unicast

Dieser Adressentyp stellt einen Identifikator fiir ein Interface dar. Ein Datagramm an eine
Unicast-Adresse wird an das durch die Adresse identifizierte Interface zugestellt. Jedes
Interface einer Station kann zu ihrer Identifizierung genutzt werden.

e Anycast

Der Adressentyp ist ein Identifikator fiir eine Gruppe von Interfaces. Ein Datagramm an
eine Anycast-Adresse wird an eines der Interfaces aus der Gruppe zugestellt, normalerweise
an das Interface mit dem kleinsten Abstand laut Routingtabelle. Dadurch 148t sich ein
Service auf mehreren Computer implementieren, wobei iiber Anycast eine Aufteilung der
Service-Anforderungen (Lastausgleich) erzielt werden kann.

e Multicast (Rundsenden)

Dieser Adressentyp stellt einen Identifikator einer Gruppe von Interfaces dar. Ein Data-
gramm an eine Multicast-Adresse wird an alle Interfaces dieser Gruppe zugestellt.

Die IPv6-Adressen werden nicht dem Computer zugeordnet, sondern einem oder mehreren In-
terfaces. Einem Interface kénnen aber mehrere IPv6-Adressen zugeordnet werden.

Routing ist eine weitere Funktion der IP-Schicht, die in enger Verbindung mit der Adressierung
steht. TPv6 behilt das Routingkonzept von IPv4 bei. Der lokale Computer weifl normalerwei-
se nicht welchem Computer die angegebene IP-Adresse gehort. Deshalb delegiert er das IP-
Datagramm zu einem lokalen Standort-Router des Netzes. Wenn der Router mit dieser Adresse
nichts anfangen kann, wird das Datagramm zu einem der Router der benachbarten Netze wei-
tergeleitet usw.

Allgemeine Form IPv6 hat die IP-Adresse auf 16 Byte erweitert. eine IPv6-Adresse([71])
wird normalerweise als Folge von acht 16-Bit-langen Zahlen dargestellt, z.B.

0000:0000:0000:3210:0123:4567:89AB:CDEF
oder
7100:0000:0000:3210:0123:4576:89AB:CDEF

Wenn eine oder mehrere sequentielle Zahlen am Anfang, am Ende oder in der Mitte der Adresse
den Wert 0 haben, kénnen sie einmal durch zwei Doppelpunkte ersetzt werden:

1:3210:0123:4576:89AB:CDEF
7100::4576:89AB:CDEF

Eine TPv4-Adresse kann in einem IPv6-Format auf zwei verschiedenen Wegen umgesetzt werden:

1. IPv4-kompatible IPv6-Adresse:

Die Station unterstiitzt IPv6, wird aber iiber IPv4-Netze und Router erreicht. Es wird
dynamische Tunneling von IPv6-Datagrammen, eingepackt in IPv4-Datagrammen, vor-
ausgesetzt. Die IPv4-kompatiblen IPv6-Adressen werden durch Setzen der ersten sechs
16-Bit-Zahlen auf 0 dargestellt, z.B.:

0:0:0:0:0:0:C1AE:1AA1
oder
:Cl1AE:1AA1
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2. IPv4-mapped [IPv6-Adresse

Die Station unterstiitzt keine IPv6-Adressen, d.h. sie ist eine pure IPv4-Station. Die IPv4-
mapped IPv6-Adresse wird durch Setzen der ersten fiinf 16-Bit-Zahlen auf 0 und der
sechsten 16-Bit-Zahl auf FFFF dargestellt, z.B.:

0:0:0:0:0:FFFF:C1AE:1AA1
oder
+FFFF:C1AE:1AA1

Die Verwendung der Loopback-Adresse fiir TCP /IP-Kommunikation zwischen den Programmen
eines Computers hat die gleiche Bedeutung wie bei IPv4, lautet aber :

0:0:0:0:0:0:0:1 (::1) statt 127.0.0.1

Prifixe Die IPv4-Adresse weist keine Struktur auf. Die IPv4-Adresse wird ferner als undurch-
sichtig bezeichnet, da der Router keine Hierarchie von Netzen erkennen kann: er leitet das Data-
gramm weiter und hofft, daf§ ein weiterer Router die entsprechende Netzwerkadresse kennt. Die
anwenderfreundlichere Adreiform iiber Internet-Namen (z.B. www.informatik.tu-muenchen.de),
weist dagegen eine in den meisten Fillen geographische Struktur auf. Solche Adressierung ist
aber fiir den Anwender bestimmt und erfordert den Zugriff auf ein DNS-Server der ihre Uber-
setzung in die numerische Form iibernimmt. Der Router erkennt also diese Struktur nicht.

In ihrer allgemeiner Form sind IPv6-Adressen nicht strukturiert. Eine Strukturierung kann iiber
sogenannte Prifixe erfolgen. Ein Prifix umfafit die linken Bits der IPv6-Adresse wobei ihre
Anzahl durch /(slash) und eine Zahl angegeben wird. Zum Beispiel bedeutet

4567:89AB:CDEF:: /40

da} der Prifix 40 Bit umfafit, d.h. 4567:89AB:CD. Die vordefinierten Préfixe bilden eine Aus-
nahme - mehr als 80% der TPv6-Adressen sind ohne Struktur, d.h. undurchsichtig.

Zum Beispiel wird in einem LAN die MAC-Adresse als Interface-Identifikator benutzt. Es werden
ferner ein Subnetz-ID und weitere Prifixe ermittelt. Die entsprechende IPv6-Adresse wird dann
folgende Struktur erhalten:

Prifixe . Subnetz Interface
n Bit 80—n Bit 48 Bit

Beispiel einer Strukturierung einer IPv6-Adresse

Die allgemeine Form einer Strukturierung kann dann mehrere Ebenen beinhalten. Ahnlich wie
bei der Strukturierung i{iber Subnetze, wird die Kenntnis der Router iiber die Strukturierung
unterschiedlich sein und von ihrer Position in der Hierarchie abhingen.

Eine Strukturierung kann aber iiber vordefinierte Adretypen - die sogenannten Spezialadres-
sen erfolgen. Die strukturierten Spezialadressen tragen zur Entlastung des Routers und zur
Reduzierung des Umfangs der Routingtabelle bei. Die Einfithrung von geografischen Unicast-
Adressen wiirde weiterhin den Routern erlauben, auf dem kiirzesten Weg das Datagramm zur
entsprechenden geografischen Region zu leiten. Folgende Unicast-Adressen verdienen in diesem
Zusammenhang eine besondere Beachtung:

e Anbieter-basierte Unicast-Adressen:

Diese Adressen bieten eine grobe geografische Aufteilung.
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o Link-lokale Adressen

Diese Adressen werden fiir die Kommunikation innerhalb eines LAN’s verwendet und spie-
len bei der Autokonfiguration eine zentrale Rolle.

e Standort-lokale Adressen.

Diese Adressen sind nur innerhalb eines Standortes giiltig und gewinnen im Kontext von
betriebsinternen TCP /IP-Netzen besondere Bedeutung.

Anbieter-basierte Unicast-Adressen Die Anbieter-basierten Unicast-Adressen werden bei
normalen Point-to-Point Kommunikation benutzt. Diese Adressen werden von einem Register
einer groflen Region verwaltet. Als Beispiel fiir ein solches Register kann InterNIC erwahnt
werden.

Ein Register-ID bekommt einen Teil des gesamten Adreffiraumes. Ein Teil davon wird wiederum
einem Anbieter zugewiesen, der seinerseits einen Teil einem Subscriber zuweist.

Der Provider-ID wird vorldufig mit n Bits definiert. Dadurch kann das Register selbst entschei-
den, welcher Teil seines Adrefiraums einem Anbieter zur Verfiigung gestellt wird.

Der Subscriber-ID kann wiederum in regionale Subscriber-IDs aufgeteilt werden. Dies kann dem
Anbieter erlauben, mehrere topologisch benachbarte Subscriber zusammenzufassen, was zu ei-
nem effizienterem Routing fiihrt.

010  Register-ID Anbieter-IDhubscriber-IDSubnetz-ID und Interface-ID
——— ~ ~ ~
3 Bit s Bit n Bit 56—n Bit 64 Bit

Anbieter-basierte Unicast-Adresse

Der IntraSubscriber-ID kann dann in ein Subnetz-ID, der den physikalischen Link identifi-
ziert, und ein Interface-ID aufgeteilt werden, wie das auch bei IPv4 iiblich war. Bei einem
IntraSubscriber-ID auf der Basis einer MAC-Adresse nach IEEE-802 werden zwangslidufig 48
Bit fiir Interface-ID verwendet, so daf} die restlichen 16 Bit ein Subnetz-ID ergeben:

Subscriber-Préfixe  Subnetz-ID _ Interface-ID
64 Bit 16 Bit 48 Bit

Bits-Zuweisung an die Intra-Subscriber-ID auf der Basis einer MAC-Adresse

Linklokale und standortlokale Adressen IPv6-Datagramme mit solchen Adressen kénnen
nicht durch das Internet verschickt werden. Die Standort-lokalen Adressen bestehen aus einem
64 Bit-langem Subnetz- und Interfacefeld und kénnen nur zur Kommunikation innerhalb einer
Subscriber-ID, d.h innerhalb eines Netzes, genutzt werden.

FE80 0 _ Subnetz-ID  Interface-ID
16 Bit 48 Bit 16 Bit 48 Bit

Standort-lokale IPv6-Adresse
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Die Link-lokalen IPv6-Adressen haben nur innerhalb des Adrefiraumes des unterliegenden Netz-
werkes eine Verwendung. Dies konnte fiir eine sichere Kommunikation innerhalb eines Bereiches
genutzt werden. Die Datagramme werden von keinem Router bearbeitet und weitergeleitet.

FE80 0 Interface-ID
S—— ~- - ~~
16 Bit 64 Bit 48 Bit

Link-lokale IPv6-Adresse

Multicast Durch eine IPv6-Multicast- Adresse ist ein Rechner in der Lage, eine fest definierte
Gruppe von Rechnern zu adressieren. Die Multicast-Adressen haben folgendes Format:

1...1 flags scope Group-1D
%/._’H,_/H,_/\ ~
8 Bit 4 Bit 4 Bit 112 Bit

IPv6-Multicast-Adresse

Das Flags-Feld dient zur Unterscheidung zwischen permanenten (von IANA vorgegebenen) und
tempordren Multicast-Adressen.

Der Scope-Identifikator definiert die Bedeutung der Multicast-Gruppe (z.B. global-scope, intra-
link-scope, intra-node-scope).

Die vordefinierten Multicast-Adressen werden in folgende Gruppen aufgeteilt:

e All Nodes-Adressen
FFO01::1 - Multicast an alle innerhalb eines Rechners

FFO02::1 - Multicast an alle innerhalb eines Links

o All Router-Adressen
FFO01::2 - Multicast an alle innerhalb eines Rechners

FF02::2 - Multicast an alle Router innerhalb eines Links

o DHCP-Server/Relay-Agent
FF02::C - Multicast an alle DHCP-Server und Relay-Agents innerhalb eines Links.

e Solicited Node-Adress
FF02::1: XXXX:XXXX - Solicited Multicast fiir Nachbarentdeckung innerhalb eines Links.

Anycast Eine Station, die zu einer Anycast-Gruppe gehort, mufl das dem lokalen Router
explizit mitteilen. Ein IPv6-Datagramm an die Anycast-Adresse wird dann einer der Stationen
dieser Gruppe zugestellt. Dies erlaubt, z.B. einen Dienst auf mehreren Stationen anzubieten, so
daB die Clients nur eine auswéhlen kénnen.

Die Anycast-Adressen bilden einen Teil des Unicast-Adreiraumes, wobei eines der Unicast-
Formate genutzt wird, d.h. die Anycast-Adressen sind Unicast-Adressen die explizit konfiguriert
wurden. Eine Anycast-Adresse darf nicht als Sender-Adresse in einem IPv6-Datagramm auftre-
ten.



4 IPV6 & MPLS - INTERNETPROTOKOLLE 75

Die Konfiguration von Anycast-Adressen setzt voraus, dafl ein gemeinsamer Prifix die Region
der Wirkung der Anycast-Adresse definiert wird. Dann wird jede der Anycast-Adressen als
separate Eintragung in den Routing-Tabellen auftreten.

Die Anycast Adresse fiir Subnetz-Router ist vordefiniert und hat folgendes Format:

_ Subnetz-Prifix 0...0
nEit 128—n Bit

Das Format einer Anycast-Adresse

4.1.4 Optionale Erweiterungsheader

Der IPv6 Header ist wie folgt aufgebaut:

Version ‘ Flow-Label
Payload Length ‘ Next Header ‘ Hop Limit

Source - Adress

Destination - Adress

Zum Vergleich wird hier der alte IPv4-Header angefiihrt:

Version ‘ IHL ‘ Type of Service Total Length
Identification Flags ‘ Fragment-Offset
Time to Live ‘ Protocol Header Checksum

Source Adress

Destination Adress
Options ‘ Padding

Das Versionsfeld hat bei IPv6-Datagrammen den Wert 6.

Das Feld «Flow Label»> identifiziert einen Strom (flow), d.h. eine Kette von zusammenhéngenden
Paketen mit gleichem Sender und gleichem Empfinger, die von den Routern gesondert behandelt
werden sollen. Solche gesonderte Behandlung kénnten z.B. Garantien fiir QoS oder fiir Real-
Time-Verkehr sein. Die Art dieser Behandlung kann explizit iiber ein spezielles Protokoll oder
durch die Pakete mit dem Flow Label selbst erfolgen. Ein Beispiel dazu wéire die Verwendung
des Hop-by-Hop-Headers, um spezielle Steueraktionen zu initiieren.

Das Feld «Payload-Length> bestimmt die Lénge des Rests des Paketes nach dem IP-Header, und
nicht, wie bei IPv4, die Lange des gesamten Datagramms. Das Feld wird mit 16 Bit kodiert, was
einer maximalen Paketlinge von 64 KByte entspricht. Die «Jumbo-Payload>-Option erlaubt es
allerdings, Datagramme, die linger sind als 64 KByte, zu iibertragen.

Das Feld «Next Header»> spezifiziert den Typ des Headers nach dem IPv6-Header. Bei IPv6
werden die sogenannten Erweiterungs-Header verwendet, die nur dann in das Feld «Next Hea-
der> einbezogen werden, wenn sie gebraucht werden.
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Aufbau Die Erweiterungs-Header sind optional, sie werden aber miteinander verkettet: Jeder
Header gibt den Typ und den Abstand zum nachfolgenden an. Der Typ-Code des Headers im
Feld «Next Header»> wird in RFC 1700 definiert.

Die Erweiterungs-Header kénnen auch semantisch miteinander verbunden sein. Deshalb ist die
Reihenfolge der Erweiterungs-Header nach dem IPv6-Header wie folgt festgelegt.

. Hop-by-Hop-Options-Header

Nur dieser Header wird, falls vorhanden, von jedem Router behandelt. Bis jetzt wird nur
die Jumbo-Payload-Option verwendet.

. Routing-Header

Es wird fiir Source-Routing in IPv6 verwendet.

. Fragment-Header

Der Fragment-Header wird nicht von den Routern beriicksichtigt und dient nur zur Ubert-
ragung von Fragmentierungsinformation zum Empfinger, Er unterstiitzt dadurch eine
Fragmentierung von gréferen Paketen nur durch den Sender.

. Authentication-Header

Wird zur Ubertragung von filschungssicherer Unterschrift zur Authentifizierung des Sen-
ders verwendet.

. Encrypted security payload

Das ist der letzte der verketteten Header, der teilweise noch im Klartext erscheint. Alle
nachfolgenden Daten werden verschiisselt.

. Destination-Option-Header

Es sind nur zwei Felder vorgegeben : nichster Header und Lange des Headers. Alle anderen
Felder werden von Anwendungen bestimmt.

Jumbo-Payload Der Jumbo-Payload-Option-Header ist der einzige bis jetzt definierte Hop-
by-Hop-Header. Diese Option wird zur Ubertragung von Datagrammen mit der Linge grofier
als 64 KB verwendet. Das Format sieht wie folgt aus:

_ Néchster Header Lénge des Headers Typ =194  Lénge der opt. Daten=4

8 Bit 8 Bit 8 Bit 8 Bit

Jumbo-Payload-Option-Header

Source-Routing Der Routing-Header kann fiir Source-Routing verwendet werden. Dabei wer-
den ein oder mehrere Zwischenknoten aufgelistet, iiber die das Datagramm geleitet wird. Der
Routing-Header hat folgendes Format:

Nichster Header=TCP Lénge des HeadersTyp des RoutingRestliche Segmentespezifische Daten
8 Bit 8 Bit 8 Bit 8 Bit M

Der Routing-Header
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Zur Zeit wird nur der Routing-Mechanismus mit dem Typ 0 spezifiziert. Die spezifischen
Routing-Daten beinhalten eine Strict/Loose Bit-Maske und eine Liste von Router-Adressen,
wobei die Adresse des nichsten Routers als Empfingeradresse in den IP-Header eingetragen
wird.

Dieses Routing-Konzept stellt eine wesentliche Leistungsverbesserung gegeniiber dem IPv4-
Source-Routing dar. Der Routing-Header wird nur dann von einem Router bearbeitet, wenn
seine eigene Adresse in der Liste ist, und wenn er seine eigene Adresse im Emfingeradressenfeld
des IP-Headers erkennt. Er iiberpriift dann, ob weitere Routeradressen in der Liste vorhanden
sind:

e Wenn weiter keine Router aufgelistet sind, wird mit der Bearbeitung des néchsten
Erweiterungs-Header fortgefahren.

e Wenn weitere Router eingetragen sind, wird die nichste Router-Adresse aus der Liste
mit der Empfingeradresse im IP-Header ausgetauscht und das Datagramm weitergeleitet.
Wenn das Bit 0 im Feld Strict/Loose den Wert 1 hat, mufl diese Adresse eine Nachbar-
adresse sein.

Fragmentierung Eine Fragmentierung von IP-Datagrammen wird vorgenommen, wenn eines
der Netzsegmente auf der Route kleinere Pakete als das Datagramm iibertragen kann, so daf} es
zusétzlich in kleinere zusammenhingende Fragmente aufgeteilt wird.

Beim TPv6-Konzept ist nur eine Ende-zu-Ende-Fragmentierung vorgesehen. Der Sender fiihrt,
falls notwendig, die Fragmentierung eines Datagramms durch und iibergibt entsprechende In-
formationen an den Empfinger iiber den Fragment-Header. Der Fragment-Header wird nicht
von den Routern beriicksichtigt, was eine wesentliche Leistungsverbesserung gegeniiber IPv4
darstellt.

Der IPv6-Fragmentierungsalgorithmus ist einfach. Falls ein Segment auf der Route Pakete dieser
Lénge nicht durchldft, wird das Paket annulliert und eine ICMP-Fehlermeldung «Packet Too
Big» zum Sender mit der Information iiber die erforderliche Linge zuriickgesendet. Der Sender
fithrt dann die erforderliche Fragmentierung durch, tragt sie in den Fragment-Header und sendet
erneut das Paket in Form von mehreren Datagrammen. Jedes Datagramm hat den gleichen IPv6-
Header, gefolgt von dem Fragment-Header, der das Fragment beschreibt. Fiir diesen Zweck
wird ein 32-Bit-langer Identifikator erzeugt, der die zusammenhéngenden Datagramme mit den
Fragmenten eindeutig markiert. Jedes Fragment wird unabhéingig geroutet.

Der Fragment-Header sieht wie folgt aus:

Nichster Header_ reserviert Offset des Fragments res. + M Identifikator
8 Bit 8 Bit 8 Bit 8 Bit 32 Bit

Der Fragment-Header

In IPv6 erfolgt die Fragmentierung in den Bereichen von iiber 576 Byte langen Paketen durch
die Endknoten. Bei Netzen, die kleinere Pakete als 576 Byte erfordern, sollte die erforderliche
Fragmentierung auf der Link-Schicht erfolgen. IPv6-Datagramme diirfen die 576 Byte Grenze
nicht unterschreiten. Das Feld «Offset des Fragments> gibt den Offset der Daten in diesem
Datagramm beziiglich des Anfangs der fragmentierten Daten in Bytes an. Das letzte Bit M
markiert ggf. das letzte Fragment.
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Path-MTU-Discovery Oft wird eine Fragmentierung umgangen, indem die obere Schicht,
die fiir die Aufteilung in Pakete verantwortlich ist, sich an die maximal zuldssige MTU ent-
lang der Route anpafit. Dieses wird «Path MTU Discovery>([102]) genannt und wird sowohl
bei Unicast- als auch bei Multicast-Adressen auf der Basis des ICMP-Message «Packet too
big> durchgefiihrt. Dadurch wird weiterhin gesichert, dafl die Paketléinge aus der oberen Schicht
mit der maximal moéglichen MTU auf der Route erzeugt wird, was zur Erhéhung der Effizienz
beitrigt. Da sich die zuldssige MTU der Route dynamisch vergréflern kann, wird periodisch der
Versuch unternommen, Pakete mit grofieren MTU zu verschicken, um dies zu entdecken. Des-
halb muf} die IPv6-Schicht die UDP/TCP-Schicht iiber Verinderungen in der MTU entlang der
Route informieren.

4.1.5 Anpassung von héheren Schichten der TCP /IP-Protokollfamilie

Die Anderungen in der IP-Schicht haben ihre Auswirkungen auch in der oberen Schichten der
TCP/IP-Protokollfamilie. Aufierdem wurde das ICMP-Protokoll um die Funktionalitdten von
IGMP erweitert. Dadurch entstand die neue Version von ICMP mit dem Namen ICMPv6.

Die Auswirkung von IPv6 auf die oberen Schichten kann man in zwei wesentliche Gruppen
aufteilen:

e Probleme des Ubergangs, die bei der Verwendung der bestehenden Dienste mit TPv6 ent-
stehen: Sie sind vor allem mit den Unterschieden in den ICMP-Meldungen, beim Broadcast
durch IGMP, bei den Optionen und bei lingeren Adressen in IPv6 in Verbindung zu setzen.

Die Bearbeitung der ICMP-Meldungen erfolgt in vielen Féillen auf der oberen Schicht.
Das bedeutet, daf3 die oberen Schichten, die ICMPv4 nutzen, an die Besonderheiten von
ICMPv6 angepafit werden miissen.

Der neue Typ «Hop Limit> soll statt «Time To Live» verwendet werden.

o Erweiterte Funktionalitit, die IPv6 bietet: Die speziell fiir IPv6 entwickelten Dienste
konnen deren Vorteile vollstindig nutzen. Damit die Anwendungen die volle Funktiona-
litdt von IPv6 nutzen koénnen, miissen die Erweiterungen, die IPv6 bietet, beriicksichtigt
werden.

Die Verinderungen auf der Vermittlungsebene haben auch Verinderungen auf der Transportebe-
ne hervorgerufen. Es miissen z.B. groflere IP-Adressen beriicksichtigt werden, wenn die Priifsum-
me der Transportebene berechnet wird. Als weitere Beispiele konnten die Bearbeitung von der
neuen ICMP-Meldungen(z.B. Hop Limit statt Time To Live) und Berechnung der Maximum
Segment Size als Gegenstand der Verhandlung auf der TCP-Ebene genannt werden.

4.1.6 Duale IP-Stacks und Tunneling

Voraussetzung fiir den Erfolg von IPv6 ist seine Kompatibilitdt mit der riesigen Menge von
IPv4-Computern und Anwendungen. Die volle Riickwértskompatibilitdt wird durch eine Reihe
von Mechanismen in den Routern und in den Stationen gewihrleistet, die gleichzeitig beide
Protokolle, IPv4 und IPv6, betreiben. Diese Mechanismen sind:

e Einfiihrung einer dualen IP-Schicht, die sowohl IPv4 als auch IPv6 unterstiitzt. Das Inter-
face zu den beiden Protokollstacks wird iiber zwei verschiedene Socket-APIs gewihrleistet.
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Das Feld «Version» im IP-Header des eingetroffenen Pakets gibt an, welcher Protokollstack
es bearbeiten soll. Die Anwendung kann die beiden API unterstiitzen durch Umschalten
zwischen den APIs, die gleichzeitig von der Anwendung implementiert werden, bzw. durch
Umwandlung eines Socket-Typs in den anderen.

e Einfiihrung von Mechanismen fiir Tunneling von IPv6 iiber IPv4(s. [45]). Dabei werden
IPv6-Pakete in IPv4-Pakete eingekapselt und iiber IPv4-Netzwerke {ibertragen. Die ent-
fernte IPv6-Station erhilt das IPv6-Paket wieder. Es werden zwei Tunneling-Arten defi-
niert: konfigurierte und automatische.

Computer I Computer I Computer III
Appiicatien Appiicatien Appiicatien
APL l API l APT APL
TCP/UDP T TPt # upp
=1|r h 4 5 gl‘ .
Ethemet Modem FDDI
= Fs FY

_F

»( 1Pv6-enabled Router )<

Abbildung 68: Verwendung von dualen IP-Stacks

Die Stationen werden in der Ubergangsperiode sowohl das IPv4- als IPv6-Protokoll fiir Kom-
munikation iiber IPv6-Pakete implementieren.

Die IPv6-Stationen kénnen weiterhin kein Tunneling erlauben, vorausgesetzt dafl der unterlie-
gende Internet-Router beides, IPv4 und IPv6, unterstiitzt. Wenn aber einer oder mehrere Router
auf der Route nur IPv4 unterstiitzen, muf ein konfiguriertes und/oder automatisches Tunneling
durchgefithrt werden.

Die IPv6-Pakete werden bei dem Tunneling in IPv4-Pakete eingekapselt, tiber das IPv4-Netzwerk
iibertragen und bei dem IPv6-Empfinger wiederhergestellt. Dieses Szenario stellt ein Ende-zu-
Ende-Tunneling mit folgenden Fillen dar:

e Die Sender- und Empfinger- Adressen sind IPv4-kompatible Adressen(z.B. 0::123.2.23.123)

e Die Ende-Adressen des Tunnels sind IPv4-Adressen. Deshalb konnen die Endpunkte des
Tunnels automatisch ermittelt werden.

Es sind drei weitere Arten des Tunneling moglich:
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1. Station-zu-Router:

Wenn das erste Segment nur IPv4 unterstiitzt, werden beim Sender IPv6-Datagramme in
IPv4-Datagramme eingepackt. Der Endpunkt des Tunnels 148t sich nicht aus der IPv4-
Adpresse ableiten und muf} deshalb explizit konfiguriert werden. Dieser Vorgang wird auch
als konfiguriertes Tunneling bezeichnet.

2. Router-zu-Router:

Wenn zwei IPv6-fihige Router iiber ein IPv4-Netzwerk verbunden sind, kénnen die IPv6-
Datagramme in IPv4-Pakete eingekapselt und zum néichsten Router iibertragen werden.
Der Tunnel hat in diesem Fall die Linge eines Segments (Hops). Diese Art von Tunneling
mit den entsprechenden IPv4-Endpunkten des Tunnels wird in den Routern konfiguriert.

3. Router-zu-Station:

Wenn das letzte Segment ein IPv4-Netzwerk ist, konnen die IPv6-Datagramme in IPv4-
Pakete eingekapselt und zum Empfinger iibertragen werden. Der Tunnel hat in diesem
Fall die Linge eines Segments. Diese Art von Tunneling mit den entsprechenden IPv4-
Endpunkten des Tunnels wird in den Routern konfiguriert.

Diese drei Arten von konfiguriertem Tunneling erfordern, daf an jedem Endpunkt des Tunnels
die TPv4-Adresse des anderen Endpunktes bekannt ist, so dafl diese Adresse bei der Einkapselung
des IPv6-Paketes in den IPv4-Header als Empfinger eingetragen wird. Welches der IPv6-Pakete
entsprechend eingekapselt werden soll, wird iiber die Eintragung in der Routing-Tabelle ent-
schieden. Wenn eine IPv4-Station die Adresse des Routers zum nichsten Backbone-Netzwerk
kennt, kann sie eine Default-Route fiir alle IPv6-Pakete in die Routing-Tabelle eintragen und sie
iiber den Tunnel in das Backbone einfithren. Wenn aber mehrere IPv6-Backbone Router bekannt
sind, kann eine TPv6-Anycast-Adresse an alle Router verwendet werden, was zu Lastausgleich
und Fehlertoleranz des Backbones beitragen kann.

Bei der Einkapselung wird in das Feld <Protokolltyp> des IPv4-Headers 41 eingetragen, die
auch fiir das andere Ende des Tunnels als Indikation verwendet wird, um dieses IPv4-Paket
auszupacken und ein IPv6-Paket zu erhalten.

4.1.7 Sicherheit

Die Sicherheitsdienste bei IPv6 werden durch zwei Header gesichert:

o Authentication-Header (AH)

Dieser Header sichert Integritit und Authentizitit, ohne Vertraulichkeit der IP-
Datagramme iiber Verschliisselung. Dadurch wird erreicht, dafl die Einschridnkungen man-
cher Lénder fiir Export oder Verwendung von bestimmten Verschliisselungsverfahren nicht
verletzt werden. Der Router mit einer AH-Implementierung kann dabei einen Sicherheits-
Gateway zu einer Sicherheitszone darstellen.

e Encapsulating Security Payload (ESP)

Dieser Header sichert Integritdt, Authentizitdt und Vertraulichkeit der IP-Datagramme,
die zwischen zwei oder mehreren Stationen und Routern ausgetauscht werden. Eine ver-
schliisselte Kommunikation zwischen zwei Gateways kénnte zur Verbindung von zwei Si-
cherheitsinseln verwendet werden. Dies schlieit aber die gleichzeitige Verwendung einer
Station-zu-Station-Verschliisselung nicht aus. Der Router mit einer ESP-Implementierung
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kann dabei einen Sicherheitsgateway zu einer Sicherheitszone darstellen. Wenn in einer
verschliisselten Ende-zu-Ende-Kommunikation die Router die Verschliisselung nicht un-
terstiitzen, kann man nur den Inhalt des Datagramms (z.B. TCP- bzw. UDP-Daten) ver-
schliisseln.

Die beiden Sicherheitsmechanismen kénnen getrennt oder gemeinsam verwendet werden.

Authentication-Header Der IP-Authentication-Header([14]) beinhaltet Information, die zur
Authentifizierung des IP-Datagramms dient. Fiir diesen Zweck wird eine verschliisselte Signatur
iiber das ganze Datagramm mit einem geheimen Schliissel berechnet. Bestimmte Felder, die bei
Routern veréindert werden, werden bei dieser Berechnung nicht beriicksichtigt. Der rechtméfige
Empfinger kann diese Signatur entschliissseln und dadurch die Integritdt und die Authenti-
zitdt der Nachricht feststellen. Um eine Riickwértskompatibilitit zu den dlteren Systemen ohne
Authentication-Header-Unterstiitzung zu gewihrleisten, wird die Signatur ins eigene Feld iibert-
ragen. Die dlteren Systeme konnen dann diese Daten ignorieren.

Nachster Header Lénge reserviert Security Parameter IndexAuthentication Data
—_— N———\ -~ ~ ~—
8 Bit 8 Bit 8 Bit 8 Bit 32 Bit

Der Authentication-Header

IP-Encapsulating Security Payload Der IP-Encapsulating Security Payload ([15]) sichert
Integritdt, Authentizitdt und Vertraulichkeit der IP-Datagramme, indem entweder das ganze
IP-Datagramm, d.h. dessen Nutzlast (Payload), oder nur die Pakete der Transportschicht in
ein ESP eingekapselt werden. Der ESP wird dann verschliisselt. Im ersten Fall spricht man von
einem Tunnel-Modus, im zweiten von einem Transport-Modus.

Im Tunnel-Modus bildet das originale Datagramm den verschliisselten Teil von ESP, wobei der
ganze ESP dann iiber ein Datagramm mit unverschliisseltem Header iibertragen wird.

Im Transport-Modus wird ein ESP-Header direkt nach dem IP-Schicht-Header plaziert. Die
IP-Header oder Optionen werden demzufolge nicht verschliisselt.

Die Verschliisselung erfolgt auf der Basis eines Schliissels, der auf der Basis eines Key-
Management-Mechanismus vor der Verschliisselung vereinbart werden soll. Falls der Empfinger
iiber keinen Schliissel fiir diese Sicherheitssitzung verfiigt, wird die verschliisselte ESP annulliert
und der Fehler in einem Log gespeichert. Der Empfinger antwortet nicht mit einer Fehlermel-
dung, um eine Dienstblockade seitens eines Eindringlings zu umgehen.

Am ESP kann ein IP-Pseudo-Header angehidngt werden, der im Klartext iibertragen und von
den Routern wie ein normaler IP-Header interpretiert wird. ESP kann zwischen Stationen, einer
Station und einem Router oder zwischen zwei Routern betrieben werden. Die Nutzung von ESP
ist immer mit einer Leistungsminderung verbunden, die von der konkreten Implementierung,
von dem verwendeten Verschliisselungsverfahren und von der Linge des Schliissels abhingt.
ESP iiberliafit die Wahl des Verschliisselungssystems den Anwendern. Alle Systeme im Internet
miissen allerdings DES unterstiitzen.

Nichster Header Linge reserviert Security Parameter Ind€dpaque Transform Data
e e S Ve N '\ J

8 Bit 8 Bit 16 Bit 8 Bit 32 Bit

Der ESP-Header
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Initialization Vector Payload Data Padding Lé&nge des Paddings Payload Type
N N N o _

32 Bit 32 Bit 8 Bit 8 Bit

Der Opaque Transform Data - Feld

4.2 MPLS
4.2.1 Einfiihrung und Motivation

Multiprotocol Label Switching (MPLS [33]) wurde urspriinglich zur Steigerung der Routingge-
schwindigkeiten entwickelt und ist zur Zeit eine Technologie, die neue Moglichkeiten fiir grofie
skalierbare Netzwerke bietet. Einige Beispiele der Bereichen, auf denen MPLS erfolgreich einge-
setzt werden kann, sind Traffic Engineering und Unterstiitzung von virtuellen privaten Netzen.

Es werden an der Stelle einige Beispiele der Anwendung von MPLS néher betrachtet, um einen
Uberblick iiber die Moglichkeiten der Technologie zu verschaffen.

Flow-Labels-Konzept bei IPv6 Nun soll ein neues Feature von IPv6 erwéhnt werden, das
zur MPLS-Unterstiitzung auf der IP-Ebene verwendet werden konnte.

Das «Flow Label»-Feld (s. auch [107]) des IPv6-Headers kann von einem Sender zur speziel-
len Markierung bestimmter Pakete verwendet werden. Ein Router im Kommunikationspfad hat
dadurch die Moglichkeit, die Route schneller zu ermitteln und die Pakete mit einer entspre-
chender Prioritdt zum Empfinger weiterzuschicken. Die Funktion der Flow-Control bzw. der
Priorisierung von IPv6 ist eine Neuerung von IP.

Als Flow wird eine Paketsequenz bezeichnet, die von einem bestimmten Senderrechner an eine
Unicast- bzw. Multicast-Adresse gesendet wird und deren Senderrechner vorschreibt, dafl ein im
Kommunikationspfad liegender Router diese Paketsequenz speziell verarbeiten mufl. Man kann
sich z.B. eine FTP-Session vorstellen, bei der eine grofie Datei iibertragen wird. An der Stelle
koénnte das Flow-Konzept zum Einsatz kommen, um die Ubertragungszeiten zu reduzieren.

Diese spezielle Behandlung kann zwischen dem Sender und den Routern mit Hilfe eines Kon-
trollprotokolls oder durch Informationen (z.B. als Hop-by-Hop-Option) vereinbart werden, die in
das jeweilige Flow-Paket codiert werden. Zwischen einem Sender und einem Empfinger konnen
in der Praxis mehrere parallele Datenstrome bestehen. Einige Datenstrome enthalten besonders
gekennzeichnete Daten (Flows), wihrend anderen Daten kein Flow zugeordnet wurde. Als Flow
wird ein individueller Identifikator bezeichnet, der aus der Source-Adresse und dem Flow-Label
besteht. Alle Pakete eines Flows werden immer mit dem gleichen «Flow Label> von der gleichen
Senderadresse zur gleichen Empfingeradresse iibertragen.

Im Feld «Flow Label» kénnen MPLS-Labels untergebracht werden. Durch das «Flow-Label»-
Feld ist also eine Unterstiitzung des Label-Konzeptes von MPLS auf der IP-Ebene gewéhrleistet.

Weiterleitung Bei MPLS kann Forwarding auf einer exakten Ubereinstimmung der (kurzen)
Labels basieren, und nicht auf der Ubereinstimmung von langen Adressen. AuBerdem sind Label-
Header, die dabei analysiert werden, klein gehalten. All das fiihrt zur Entlastung der Routern
und Steigerung der Ubertragungsgeschwindigkeit.
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Effizientes explizites Routing Explizites Routing ist eine méchtige Technik, die zu verschie-
denen Zwecken genutzt werden kann. Bei konventionellen Routing-Protokollen werden allerdings
mit jedem Datagramm sdmtliche Angaben zu der Route iibertragen, was den Paket-Overhead
ziemlich stark vergréoBern kann. MPLS erlaubt es jedoch, die explizite Route-Information nur
einmal (zur Konfigurationszeit der Route) zu iibertragen, die nachfolgenden Datagramme wer-
den mit dem gleichen Label, das das erste Paket erhalten hat, versehen und entsprechend auf
dem gleichen Weg weitergeleitet. Dadurch werden die Router auf dem Kommunikationspfad
stark entlastet, da weniger Daten verarbeitet werden miissen.

Traffic Engineering Der Begriff «Traffic Engineering> bezieht sich auf Pfadselektierung, in
Abhingigkeit von der Auslastung der einzelnen Routen, um einen Lastausgleich (load balance)
im Netz zu gewihrleisten. «Traffic Engineering> kann in den Netzen, bei denen es mehrere
parallele bzw. alternative Wege gibt (z.B. Internet), sehr wichtig sein.

Bei einer groflen Anzahl von alternativen Pfaden ist es sehr schwer einen Lastausgleich basierend
auf den Metriken, die beim Hop-by-Hop-Routing verwendet werden, zu bewerkstelligen.

MPLS erlaubt es Datenstréme von einem Knoten zu einem anderen einzeln zu identifizieren und
stellt einen Mechanismus zur Messung der Auslastung zwischen zwei Knoten zur Verfiigung.
Auflerdem ist bei MPLS ein effizientes explizites Routing gegeben.

4.2.2 MPLS-Funktionalitéit

Die Idee von MPLS besteht in der Generierung von kurzen Labels, die eine fixierte Lange haben.
Ein solches Label ist eine kurze Darstellung von dem entsprechenden IP-Header. Man konnte
sich ein Label als eine Art PLZ vorstellen, die zur Kurzreprisentation der gesamten Postanschrift
dient. Anhand eines Labels werden dann entsprechend Entscheidungen iiber die Weiterleitung
getroffen.

IP-Pakete enthalten in jedem Datagramm Adressfelder, die von jedem Router bearbeitet werden.
In MPLS wird jedes IP-Paket vom sogenannten Edge-LSR (einem MPLS-fihigen Eingangsrou-
ter) samt Label-Daten in ein Datagramm eingekapselt. Der Edge-LSR analysiert den IP-Header
des eingehenden IP-Paketes und ordnet dem Paket ein entsprechendes Label zu. Diese Zuord-
nung kann nicht nur auf der Empfinger-Adresse des Paketes basieren (das kénnte z.B. auch
QoS sein). Bei allen nachfolgenden Routern im Netz wird das verkapselte Paket anhand des dem
Paket zugeordneten Labels weitergeleitet. Sobald das Paket das Netz verlafit wird bei dem letz-
ten MPLS-Router (edge router) das Label wieder entfernt und das Paket in der urspriinglichen
Form aus dem Netz weitergeleitet.

In der MPLS-Terminologie heifit jeder Knoten, der MPLS-fihig ist, d.h. die Labels entsprechend
behandeln kann, Label Switched Router (LSR).

Es gibt zwei Kategorien von LSR’s. An der Grenze des Netzwerkes werden sehr performante
Router benotigt, die die ein- bzw. aus-gehenden Pakete schnell klassifizieren und den Paketen
entsprechende Labels zuordnen kénnen. Diese Art von Routern werden als Edge-Router bezeich-
net. Im Inneren des Netzwerkes werden sogenannte Core-LSR’s verwendet, deren Aufgabe es ist,
Pakete anhand eines Labels bei extrem hoher Bandbreite weiterzuleiten.

Labels, Label-Stacks und Weiterleitung Ein Label ist, wie erwdhnt, eine Kurzdarstellung
der Empfingeradresse, die auch einige Parameter (wie z.B. QoS) beriicksichtigen kann.
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Der Wert eines Labels hat einen streng lokalen Wirkungsbereich, d.h. ein Label hat nur zwischen
zwei benachbarten Knoten eine Bedeutung. Die Entscheidungen iiber die Verwendung von einem
Label konnen allerdings auf globalen Informationen basieren (um z.B. Schleifen zu vermeiden
bzw. Ressourcenanforderungen zu befriedigen).

Im Allgemeinen werden Labels verwendet, um die Funktionsweise des System zu optimieren, sie
werden aber nicht zur Kontrolle iiber das System verwendet. Z.B. bestimmt ein Router den Pfad
auf dem ein Paket weitergeleitet wird. Die Verwendung von Labels kann den Pfad selbst nicht
beeintriachtigen. Sie stellt allerdings solche Moéglichkeiten wie <load balancing> und effizientes
explizites Routing zur Verfiigung.

Der Begriff «Forwarding Equivalence Class> (FEC) wird verwendet, um eine Menge von Pake-
ten, die in der selben Art und Weise weitergeleitet werden, zu bezeichnen. Ein FEC ist also eine
Menge von Paketen, die auf das gleiche Label abgebildet werden. Es kann jedoch vorkommen,
daB ein FEC auf verschiedene Labels abgebildet wird!®.

Eine einfache Weiterleitungsoperation besteht in der Analyse des eingehenden Labels, um das
ausgehende Label und einige zuséitzliche Informationen zu bestimmen. Dies wird als «Label
Swap>» bezeichnet. Wenn ein Datagramm eine MPLS-Doméne betritt, wird mit dem Datagramm
ein Label in einem Paket eingekapselt. Dies wird als < Label Push» bezeichnet. Wenn ein Paket
die MPLS-Doméine verlidt, wird das Label aus dem Paket entfernt. Diese Operation wird als
«Label Pop>»> bezeichnet. Es wird also von einem Label-Stack gesprochen.

Einkapselung Bei einem Label-basierten Forwarding werden verschiedene Informationen
bendtigt, z.B. Label bzw. Label-Stack und einige zusétzliche Informationen, wie z.B. TTL-
Wert. In manchen Féllen werden diese Informationen in einem MPLS-Header untergebracht,
sie konnen aber auch in Layer2- bzw. Layer3-Headern eingekapselt werden. Die in das Paket
eingekapselten Informationen kénnen folgenden Felder enthalten:

e Label

e TTL

e class of service

e stack indicator

e next header indicator

e checksum

Ein TTL-Feld konnte z.B. zur Terminierung von Schleifen benutzt werden. Ein Beispiel zum
Einsatz von <«class of service>-Feld (COS) wire die Moglichkeit mehrere Service-Classes in
einem Label zu unterbringen. Das MPLS-Header kann auch benutzt werden, um Tunneling zu
gewihrleisten. Im MPLS-Header muf} signalisiert werden, dal mehrere MPLS-Header vorhanden
sind. Dies wird durch das «next header indicator>-Feld erreicht. «Stack indicator> und <next
header indicator> kénnen optional in einem Feld gehalten werden. Das «checksum>-Feld ist
optional.

wenn z.B. kein «stream merge> benutzt wird
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Label-Switching (Forwarding- und Steuerung-Komponenten) Ein Label kann auf ver-
schiedene Arten einem Paket zugeordnet werden. An der Grenze eines MPLS-Netzes werden
eingehende Pakete klassifiziert und entsprechend weitergeleitet. Alle nachfolgende Knoten im
Netz verwenden dann das Label, um entsprechende Forwardingentscheidungen zu treffen. Das
Label wird normalerweise bei jedem LSR geéndert. An der Grenze des Netzes werden (an einem
Edge-Router) bei den ausgehenden Paketen die Labels entfernt und anhand der TP-Adresse wei-
tergeleitet. Falls ein Core-LSR (ein LSR im Inneren des Netzes) ein Paket erhilt, wird das Label
als Index in der Forwarding-Tabelle verwendet. Falls das Label vorhanden ist, wird das Paket
mit einem neuen Label versehen und entsprechend weitergeleitet. Label Switching Forwarding-
Tabellen konnen auf der Knoten-Ebene (eine Tabelle per Knoten) bzw. auf der Interface-Ebene
eingesetzt werden (eine Tabelle per Interface).

Das Wichtigste bei einem Label-basierten Forwarding ist, dafl es nur einen Forwarding-
Algorithmus fiir alle Switching-Typen gibt, der zur Steigerung der Geschwindigkeit auf
Hardware-Ebene realisiert werden kann.

Labels werden bei einem <upstream LSR>» einem Paket zugeordnet. Der «downstream LSR>»,
der die Pakete erhilt, mufl dabei wissen, was er mit den Paketen zu tun hat. Diese Aufga-
be wird von der «Switching Control>-Komponente iibernommen, dabei werden die Inhalte
der Forwarding-Tabelle gebraucht. Diese Komponente ist fiir die Verbreitung der Routing-
Informationen in einer konsistenter Form und die Konvertierung dieser Informationen in die
Forwarding-Tabelle zustandig.

Um die Kommunikation mit den konventionellen Routing-Protokollen zu sichern, muf} die «Label
Switching Control>-Komponente eine Abbildung zwischen FEC’s und entsprechenden Adressen
zur Verfiigung stellen. Zusétzlich mufl ein LSR folgende Punkte realisieren:

e Anlegen von Abbildungen zwischen FEC’s und Labels
e Verteilung von dieser Abbildungen an andere LSR’s.

e Anlegen einer eigenen Forwarding-Tabelle

Die Bindung von einem FEC an ein Label kann entweder daten- (data-driven) oder kontroll-
gesteuert (control-driven) erfolgen. Bei einer datengesteuerten Bindung wird eine Abbildung
erst dann angelegt, wenn sie unmittelbar gebraucht wird. Kontrollgesteuerte Bindung basiert
auf den Management-Informationen, die aus den Routing- und Ressourcenallokation-Prozessen
gewonnen werden.

Verteilung von Label-Informationen Jeder Eintrag der Forwarding-Tabelle muf} Informa-
tionen iiber das néchste Interface (der nichste LSR) und ein Label, das einem FEC von dem
LSR zugeordnet wird, beinhalten. Zusétzlich kénnte sie z.B. auch einen Indikator fiir eine War-
teschlange enthalten. Einem eingehende Label kann nur ein Eintrag aus der Tabelle entsprechen.
Einem Label, das von dem LSR verteilt wird, muf} ein Eintrag aus der Tabelle zugeordnet wer-
den. Diese Zuordnung kann entweder von dem LSR selbst unternommen werden oder sie wird
von einem anderen LSR verteilt. Die gegenwértige Version von MPLS benutzt die lokal gebun-
denen Labels als eingehende und die von anderen LSR’s verteilten Labels als ausgehende Labels.
Dies wird als «downstream bounding»> bezeichnet.

Die Informationen iiber die Abbildung zwischen den lokal gebundenen Labels und FEC’s miissen
an benachbarte LSR’s verteilt werden, damit die benachbarten LSR’s ihre eigene Forwarding-
Tabellen aufbauen kénnen. Diese Informationen miissen auch bei Anderungen konsistent gehal-
ten werden.
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4.2.3 Case Study

Im folgenden werden Anwendungen von MPLS anhand einiger Beispiele erldutert.

Hetwork 171

YA

Abbildung 69: Dynamisches Routing

Traffic Engineering Die Dienstanbieter bestimmen immer neue Services, bei denen kei-
ne ausreichenden Leistungen in einer IPv4-Umgebung(mit Hilfe von konventionellen Routing-
Protokollen)erzielt werden kénnen. Fiir einen Netzwerkadministrator mufl z.B. das Routing-
Konzept eine Moglichkeit bieten, den Datenstrom zu kontrollieren. Fiir explizites Routing kann
MPLS eingesetzt werden. Dies kann mittels eines «Label Switched Path»> (LSP) realisiert wer-
den. Unter LSP kann man sich einen transparenten Tunnel vorstellen, durch den Datagramme
verschickt werden. Der Datenstrom flieBt durch den Tunnel in einer Richtung. Dies verschafft
den Netzwerkadministratoren eine Kontrolle iiber den Datenflufl im Netz.

Im Beispiel initialisiert der Rechner «Ennovate Envoy 1600> einen LSP und schickt Datagramme
durch das MPLS-Netz an ein LAN.

Virtuelle Private Netzwerke Der Markt der virtuellen privaten Netzwerke entwickelt sich
rasant. Die neuen Dienste, die VPNs mit sich bringen, verdringen die existierenden «linex>- und
«frame-relay>-Netze.

Es gibt eine Reihe von MPLS-Features, die zur Steigerung der Effizienz beim Einsatz von VPN’s
beitragen konnten. Einige davon sind z.B.:

e Quality of Service. Die Vorteile des expliziten Routings kénnen den Dienstanbietern eine
Abhilfe zur Kontrolle iiber das Netz verschaffen.

e Viele Firmen verfiigen iiber keine global eindeutigen IP-Adressen, die das IP-Protokoll
voraussetzt. Dadurch werden die Kommunikation und das Routing durch 6ffentliche glo-
bale Netze unmdglich. MPLS kann solche nicht eindeutige Adressen in eindeutige Labels
verkapseln, und so die Datagramme weiterleiten.
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Abbildung 70: Traffic Engineering
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Abbildung 71: Verwendung von MPLS auf VPN’s
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5 RSVP & IP over ATM - QoS Management

5.1 Einfithrung

Die Struktur des Internets ist durch seine Entwicklung und die damaligen Anforderungen durch
das U.S Department of Defense (DoD) Anfang der 70er Jahre geprigt. Lange Zeit wurde das
Internet hauptsichlich fiir Text orientierte Anwendungen wie Virtual Terminal Sessions oder
fiir non-realtime Aufgaben wie e-Mail oder Dateiiibertragung genutzt. Anfang der 90er Jahre
wuchs die Anzahl der Rechner und auch der Benutzer im Internet stark an. Diese Entwicklung
wurde vor allem durch die Nutzung des WWW mit graphisch orientierten Browsern angetrieben.
Anfangs wurden nur Text und Bilder unterstiitzt, doch durch Erweiterungen der Browser ist es
heutzutage moglich, Audio und Video zu empfangen.

Diese Anwendungen stellen allerdings neue Anforderungen an die Leistungsfihigkeit des Inter-
nets. Die heutige Internet Architektur TCP/IP transportiert Datenpakete nach dem best-effort
Prinzip. Im Vordergrund steht die zuverlissige Ubertragung der Daten. Quantitativer Quality
of Service spielt eine eher untergeordnete Rolle. An Routern werden Datenpakete ohne Priori-
sierung behandelt. Warteschlangen werden in der Regel nach dem FIFO Verfahren abgearbeitet.

Bei einer starken Belastung des Netzes kommt es zu Verzogerungen, die bei der Abarbeitung
der Warteschlangen in den Routern entstehen. Kommt es zu einer Uberlastung, d.h. Pakete
kénnen nicht mehr in die vollen Warteschlangen aufgenommen werden, dann werden diese Pa-
kete verworfen und miissen erneut iibertragen werden, wodurch noch gréflere Verzogerungen
entstehen.

Die grofie Bandbreite zukiinftiger Anwendungen und deren verschiedenartige Anforderungen
an das Netzwerk erfordern eine differenzierte Behandlung von Datenpaketen. Zum Beispiel ist
bei der Ubertragung von Ton und Bild in realtime der Verlust einzelner Pakete zu verkraften,
groflere Verzogerungen oder der Abrifl des kontinuierlichen Datenstroms jedoch gravierend. Im
Gegensatz zu Anwendungen wie e-mail oder FTP, die eine zuverlissige Ubertragung erfordern,
Verzogerungen aber in Kauf genommen werden kénnen.

In dieser Arbeit sollen zunichst die in der heutigen Internet Architektur TCP/IP verwendeten
Konzepte zur Realisierung von best-effort Ubertragung beschrieben werden. Anschliefend wird
eine mogliche Erweiterung der Internet Architektur, die sog. Integrated Services, erldutert. Dabei
liegt der Schwerpunkt auf einer Teilkomponente, dem Resource Reservation Protocol (RSVP).
Im letzten Abschnitt zu RSVP werden mégliche Vorteile und Probleme bei einer Realisierung
von RSVP mit IP iiber ATM dargestellt.

5.2 Quality of Service in TCP/IP

Wenn TCP/IP auch grundsétzlich dem best-effort Konzept entsprechend entworfen ist, gibt es
in IPv4 Ansitze, Pakete fiir die Abarbeitung in Routern Priorititen zu verleihen und dadurch
einen qualitativen Quality of Service zu realisieren.

5.2.1 Priorisierung von IP Paketen

In IP wird Priorisierung durch das Type of Service Feld im Header eines IP Datagrammes
ermdglicht ([109]). Damit kénnen verschiedene Stufen von Geschwindigkeit und Zuverlissigkeit
angefordert werden. Pakete mit einer hoheren Prioritét werden in Routern bevorzugt behandelt.
Bei Uberlastung werden Pakete erst ab einer gewissen Prioritit verarbeitet.
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Im Type of Service Feld wird die Prioritdt in 8 Bit festgelegt, von denen 2 Bit fiir zukiinftige
Verwendung reserviert sind.

Bits 0-2 In diesem Precedence Field kann die Prioritit mit einer Zahl zwischen 0 (normal)
und 7 (Network Control) gesetzt werden.

Bit 3 Dieses Flag mufl mit 1 belegt werden um eine niedrige Verzdgerung zu erzielen. Eine
Belegung mit 0 bedeutet normale Verzogerung.

Bit 4 Der Datendurchsatz kann mit diesem Flag erhoht werden (1=hoher Durchsatz, 0=nor-
maler Durchsatz).

Bit 5 Die Zuverlissigkeit wird durch dieses Flag geregelt (1=hohe Zuverlissigkeit, 0=normale
Zuverlissigkeit).

Die Benutzung eines der Flags Verzogerung, Durchsatz und Zuverlissigkeit ist mit gewissen
Kosten verbunden. So hat in den meisten Netzwerken eine bessere Leistung einer der Parameter
eine schlechtere Leistung der iibrigen Parameter zur Folge.

Das Konzept des Type of Service dient dazu, die Behandlung der Datagramme wéhrend ihrer
Ubertragung durch das Internet zu spezifizieren. Jedem Netzwerk bleibt es jedoch iiberlassen,
wie die Prioritdtsangaben umgesetzt werden. In [133] wird beschrieben, dafi heutige Router
das Type of Service Feld ignorieren und erst mit IPv6 das Type of Service Feld von Routern
ausgewertet werden wird.

Im folgenden Abschnitt wird die grundlegende Funktionsweise einer TCP Verbindung, insbeson-
dere das Konzept des Sliding Window kurz skizziert und danach die Konzepte der Flufisteuerung
zur Vermeidung von Uberlastung beschrieben. Eine ausfiihrlichere Beschreibung des TCP Pro-
tokolls ist in [128] zu finden.

5.2.2 Funktionsweise von TCP

Auf die von IP angebotene Dienstschnittstelle setzt TCP auf und realisiert eine verbindungs-
orientierte und zuverlissige Ubertragung. Ein wichtiger Bestandteil von TCP ist die Flufisteue-
rung, die die Reihenfolge der TP Pakete iiberwacht, bei Paketverlusten eine erneute Ubertragung
durchfiihrt und den Datenflufl der aktuellen Bandbreite des Netzwerkpfades anpafit, um Netz-
werkiiberlastung zu verhindern.

Daten werden in TCP als Segmente iibertragen. Die Grofie der Segmente, die Mazimum Segment
Size (MSS) , wird beim Verbindungsaufbau festgelegt. In der MSS ist die Grofe des fixen TCP
Headers (20 bytes) nicht beriicksichtigt.

Die MSS kann zwischen beiden Kommunikationspartnern vereinbart werden oder wird andern-
falls auf einen “Standardwert” gesetzt. Da TCP Segmente jeweils als ein IP Paket verschickt
werden und da kein Rechner IP Pakete grofler als 576 bytes akzeptieren muf, wird die MSS mit
576 bytes — 20 bytes (IP Header) — 20 bytes (TCP Header) = 536 bytes standardmiBig festge-
legt. Groflere Segmente sind effektiver, allerdings nur wenn sie nicht aufgeteilt werden. Deshalb
ist es wichtig, da8 die Mazimum Transfer Unit (MTU) nicht iiberschritten wird. Fiir Ethernet
bedeutet dies zum Beispiel, da8 MSS bis zu 1460 bytes moglich sind?C.

Die Reihenfolge von Segmenten wird durch Sequenznummern geregelt. Die Nutzdaten (Inhalte
des Datenteils eines Segments) einer TCP Verbindung werden durchgehend byteweise numeriert.

20hei manchen TCP Implementierungen sind nur MSS als Vielfache von 512 erlaubt
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Jedes Segment wird durch eine Sequenznummer im Header identifiziert. Diese Sequenznummer
entspricht der Nummer des ersten Bytes im Datenteil.

Da TCP eine zuverlissige Verbindung garantiert, miissen Segmente anhand der Sequenznum-
mern bestitigt werden. Der Segmentheader enthélt eine Acknowledgment Nummer, die der Se-
quenznummer des Segments entspricht, das vom Empfinger als néchstes erwartet wird. Da-
mit werden auch alle Segmente mit niedrigeren Sequenznummern bestétigt. Segmente, die als
Bestétigung verschickt werden, transportieren aus Effizienzgriinden auch Nutzdaten, falls vor-
handen (Piggyback). In der Hoffnung, Acknowlegments mit Daten fiillen zu kénnen bzw. zusitz-
liche Segmente mit dem selben Acknowledgement bestitigen zu konnen, ist es laut [28] erlaubt
ein Acknowledgement bis zu 500 ms zu verzdgern. Die meisten TCP Implementierungen warten
maximal 200 ms.

Um das Netz effizient zu nutzen, muf nicht fiir jedes Segment vom Empfinger eine Bestéitigung
geschickt werden, und der Sender darf trotzdem Segmente verschicken, obwohl Bestétigungen
ausstehen. Wieviele Segmente der Sender verschicken darf, ohne eine Bestétigung fiir vorherge-
hende Segmente erhalten zu haben, wird ihm vom Empfinger als sogenannte Window Grofle
mitgeteilt.

Reduziert sich die Pufferkapazitit des Empfingers, dann setzt der Empfianger die Window Grofie
herab. Dieser Mechanismus wird als Sliding Window bezeichnet. Durch Verdnderung der Win-
dow Size kann aber nicht nur Einfluf auf die Flusteuerung beziiglich der Empfingerkapazitéit
genommen werden, sondern auch beziiglich der Netzkapazitéit, wie in den folgenden Abschnitten
gezeigt wird.

Beim Senden eines Segments wird der Retransmission Time Out (RTO) gestartet. Ist nach
dessen Ablauf das Segment nicht bestéitigt worden, gilt dieses Segment als verloren und die
Ubertragung dieses Segments wird wiederholt. Als Grundlage zur Abschiitzung des RTO dient
die Round Trip Time (RTT). Zur genauen Berechnung des RTO siehe 5.2.7. Der Verlust eines
Pakets kann zwei Ursachen haben:

1. Es liegt ein Ubertragungsfehler vor

2. Das Netz ist iiberlastet und das Paket wurde wegen mangelnder Pufferkapazitit geloscht

Die Wahrscheinlichkeit eines Paketverlusts aufgrund eines Ubertragungsfehlers kann bei Netz-
werkpfaden in Festnetzen als < 1% angenommen werden. Deshalb gilt ein Segmentverlust als
ein Indiz fiir Netzwerkiiberlastung (siehe dazu 5.2.3). Diese Annahme gilt nicht in Funknetzen,
da dort mit héheren Verlustraten durch Ubertragunsfehler gerechnet werden mus.

Jacobson beschreibt in [76] wie im Oktober 1986 das Internet den ersten “Uberlastungskollaps”
erlebte, so dafl die Bandbreite fast um den Faktor 1000 abfiel, zwischen Rechnern die nicht mehr
als 300 m und zwei Hops von einander entfernt waren.

Als Folge dieser Feststellung wurde in TCP der Slow Start Algorithmus und Congestion Avoi-
dance eingefithrt, sowie Modifikationen bei der Berechnung des RTO vorgenommen, um eine
Netziiberlastung zu verhindern.

5.2.3 Slow Start

Die FluBsteuerung von TCP ist durch das Sliding Window Konzept ein selbstgetaktetes System.
Im Netz befindet sich immer eine konstante Anzahl von Paketen?'. Ein neues Paket kann nur

21Die Anzahl dieser Pakete entspricht der Window Grofe (s. 5.2.2)
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dann vom Sender ins Netz eingespeist werden, wenn ein anderes Paket das Netz verlassen hat:
Das Netz befindet sich im “Gleichgewicht”.

So gut dieses System eine Verbindung am Laufen hélt, so kritisch verhilt es sich beim Start.
Existiert im Pfad einer TCP Verbindung ein Flaschenhals, der die verfiighare Brandbreite stark
herabsetzt, dann wird beim Start ein grofler Teil von Paketen am Router vor dem “Flaschenhals”
verworfen. Der Verlust dieser Pakete hat einen Timeout beim Sender zur Folge und bedeutet die
erneute Ubertragung dieser Pakete. Dadurch ist die ohnehin kleine Bandbreite des Flaschenhal-
ses auch noch durch eine grofie Anzahl von erneuten Ubertragungen belastet.

Das Konzept des Slow Starts beseitigt diesen Schwachpunkt, indem nach dem Verbindungsauf-
bau die Window Gréfle nicht wie vom Empfinger vorgeschlagen festgelegt wird, sondern mit
einer Segmentgrofle beginnend gesteigert wird.

Die Implementierung von Slow Start gestaltet sich folgendermaflen:

¢ Eine neue Zustandsvariable cwnd (Congestion Window) wird beim Sender eingefiihrt. cwnd
wird als bytes gespeichert?2. Die Anzahl der Segmente ergibt sich aus dem ganzzahligen
Anteil, der Division cwnd/M SS.

e Beim Start wird cwnd auf eine Segmentgrifie gesetzt und beim Empfang einer Bestétigung
um eine Segmentgrofle erhoht.

e Die Anzahl der Segmente, die ohne Bestitigung gesendet werden dirfen, wird durch das
Minimum der vom Empfinger verlangten und durch cwnd begrenzten Window Groéfe er-
mittelt.

Slow Start ist beendet, wenn die Verbindung abgebrochen wird. Ansonsten wird Slow Start
fortgesetzt, d.h. cwnd wird so lange erhoht bis die Kapazitit des Netzes erreicht ist und ein
Router beginnt, Pakete zu verwerfen. Dies signalisiert dem Sender, dafl das Congestion Window
zu grof} geworden ist. Wie die Fluisteuerung des Senders auf Paketverluste reagiert, wird in
5.2.4 beschrieben. Zuvor soll Slow Start anhand eines Beispiels verdeutlicht werden.

Abbildung 72 zeigt den Start einer TCP Verbindung zwischen zwei PCs (Linux 2.0.33), die iiber
ein 10 Mbps Ethernet und eine 64 kbps PPP Leitung miteinander verbunden sind (s. Abb. 73).
Im Rahmen des Verbindungsaufbaus wird von Rechner2 das SYN Segment 2 bestétigt und
damit cwnd auf zwei Segmentgroflen erhoht. Die MSS betriagt 1460 bytes. Rechnerl sendet zwei
Segmente (Nr. 4, 5). Diese werden beide bestétigt, cwnd wird auf drei Segmentgréfien (=4380
bytes) gesetzt. Rechnerl kann drei Segmente senden (Nr. 7, 8, 9), es werden jedoch nur die
Segmente 7 und 8 bestéitigt. cwnd betrigt nun 4mal die MSS, da aber das Segment 9 noch
unbestitigt ist, konnen nur drei Segmente (Nr. 11, 13, 14) von Rechnerl ins Netz eingespeist
werden. Die nichste Bestidtigung, die Rechner2 schickt, umfafit nur die Segment 9 und 11.
Obwohl die Gréfle von cwnd es jetzt ermoglicht, dal 5 Segmente verschickt werden diirfen, ohne
auf eine Bestitigung zu warten, kénnen von Rechnerl nur wieder drei neue Segmente (Nr. 16,
17, 18) gesendet werden, da die Bestétigung fiir noch zwei Segment (Nr. 13 und 14) aussteht.

Wie in diesem Kapitel beschrieben, wird eine TCP Verbindung durch Slow Start nach dem
Verbindungsaufbau in einen der Netzwerkkapazitit angepafiten, funktionsfihigen Zustand
itberfithrt. Wie im weiteren Verlauf einer Verbindung auf eine eventuelle Uberlastung reagiert
wird, erldutert das nichste Kapitel.

*2Dje Speicherung von cwnd scheint jedoch je nach TCP Implementierung zu variieren. In Linux 2.0.33/TCP
1.0.16 ist cwnd als Anzahl der Segmentgréfien implementiert, entgegen der Beschreibung von [128]
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Abbildung 72: Beispiel Slow Start (als Grundlage fiir diese Abbildung dient die Ausgabe des
Werkzeugs tcpdump)

5.2.4 Congestion Avoidance

Aufgabe von Congestion Avoidance ist es, auf eine Uberlastung des Netzes zu reagieren und den
Datenflufl entsprechend anzupassen. Wie Slow Start ist Congestion Avoidance in [76] beschrie-
ben.

Als Indiz fiir eine Uberlastung des Netzes dient, wie in 5.2.2 beschrieben, das Auftreten von
Paketverlusten. Paketverluste bemerkt der Sender durch einen Timeout. Trifft bis zum Auslaufen
des RTO keine Bestitigung fiir ein TCP Segment ein, gilt das Segment als verloren.

Eine weitere Moglichkeit einen Paketverlust zu erkennen, besteht in einer differenzierten Aus-
wertung, duplizierter Bestiitigungssegmente??. Erreichen den Sender duplizierte Bestiitigungen,

BMit duplizierten Bestitigungen werden Bestitigungen beschrieben, die das gleiche Segment bestitigen
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10 Mbps Ethernet

Rechner 1 Rechner 2
64kbps PPP

Abbildung 73: Netzwerkkonfiguration

bedeutet dies, dafl beim Empfinger Segmente in falscher Reihenfolge eingetroffen sind. Bei mehr
als zwei duplizierten Bestétigungen kann, wie in [128] beschrieben, angenommen werden, daf kei-
ne Neuordnung der Segmente beim Empfinger erfolgte, sondern ein Segment von einem Router
wegen Uberlastung verworfen wurde.

Die Behandlung einer Uberlastung erfolgt differenziert:

e Wird die Uberlastung durch einen Timeout angezeigt, dann wird die Window Gréfe (cwnd)
auf eine Segmentgrofle zuriick gesetzt und mit Slow Start wieder bis zu einer gewissen
Grenze (Slow Start Threshold) gesteigert. Danach wird Congestion Avoidance angewandst,
d.h. die Window Grée moderater angehoben (s. Abb. 74).

e Wird die Uberlastung jedoch durch duplizierte Bestitigungen registriert, wird kein Slow
Start durchgefiihrt, da sich hinter duplizierten Bestatigungen mehr Information verbirgt
als nur die Anzeige eines Segmentverlusts:

Der Empfianger kann nur duplizierte Bestatigungen erzeugen, wenn nach dem Verlust eines
Segments trotzdem nachfolgende Segmente eingetroffen sind. Dies bedeutet, dafl nur eine
moderate Uberlastung vorliegt (s. S.970, [144]) und der bestehende Datenfluff nicht abrupt
durch Slow Start gestoppt werden muf?*.

Congestion Avoidance und Slow Start sind zwar unterschiedliche Algorithmen, werden aber
zusammen eingesetzt. Congestion Avoidance und Slow Start in Kombination benétigen zwei
Zustandsvariablen zur Verwaltung der Window Gré8e fiir jede TCP Verbindung:

e cwnd, das im Slow Start verwendete Congestion Window

e ssthresh (Slow Start Threshold)

Mit folgenden Schritten wird durch Einsatz von Slow Start und Congestion Avoidance die Win-
dow Grofle bei Uberlastung reguliert:

1. ssthresh wird auf die Hilfte der aktuellen Window Gréfie gesetzt25. Wird die Uberlastung
durch einen Timeout angezeigt, wird cwnd auf eine Segmentgrofie gesetzt und damit Slow
Start eingeleitet. Bei duplizierten Bestitigungen, wird wie oben beschrieben, nicht mit
Slow Start, sondern nur mit Congestion Avoidance auf die Uberlastung reagiert, d.h. cwnd
wird nicht auf eine Segmentgréfle, sondern auf die Hilfte der aktuellen Window Groéfie
gesetzt.

% Dies gilt nur fiir Festnetze. Wie in 5.2.3 erliutert, kénnen in Funknetzen Paketverluste nicht als Indiz fiir
Netziiberlastung gelten

%Die aktuelle Window Gréfle wird aus dem Minimum von cwnd und der vom Empfinger begrenzten Window
Grofle berechnet
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2. Wenn neue Segmente vom Empfinger bestéitigt werden, wird cwnd erh6ht. Wie cwnd erhdht
wird, hiangt davon ab, ob sich der Sender in Slow Start befindet oder in Congestion Avoi-
dance. Ist cwund < ssthresh, dann handelt es sich um Slow Start, ansonsten wird Conge-
stion Avoidance angewendet.

Im Slow Start Zustand wird cwnd jeweils um eine Segmentgriéfle erhoht, in Congestion
Avoidance wie folgt:

Segmentgrofie

cwnd +— cwnd + * Segmentgrofie;

cuwnd

20 —

sst hresh

cwnd
(segments)

round trip times

Abbildung 74: Congestion Avoidance

Abbildung 74 zeigt das Zusammenwirken von Slow Start und Congestion Avoidance im Falle
eines Timeouts: Durch Slow Start wird der Datenflul bei einem cwnd von 32 Segmenten gestoppt,
danach exponentiell?® zur RT'T bis zu ssthresh gesteigert, dann beginnt Congestion Avoidance
das Congestion Window nur noch additiv zu erhéhen.

Modifikationen dieses Verfahrens bei duplizierten Bestidtigungen wurden in [75] unter den
Schlagwortern Fast Retransmit und Fast Recovery vorgeschlagen.

5.2.5 Fast Retransmit und Fast Recovery

Wie in 5.2.4 erldutert, bedeutet der Empfang von 3-4 duplizierten Bestitigungen einen Segment-
verlust. Die erneute Ubertragung des vermutlich verlorenen Segments, ohne auf den Timeout
zu warten, wird als Fast Retransmit bezeichnet. Daran schliet sich eine modifizierte Versi-
on des Congestion Avoidance Algorithmus. Diese Version, der Fast Recovery, ist iiblicherweise
folgerndermaflen realisiert:

26Wenn mehrere Segment durch ein Acknowledgment bestiitigt werden, dann ist die Steigerung nicht mehr
exponentiell



96 Hauptseminar: Netzwerktechniken der néchsten Generation

1. Nach Empfang der dritten doppelten Bestitigung wird ssthresh auf die Hilfte der aktu-
ellen Window Grofe gesetzt (s. 5.2.4)

2. Das verlorene Segment wird erneut iibertragen.

3. cwnd wird folgendermafien modifiziert (ackqyyy, ist die Anzahl doppelter Bestétigungen):

cwnd <— ssthresh + ackgypp ¥ Segmentgrofie

4. Jedes Mal, wenn nun eine doppelte Bestitigung eintrifft, wird cwnd um eine Segmentgrofie
erhoht.

5. Trifft eine Bestitigung fiir neue Segmente ein, d.h. Segmente die noch nicht bestitigt
wurden, dann wird cwnd der Wert von ssthresh zugeordnet. Mit dieser Bestatigung sollten
alle Segment bestétigt werden, die zwischen dem verlorenen Segment und seiner erneuten
Ubertragung gesendet wurden.

Der letzte Schritt des Fast Recovery beseitigt die Netziiberlastung, da die Ubertragung auf die
Hilfte der Rate vor dem Paketverlust verringert wird. Die Verdnderungen des Congestion Win-
dows wihrend dieses modifizierten Congestion Avoidance wird in [75] unter anderem algebraisch
beschrieben.

cwnd = W

@ ---------- Sequenznummer

cwnd = W2 + W-1

----------- — s sssssssss=a}
@ I Sequenznummer

U U+W U+W + W/2 -1
W f wi/2-1 —
cwnd = W2
@ """"" frommmmmmmmm- 1 Sequenznummer
u U+W

------------- bestatigte Segmente
unbestéatigte Segmente
noch nicht gesendete Segmente

cwnd = x
Congestion Window der GroéRe X

Abbildung 75: cwnd wihrend Fast Retransmit und Fast Recovery

Abbildung 75 zeigt die Verdnderung von cwnd mittels Jacobsons algebraischer Beschreibung in
drei Schritten:

1. U sei die erste unbestitigte Sequenznummer und W die Gréfie des Congestion Window.
Die Segmente [U, ..., W + U] werden iibertragen.
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2. U ging wegen Uberlastung verloren, die Segmenten [U + 1,...,U + W] werden durch
W — 1 duplizierte Acknowlegments bestatigt. Dadurch wird der Verlust von U registriert,
die Ubertragung sofort wiederholt (Fast Retransmit) und cwnd auf W/2 gesetzt. Von den
Segmenten [U +1,...,U + W] ist wegen der doppelten Bestéitigung bekannt, daf sie beim
Empfanger eingetroffen sind und das Netz verlassen haben. Deshalb kann cwnd um die
Anzahl der doppelten Bestéitigungen W — 1 erh6ht werden (= cwnd = W/2+ (W —1)).

Subtrahiert man von cwnd die Anzahl der unbestitigten Segmente [U,...,U + W], erhilt
man die Anzahl der Segmente, die neu verschickt werden diirfen:

cund -W=W/2+W-1)-W=W/2-1

3. Die Bestitigung “neuer Daten”, d.h. der Segmente [U, ..., U+W], ist nun eingetroffen(Fast
Recovery), daher wird cwnd auf die Hilfte seines Wertes vor dem Verlust des Segments U
gesetzt (= cwnd = W/2).

Da die Bestiitigungen der Segmente, die zwischen dem Entdecken des Verlust und dem
Eintreffen der “Recovery” Bestitigung gesendet wurden, d.h. die Segmente [U+W,..., U+
W + W /2 — 1], noch nicht vorliegen, kann nur ein neues Segment verschickt werden:

cund— (W/2-1)=W/2-(W/2-1)=1

Dadurch ensteht an einem potentiellen Flaschenhals kein plétzlicher Schwall von Segmen-
ten, nach dem Retransmit.

Der Fast Retransmit Algorithmus wurde zum erstenmal in 4.3BSD Tahoe implementiert, wurde
aber filschlicher Weise durch einen Slow Start fortgesetzt. Die Kombination von Fast Retransmit
und Fast Recovery erschien zum ersten Mal in der 4.3BSD Reno Release.

5.2.6 ICMP Source Quench Error

Neben der Signalisierung von Uberlastung durch Paketverlust gibt es auf IP Ebene die Méglich-
keit, dafl ein Router, der keine Pakete mehr annehmen kann, die ICMP (Internet Control Mes-
sage Protocol) Nachricht Source Quench Error schickt. Dadurch wird bei einer TCP Verbindung
Slow Start eingeleitet, der durch kein ssthresh begrenzt wird, sondern die Window Gréfie so
lange steigert, bis entweder die vom Empfinger begrenzte Window Grofe erreicht ist oder eine
Uberlastung entsteht.

Ein Rechner muf diese Nachricht nicht generieren und nach derzeitigem Stand ist diese Methode
veraltet, da sie Bandbreite verbraucht und ein ineffektiver und unfairer Behelf ist, um Uberla-
stung zu behandeln ([128]). Daher wird die Uberlastungsbehebung durch eine Source Quench
Meldung hier nicht ndher ausgefiihrt.

5.2.7 Retransmission Time Out

In den vorhergehenden Abschnitten wurden Konzepte beschrieben, die eine Uberlastung durch
die Modifizierung der Window Gro8e regulieren. Im Zusammenhang mit Netziiberlastung spielt
jedoch auch die Optimierung des RT'O eine wichtige Rolle.

Eine gute Abschitzung fiir den RTO ist fiir die Ausgewogenheit des Netzes notwendig (s. 5.2.3),
d.h. es darf kein neues Paket gesendet werden, so lange kein Paket vom Empfinger aus dem Netz
genommen wurde. Ist der RTO zu kurz, werden erneute Ubertragungen eingeleitet, obwohl die
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entsprechenden Pakete nicht verloren gegangen sind, sondern sich aufgrund von Verzogerungen,
z. B. bei hoher Belastung, noch im Netz befinden. Dadurch wird das Netz mit der Ubertragung
von Paketkopien zusédtzlich unnétig belastet.

Zur Abschitzung des RTO kann kein fester Wert angenommen werden, da die Ubertragunszeit
je nach Verbindung, in Abhingigkeit von Bandbreite oder Anzahl der Hops, stark variiert.
Als Grundlage der RTO Abschéitzung wird fiir jede Verbindung jeweils die gemessene RT'T
verwendet. Da jedoch auch wihrend einer Ubertragung sich die Round Trip Time wegen einer
modifizierter Route oder Verkehrszu- bzw. abnahme dndern kann, mufl die RT'T wiederholt
gemessen und der RTO entsprechend angepafit werden.

In der Original TCP Spezifikation [110] wird fiir die Abschitzung der mittleren RTT ein Tief-
paffilter vorgeschlagen:

R+— a*R+(1—a)* Rgem
wobei R die mittlere RT'T Abschitzung ist, Rge,, die gemessene RTT vom letzten bestétigten
Segment und « der Zunahmefilter mit einem vorgeschlagenen Wert von 0.9.

Nach der Aktualisierung von R wird der RTO auf 8x* R gesetzt, wobei vorgeschlagen wird, § = 2
zu setzen.

Nach [76] eignet sich diese Abschitzung nur fiir Netzwerklasten bis zu 30%. Bei einer Netzbela-
stung oberhalb dieser Grenze reagiert TCP mit erneuten Ubertragungen von Paketen, obwohl
die Ubertragung der Pakete nur verzogert wurde.

18000 T T T T

Igemessene R%Os
berechnete RTOs (altes Verfahren) -—-—----
16000 berechnete RTOs (neues Verfahren) --------

14000 |- i
12000 | P i
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Abbildung 76: Beispiel fiir RTO Abschitzungen; zur Simulation realistischer RTTs wurden die
Zeitangaben aus einer “Ping Messung” zwischen Rechnerl und Rechner2 (s. Abbildung 73)
verwendet.

Die Losung diese Problems wéire die Einbeziehung der Standardabweichung der RTT in die
Abschitzung der RTO. Die Berechnung der Standardabweichung erfordert zur Quadratberech-
nung eine kostspielige Integer Multiplikation mit der Gefahr eines Integer Overflows. Wie eben-
falls in [76] beschrieben, eignet sich die mittlere Abweichung als Ndherung fiir die Standardab-
weichung. Dies fiihrt zu folgenden Gleichungen zur Berechnung des RTO:
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567‘7‘ = Rgem - R
R «— R+ g=x*derr
D <— D+ hx(|éerr| — D)
RTO = R+4xD

mit Jepr, der Differenz zwischen der gemessenen RTT und der aktuellen Abschitzung fiir die
RTT und D der mittleren Abweichung. Der Zunahmefaktor A wird zur Berechnung der mittleren
Abweichung auf 0.25, der Zunahmefaktor g zur Berechnung der mittleren RT'T auf 0.125 gesetzt.

Abbildung 76 zeigt die unterschiedlichen Wirkungsweisen der alten und und der neuen
Abschitzung des RTO.

5.3 Resource Reservation Protocol (RSVP)

Die in 5.2 geschilderten Mechanismen realisieren das heutige Service Modell des Internets: Point-
to-Point und best-effort Service. Datenpakete werden unter Ausnutzung der maximal vorhan-
denen Netzwerkbandbreite so gut wie méglich, d.h. mit moglichst geringer Verzégerung und
Verlustrate, von einem Sender zu einem Empfinger befordert. Kein Paket wird bevorzugt be-
handelt, das Paket, das als erstes am Router eintrifft, wird als erstes weiterverarbeitet.

Dieses Modell ist vollkommen ungeniigend fiir die Anforderungen zukiinftiger Anwendungen wie
zum Beispiel Video-on-Demand, Multimedia Konferenzen oder auch Internet Telefonie. Derarti-
ge realtime Anwendungen benétigen Verbindungen mit niedrigen Vezogerungszeiten, um sinnvoll
genutzt werden zu kénnen. Die Losung liegt in der Spezifikation von Quality of Service Anfor-
derungen, die durch Reservierung von Netzwerkressourcen realisiert werden. Dies kann jedoch
nicht vom bestehenden best-effort Modell geleistet werden und erfordert eine erweiterte oder
auch neue Architektur.

Die zweite Eigenschaft des bestehenden Internet Service Modells, die Spezialisierung auf Point-
to-Point Verbindungen, widerspricht ebenfalls der Anforderung der oben bereits genannten An-
wendungen, die meist zur Kommunikation mehrerer Teilnehmer bestimmt sind. Bei Konferenzen
gibt es mehrere “Sender”, die auch als “Empfinger” fungieren kénnen, und umgekehrt mehrere
“Empfinger”, die als “Sender” auftreten kénnen.

5.3.1 Integrated Services Packet Network

Die Entwicklung neuer Netzwerkarchitekturen und Service Modelle, die den oben geschilder-
ten Anforderungen moderner Applikationen geniigen, war in den letzten Jahren Gegenstand
intensiver Forschungstéitigkeit. Ein Ergebnis ist eine Erweiterung der bestehenden Internet Ar-
chitektur, die als Internet Integrated Services (ISS) bezeichnet wird. Ein Netzwerk, das diese
unterstiitzt, wird als Integrated Services Packet Network (ISPN) bezeichnet. Eine ausfiihrlichere
Beschreibung ist in [30] zu finden.

Das ISPN ermoglicht Anwendungen, einen Quality of Service fiir eine Verbindung anzufordern.
Dieser QoS wird durch Reservierung von Netzwerkressourcen entlang des Netzwerkpfades und in
den Endgeréten fiir die Verbindung realisiert. Fiir ISPN sind folgende Komponenten notwendig:

Flow Spezifikation Zur Charakterisierung des Datenflusses dient die Flow Spezifikation. Da-
mit kann der Sender seine Anforderungen an das Netzwerk definieren und das Netzwerk
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im Gegenzug den Quality of Service angeben, den es zur Verfiigung stellen kann. Die Flow
Spezifikation, sog. Flowspec, wird jedoch hauptsichlich von den Anwendungen dazu be-
nutzt, ihre Anforderungen beziiglich Quality of Service an das System zu stellen. In [145]
und [123] werden zwei Quality of Service Klassen zur Flow Spezifikation beschrieben.

Routing Das Routing Protokoll steuert, auf welchem Weg die Pakete im Netz transportiert
bzw. verteilt werden. Um Multipoint-to-Multipoint Anwendungen zu unterstiitzen, muf]
das Routing Protokoll nicht nur unicast, sondern auch mulitcast unterstiitzen. Als Routing
Protokoll kann zum Beispiel das derzeitige Internet Protokoll (IP) verwendet werden.

Resource Reservation Zur Realisierung eines quantitativen Quality of Service fiir einen Da-
tenstrom, miissen gewisse Betriebsmittelkapazititen fir diesen Strom vom Netzwerk reser-
viert werden. Die Resource Reservation ermoglicht, Ressourcen entlang eines Verbindungs-
pfades zu reservieren und die vorgenommenen Reservierungen zu verwalten. Zwei Anséitze
zur Resource Reservation sind das Proposed Internet Stream Protocol und das Ezperimen-
tal Internet Stream Protocol. In dieser Arbeit wird ein drittes Konzept beschrieben, das
Resource Reservation Protocol (RSVP).

Admission Control Da die Netzkapazitit begrenzt ist, kann nicht jede Reservierungsanfrage
genehmigt werden. Die Verwaltung der Ressourcen ist Aufgabe der Admission Control.
Ein Beispiel fiir einen Admission Control Algorithmus wird in [77] beschrieben.

Policy Control Wihrend die Admission Control Komponente iiber die Zulassung einer Re-
servierung gemif der Verfiigbarkeit von Ressourcen entscheidet, wird durch die Policy
Control Komponente der administrative Aspekt einer Reservierung abgedeckt. Das Sy-
stem entscheidet, ob es dem User bzw. der Anwendung erlaubt ist, die Reservierung zu
erhalten. Dies kann zum Beispiel durch die Benutzerverwaltung des Betriebssystems gere-
gelt werden.

Packet Scheduler Die Umsetzung der genehmigten Reservierung, d.h. die Steuerung der Pa-
ketverteilung wird durch den Paket Scheduling Algorithmus realisiert. [44] beschreibt eine
mogliche Implementierung. Durch den Packet Scheduler wird der verlangte Quality of
Service umgesetzt.

Packet Classifier Die Aufgabe des Packet Classifiers ist es, die Datenfliisse fiir den Packet
Scheduler in entsprechende Klassen einzuordnen. Die Klassen werden durch Reservierungs-
filter dem Packet Classifier vom Reservierungs Protokoll mitgeteilt.

Packet Scheduler und Classifier realisieren die Weiterleitung der Datenpakete und werden des-
halb als Traffic Control zusammengefait.

Abbildung 77 zeigt die Komponenten des ISPN, das streng modular aufgebaut ist. Die Imple-
mentierung der Admission Control Komponente ist zum Beispiel fiir die Resource Reservation
Komponenten unerheblich. Ebenso sind die Inhalte der Flow Spezifikationen, die zur Reser-
vierung transportiert werden, der Resource Reservation Komponente verborgen. Es ist fiir die
Resource Reservation Komponente nur wichtig, ob die Reservierung durch Admission Control
und Policy Control zugelassen wird oder nicht.

5.3.2 RSVP Architektur

Eine Realisierung der Resource Reservation Komponente ist das Resource Reservation Protocol
(RSVP). Das Konzept von RSVP wird erstmals in [146] vorgestellt. In [31] werden weitere
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Abbildung 77: ISPN Komponenten

technische Aspekte geschildert. Das RSVP als Internet Protokoll wird in [29] beschrieben. RSVP
zeichnet sich durch folgende grundlegende Eigenschaften aus:

e Empfinger orientierte Reservierung
e Unterstiitzung von Multipoint-to-Multipoint Anwendungen
e Verschiedene Reservierungs Styles

e Soft State in Routern

RSVP Reservierungen werden durch den Empfianger aufgebaut. Dies hat den Vorteil, daf} hete-
rogene Empfinger individuell den gewiinschten Quality of Service entsprechend ihrer Verarbei-
tungskapazitdten wahlen kénnen. Die Festlegung des Quality of Service durch den Empfinger
ist auch hinsichtlich einer zukiinftigen Bezahlung von QoS Leistungen sinnvoll.

Reservierungen werden nur fiir unidirektionale Verbindungen aufgebaut. Ein Sender kann fiir
die Dauer einer Reservierung niemals als Empfinger, sondern immer nur als Sender agieren.
Das Analoge gilt fiir Empfinger. Allerdings konnen Empfinger Reservierungen fiir mehrere
Sender vornehmen und Sender kénnen gleichzeitig an mehrere Empfinger Daten iiber reservierte
Pfade verschicken (Multipoint-to-Multipoint Verbindungen, s. Abb. 78). Empfinger werden in
Multicastgruppen zusammengefalt.

Wie Reservierungen bei Multipoint-to-Multipoint Verbindungen die Ressourcen nutzen, wird
durch Styles festgelegt.

Die Robustheit und Flexibilitdt von RSVP wird durch Soft States in den Routern erreicht, d.h.
Reservierungen werden periodisch erneuert, um die Reservierung aufrecht zu halten. Dadurch
kann sowohl auf Anderungen des Pfades reagiert werden, indem im neuen Pfad Reservierungen
aufgebaut werden, als auch vom Empfinger in bestehenden Reservierung der Sender gewechselt
werden.

Die periodischen Nachrichten zur Aufrechterhaltung der Reservierungen werden “Hop by Hop”
weitergeschickt. Vom Empfinger ausgehend wird immer nur eine Reservierung auf die Verbin-
dung zum nichsten Knoten angefordert. Liegen an einem Knoten Reservierungsanforderungen
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Multicast Groups

Abbildung 78: RSVP Multipoint-to-Multipoint

mehrerer Empfianger fiir den selben Sender vor, dann kénnen diese je nach Style zu einer Re-
servierung zusammengefait werden, die allen zusammengefafiten Reservierungsanforderungen
geniigt.

RSVP Session Verbindungen (DataFlow) entlang eines reservierten Pfades werden von RSVP
durch zwei Teile definiert: Einer Filter Spec und einer Session Definition. Die Session Definiti-
on beschreibt die Empfinger, die Filter Spec den “Rest” (hauptsichlich Information iiber die
Sender). Eine RSVP Session wird durch ein Tripel identifiziert:

(Empfinger Adresse, IP Protokoll ID, Empfinger Port)

Die Empfinger Adresse ist im Multicast Fall die Adresse einer Multicast Gruppe und bei Unicast
die Adresse eines Rechners. IP Protokoll ID beschreibt das Transportprotokoll, das zur Ubert-
ragung verwendet wird. Das optionale Feld Empfinger Port entspricht einem TCP oder UDP
Port. RSVP ist zwar entwickelt worden mit der Absicht, fiir andere Protokolle leicht erweiterbar
zu sein, die hier und auch in [29] beschrieben Version von RSVP unterstiitzt grundsitzlich nur
TCP und UDP.

RSVP Nachrichten FElementarer Baustein fiir den Aufbau und die Verwaltung von Reservie-
rungen sind die RSVP Nachrichten, die nicht nur unidirektional entsprechend der Richtung der
Datenpakete verschickt werden, sondern bidirektional. Die wichtigsten Nachrichten sind die Path
Message und die Resv Message, die zum Aufbau und der Aufrechterhaltung der Reservierungen
dienen.

o Path Message

Bevor ein Empfianger eine Reservierung aufbauen kann, mufl er wissen zu welchem Sender
und fiir welchen Quality of Service. Dazu schicken die Sender periodisch Path Messages
an eine Gruppe (Multicast) oder einzelne Rechner (Unicast). Eine Path Message enthélt
folgende Informationen:
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— Die TSpec, eine Beschreibung des Datenflusses,
der vom Sender gesendet wird. Folgende Parameter sind in der T'Spec enthalten:
* Token Bucket Rate
*x Token Bucket Size
*x Peak Data Size
* Minimum Policed Unit
*x Packet Size

— Die AdSpec, die Angaben iiber die Netzwerkressourcen des Pfades enthélt:

Damit ist dem Empfinger bekannt, welcher QoS iiberhaupt reserviert werden kann.
Dazu werden folgende Parameter gespeichert und an jedem Router, der ISPN un-
terstiitzt, von der Traffic Control Komponente aktualisiert:

* NON IS Hop Count:
Information iiber Netzwerkkomponenten im Pfad die kein QoS unterstiitzen.
* Available Path Bandwith: verfiigbare Bandbreite im Pfad

* Minimum Path Latency:
Kleinste mdgliche Verzogerung, die beim Weiterleiten eines Pakets entstehen
kann.

* Path MTU:
Diese MTU wird fiir den Pfad jeweils aus der lokalen IP MTU berechnet
Eine genauere Beschreibung der einzelnen Parameter ist in [124] zu finden.

— Ein Sender Template:
Das Sender Template beschreibt das Format der Daten, die gesendet werden. Seine
Form entspricht der Filter Spec und sollte vom Empfinger bei der Reservierungsan-
forderung als Filter fiir den Sender verwendet werden.

— Information iiber den letzten Knoten:

Um den Pfad zuriick zum Sender verfolgen zu kénnen, hinterlegen die Path Messages
in jedem Knoten auf dem Weg zum Empfinger Information iiber den vorhergehenden
Knoten.

o Resv Message

Resv Messages werden regelmiflig von Empfingern generiert und wandern entgegen der
Richtung der Datenpakete zum Sender, um Reservierungen aufzubauen. Zu welchem Kno-
ten sie geschickt werden, ist aus der abgelegten Pfadinformation der entsprechenden Path
Message bekannt. Zum Reservierungsaufbau werden in Resv Messages folgende Informa-
tionen transportiert:

— Adresse des nichsten Knoten im Pfad

— Die FlowSpec: Die FlowSpec besteht enthélt die TSpec des Senders, die den Daten-
strom beschreibt und eine RSpec, die den gewiinschten QoS definiert.

— Eine Liste von FilterSpecs: Eine FilterSpec beschreibt den Sender, fiir dessen Daten-
pakete eine Reservierung aufgebaut werden soll.

— Reservierungs Style

e ResvTear Message und PathTear Message

Obwohl RSVP durch Soft State verwaltet wird, gibt es die ResvTear Message und die
PathTear Message, um explizit Reservierungen abzubauen.
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o ResvErr Message und PathErr Message

Zur Fehlerverarbeitung dienen die ResvErr Message und die PathErr Message, die Fehler
bei der Bearbeitung einer Resv Message bzw. Path Message an den Empfinger bzw. an
den Sender melden.

Styles Styles sind Attribute von Reservierungsanforderungen. Die aktuelle Version von RSVP
([29]) unterstiitzt zwei Attribute:

Das eine Attribut legt fest, wie Sender ausgewihlt werden: Fzplizit bedeutet, dafl in der Liste
der FilterSpecs jeder Sender einzeln durch eine FilterSpec angegeben wird. Bei einer Wildcard
Auswahl sind alle Sender ausgewihlt. Wenn neue Sender auftreten, dann wird die Auswahl um
die neuen Sender automatisch erweitert.

Das andere Attribut bestimmt, auf welche Weise Reservierungen verschiedener Sender innerhalb
derselben RSVP Session (s. 5.3.2) behandelt werden: Entweder wird fiir alle Sender eine Reser-
vierung vorgenommen (Shared) oder jeder Sender erhilt eine eigene Reservierung (Distinct).

Reservierung
Sender Auswahl Distinct Shared
Explizit FF Style SE Style
Wildcard (nicht definiert) WF Style

Tabelle 20: RSVP Reservierungs Styles

Aus diesen Attributen ergeben sich folgende Kombinationen (s. Tab. 20):

e Wildcard-Filter (WF)

Der WF Style impliziert Shared Reservierung und Wildcard Sender Auswahl, d.h. eine
Reservierungsanforderung mit WF Style erstellt eine Reservierung fiir alle Sender.

o Fixed-Filter (FF)

Der FF Style beinhaltet Distinct Reservierung und Explicit Sender Auswahl. Eine derar-
tige Reservierungsanforderung erstellt fiir jeden aufgelisteten Sender eine eigene Reservie-
rung.

e Shared Explizit (SE)

Eine Reservierungsanforderung mit SE Style enthilt wie eine FF Reservierungsanforde-
rung eine Liste mit ezplizit aufgelisteten Sendern, fiir die jedoch nur eine gemeinsame
Reservierung aufgebaut wird.

In fritheren Versionen von RSVP war noch ein zusitzlicher Style vorgesehen, der Assured Style,
der ebenso wie die nicht definierte Distinct Wildcard Kombination, aufgrund der Komplexitét
nicht beibehalten wurde. Bei jedem Style handelt es sich um einen Kompromif zwischen Funk-
tionalitdt, Komplexitdt und Overhead.
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5.3.3 Funktionsweise von RSVP

Anhand einer einfachen Netzwerkkonfiguration, die in Abbildung 79 dargestellt ist, soll die
Funktionsweise von RSVP erldutert werden. Abbildung 79 zeigt die Sender S1-S3, die Rou-
ter R1-R3 und die Empfinger E1-E3. Die Verbindungen zwischen den Komponenten sind mit
L1-L8 bezeichnet. Zur Vereinfachung wird angenommen, daf fiir alle Reservierungsanforderun-
gen ausreichend Netzwerkressourcen zur Verfiigung stehen. Weiterhin wird vorrausgesetzt, dafl
sich alle Empfinger in derselben Multicastgruppe befinden, bisher noch keine Reservierungen
vorgenommen wurden und kein Sender Datenpakete verschickt hat.

Path Message

S1 L8 1 > E1

S2 E2

S3 E3

Abbildung 79: RSVP Beispiel

Der Sender S1 will senden und verschickt daher Path Messages an die Empfinger E1-E3. In den
Routern R3, R2 und R3 werden in einer Tabelle die Pfadinformationen aus der eingetroffenen
Path Message abgelegt:

Router R1 R2 R3
Eingehende Verbindungen (Sender) L4 L5 L8
Ausgehende Verbindungen (Empfinger) || L1,L2 | L4,L3 | L5

Die Empfinger E1 und E2 wollen Datenpakete von Sender S1 iiber eine reservierte Verbindung
empfangen und schicken je eine Resv Message mit Reservierungsstyle WF an Router R1. Der
Einfachheit halber sei die FlowSpec eine Vielfache der Ressourceneinheit B. Der Empfinger
E1 fordert einen QoS von 3B an und Empfinger E2 nur 2B. Nach Uberpriifung der Reser-
vierungsanforderung durch Policy Control und Admission Control wird im Router R1 folgende
Reservierung aufgebaut.

R1
Eingehende Verbindungen (Sender) L1(3B) | L2(2B)
Ausgehende Verbindungen (Empfinger) L4(3B)

Die Reservierung von Empfinger E2 iiber 2B wird durch die groflere Reservierung von
Empfinger E1 abgedeckt und da beide Reservierungen mit dem Style WF versehen sind, kénnen
die Reservierungsanforderungen von E1 und E2 vom Router R1 zusammengefait werden und
als Reservierungsanforderung von 3B an die Router R2 und R3 weitergeschickt werden:
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R2 R3
Eingehende Verbindungen (Sender) L4(3B) || L5(3B)
Ausgehende Verbindungen (Empfinger) || L5(3B) || L8(3B)

Damit besteht eine reservierte Verbindung vom Sender S1 zu den Empfingern E1 und E2. Alle
Datenpakete, die von Sender S1 verschickt werden und die dem in der Reservierung angegebenen
Filter entsprechen, werden in den Routern von der Traffic Control Komponente gemifl der
Reservierung bevorzugt behandelt.

5.4 RSVP iiber ATM

Die Nutzung der leistungsfihigen ATM Technologie als Link Layer zur IP Ubertragung ist weit-
gehend ausgereift und ermoglicht dadurch die Unterstiitzung von QoS fiir IP Verbindungen.
Den von ATM realisierten QoS durch ATM auch fiir RSVP zu benutzen ist daher naheliegend,
jedoch aufgrund der unterschiedlichen Konzepte von RSVP und ATM nicht unproblematisch.
RSVP QoS Definitionen miissen auf ATM QoS Parameter abgebildet werden und RSVP Ver-
bindungen auf ATM Virtual Circuits (VC). In [24] wird die Problematik der QoS als unkritisch
betrachtet, da beide QoS Konzepte dhnlich seien, und daher vornehmlich mégliche Losungen des
VC Managements fiir RSVP Verbindungen diskutiert. In [125] wird die Ubertragung der QoS
Parameter als groftes Problem bei RSVP und IP iiber ATM angesehen und dementsprechend
der Schwerpunkt auf dieses Themengebiet gelegt. Im folgenden werden beide Problembereiche
erldutert.

5.4.1 TUbertragung von RSVP QoS auf ATM QoS Parameter

Ein wesentlicher Unterschied zwischen RSVP QoS Klassen ist die Ausrichtung auf Verzogerungs-
zeiten, wihrend bei ATM nach den Charakteristika der Datenstrome (konstant, bursty, etc.) die
Serviceklassen gebildet werden. Tabelle 21 zeigt ein mogliche Abbildung der ATM Klassen auf
RSVP Klassen.

In [125] wird vorgeschlagen RSVP Reservierungen der Guaranteed Quality of Service Klasse
(s. [123]) bei einer in der T'Spec mit eins angegeben Token Bucket Depth als konstanten Daten-
strom der Constant Bit Rate (CBR) ATM Klasse zuzuordnen. Bei einer Token Bucket Depth
grofler eins, soll die Variable Bit Rate real time (VBR-RT) ATM Klasse verwendet werden.
Beide ATM Klassen, CBR und VBR-RT, erfiillen die Anforderungen der Guaranteed Quality of
Service Klasse beziiglich zugesicherter Bandbreite und festgelegter End-to-End Verzogerung.

Fiir die Predictive Service Klasse ist die VBR non realtime (VBR-NRT) Klasse geeignet. Diese
garantiert zwar keine End-to-End Verzogerung, gibt aber eine erwartete End-to-End Verzoge-
rung an.

Die Controlled Delay Klasse®” fordert einen Quality of Service, der von einem unbelasteten
Netzwerk als Best-Effort angeboten wird.

Wie aus 21 ersichtlich ist es unmoéglich, alle ATM QoS Parameter in RSVP Parameter zu iiber-
setzen. Eine Ubersetzung der Traffic Parameter scheint sogar noch schwieriger. Doch nicht nur
die Ubertragung der Qos Parameter ist bei der Nutzung von ATM fiir RSVP /IP Netze pro-
blematisch, auch das Management der ATM VCs zur Realisierung von RSVP Verbindungen

*"Diese in [125] erwihnte Klasse scheint der in [145] als Controlled-Load Network Element Service bezeichneten
Klasse zu entsprechen
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[ATM [ RSVP |
QoS Class Service Class
CBR QoS CLR Guaranteed Service | n/a
CDhV n/a
Max CTD n/a
Traffic | PCR Average Token Rate (RSpec)
VBR-RT | QoS CLR n/a
CDhV n/a
Max CTD n/a
Traffic | PCR n/a
SCR Average Token Rate (R of RSpec)
MBS Token Bucket Depth
VBR-NRT | QoS CLR Predictive Service | n/a
Mean CTD Delay as part of RSpec
Traffic | PCR n/a
SCR Average Token Rate (TSpec)
MBS Token Bucket Depth
ABR QoS CLR Controlled Delay | n/a
Traffic | PCR n/a
MCR Average Token Rate (TSpec)
UBR Traffic | PCR Best Effort No declarations are necessary

Tabelle 21: RSVP und ATM Service Klassen

ist ein zusétzlicher Problembereich. Im folgenden Abschnitt werden dazu einige Losungsansétze
geschildert.

5.4.2 Abbildung von RSVP Verbindungen auf ATM VC

RSVP Verbindungen kénnen auf verschiedene Weise auf ATM VCs abgebildet werden. Zwei
davon werden in [24] beschrieben und hier kurz dargestellt.

Einzelner VCs pro RSVP Verbindung Ein Lésung, um RSVP Verbindungen als ATM
VCs zu realisieren, besteht darin, fiir jede RSVP Verbindung, d.h. fiir jeden reservierten Ver-
bindungspfad einen eigenen VC zuzuordnen. Dabei ensteht das Problem, dafl von verschiedenen
Empfingern verschiedene QoS angefordert werden. Diese Heterogenitéit wird gelost, indem von
allen Reservierungsanforderungen das Maximum als Gundlage fiir den QoS beim VC Aufbau
dient.

Da RSVP durch seine Soft State Figenschaft dynamische QoS Anforderung erméglicht, dies
aber dem Konzept von ATM VCs widerspricht, da hier ein QoS fiir die gesamte Dauer einer
Verbindung vereinbart wird, miifite bei einem Wechsel des QoS in RSVP der VC abgebaut und
wieder neu aufgebaut werden. Der Abbau und erneute Aufbau von ATM VCs ist eine komplexe
Operation und erfordert ein nicht geringes Mafl an Rechenzeit, verbunden mit entsprechender
Verzogerung. Um erhebliche Belastung durch diesen Verwaltungsaufwand im ATM Netz zu ver-
meiden, wird ein Timer benutzt, der Verinderung des QoS auf ATM Ebene nur nach festgelegten
Zeitintervallen zuldfit.

Abbildung 80 zeigt eine Konfiguration mit einem Sender S1, der iiber ein ATM Netz an die
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Abbildung 80: RSVP iiber ATM mit einem VC pro RSVP Verbindung

Empfinger E1-E3 Daten sendet. Empfiinger E1 fordert den grofiten QoS an, so daff die VC Aste
zu den Empfingern E2 und E3 ebenfalls den héheren QoS von E1 bieten.

Durch das Prinzip, allen Empfingern den gleichen QoS zuzuordnen, entsteht das Problem des
Free Ride, den Empfingern iiber das ATM Netz nutzen, die einen kleineren QoS angefordert
haben als den umgesetzten. Ein weiteres Problem liegt im Konzept des “einzelnen VCs pro
RSVP Verbindung”, wenn ein Empfinger eine existierende VC Verbindung nutzen will, aber
nicht geniigend Netzwerkressource zur Verfiigung steht. Dann ist es dem Empfianger auch nicht
moglich, eine Verbindung mit Best-Effort aufzubauen. Zur Losung dieser beiden Probleme ist ein
Modell nétig, das eine RSVP Verbindung auf mehrere VCs abbildet, wie im nichsten Abschnitt
beschrieben wird.

Mehrere VCs pro RSVP Verbindung Das vorhergehende Modell, das einen einheitliche
Festlegung des QoS impliziert, ist zwar einfach, aber ermoglicht nicht, verschiedene Stufen von
QoS auf einer Verbindung umzusetzen. Folgende Modelle konnen heterogene Reservierungsan-
forderung umsetzen:

e Zwei VCs pro RSVP Verbindung

Dieses Modell erméglicht begrenzte Heterogenitit bzgl. QoS Stufen. Uber einen VC wird
eine Best-Effort Verbindung angeboten und iiber den anderen ein homogener Quality of
Service.

In Abbildung 81 wird fiir Empfanger E3 eigens ein zweiter VC aufgebaut, der Best-Effort
Service unterstiitzt. Die restlichen Empfinger E1 und E2 benutzen einen VC mit dem
hoheren angeforderten QoS von Empfinger E1.

e 1, VCs pro RSVP Verbindung

Bei dieser Variante ist der Empfianger nicht auf zwei Stufen von QoS festgelegt, sondern
kann beliebig einen QoS anfordern, der durch einen eigenen VC realisiert wird. Ein Nachteil
dabei ist der hoherer Bedarf an Netzwerkressourcen, da auf jedem VCs Kopien von Paketen
beférdert werden.

Dies zeigt Abbildung 82: iiber den selben Pfad zwischen Router R1 und ATM Switch
SW1 transportiert ein VC fiir Empfinger E2 als auch ein VC Empfinger fiir E1 identische
Pakete.
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Abbildung 81: RSVP iiber ATM mit zwei VC pro RSVP Verbindung
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Abbildung 82: RSVP iiber ATM mit n VC pro RSVP Verbindung
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6 xDSL, Cable und Powerline

6.1 Einfithrung
6.1.1 Der Kampf um die letzte Meile

Durch die Liberalisierung des Telefonmarktes in Deutschland ist auch hierzulande der Kampf
um die Kunden voll entbrannt. Doch es geht schon lange nicht mehr nur um das Telefongeschéft.
Telefonanbieter, Kabelnetzbetreiber und sogar Energieerzeuger haben erkannt, dass eine zuneh-
mende Vernetzung der Haushalte die Zukunft ist. Auch das zuletzt explosionsartige Wachstum
des Internets deutet darauf hin, dass ein Bedarf an schnellen Netzzugéngen fiir Haushalte bereits
heute besteht.

Schon vor Jahren wurden Dienste wie Video-on-Demand, Bildtelefonie, interaktive Archive,
Fernlernen und, nicht zu vergessen, Telecommuting als die zukiinftigen Zugpferde der Computer
und Telekommunikationsindustrie ausgemacht. Neu hinzugekommen ist nun der schnelle Inter-
netzugriff, fiir den es bereits heute eine enorme Nachfrage gibt. Die Vorziige und Chancen, die
diese Dienste bieten, wurden auf vielen Messen und in Fachblittern immer wieder angepriesen.
In der Vergangenheit scheiterte die Realisierung solcher Technologien allerdings oft an der noch
nicht weit genug entwickelten Computertechnologie, die oben genannte Dienste zwar technisch
moglich, jedoch unverhiltnisméiBig teuer gemacht hétte. Dieser Zustand hat sich grundlegend
gedndert, und so sind heute die Defizite eher bei der Telekommunikation zu suchen.

Ein kleiner Vergleich sollte dies verdeutlichen. Vor etwa 15 Jahren waren V.22 Modems der
Stand der Technik, welche Dateniibertragungsraten von 2.4 Kbps iiber analoge Telefonleitungen
ermoglichten. Die heutigen Modems schaffen 56 Kbps oder, im Falle von ISDN (Integrated Di-
gital Services Network) mit Kanalbiindelung, 128 Kbps. Dies ist eine Steigerung um den Faktor
50, wenn wir die damaligen Modems mit dem heute durchaus gingigen ISDN messen. An die-
sem vergleichsweise geringen Fortschritt ist allerdings weniger die Modemtechnologie, sondern
vielmehr die Telefonleitung als historischer Flaschenhals schuld. Die Computertechnologie hat
sich im gleichen Zeitraum wesentlich stéirker entwickelt. So nahm etwa die Speicherfihigkeit,
die ja als ein Ausdruck der Leistungfihigkeit eines Computersystems gelten kann, von 256Kb
auf 64MB bei Arbeitsspeicher bzw. von 20MB auf 8GB bei Plattenspeichern zu. Dies ist ein
Zuwachs um den Faktor 256 bzw. 409. Wir konnen also konstatieren, dass die Speicherfihigkeit
der Computersysteme bei weitem stirker gewachsen ist als die Ubertragungskapazitit. Bei der
Rechenleistung ergibt sich ein noch schirferes Bild, auf das wir hier nicht ndher eingehen wollen.
Aus diesem Vergleich wird deutlich, dass es im Bereich Dateniibertragung deutlichen Nachhol-
bedarf gibt. Die unzuléngliche Vernetzung der Haushalte ist der Grund fiir die fehlende oder
nur schleppende Realisierung der oben angesprochenen Dienste.

Fir die Austattung von Haushalten mit breitbandigen Netzanschliissen gibt es zahlreiche
Ansidtze. Zur Auswahl des geeignetsten Ansatzes sollte man sich allerdings zuerst Gedanken
iiber die ungefihr ben6tigte Bandbreite machen. In der Vergangenheit wurde als Mafistab im-
mer Video-on-Demand mit einem Bandbreitenbedarf von etwa 1.5 Mbit/sek. gehandelt. Dies gilt
im Prinzip immer noch, jedoch sind in den letzten Jahren auch andere Dienste wie HDTV und
vor allem schneller Internetzugang hinzugekommen, fiir die prinzipiell gilt: Je mehr Bandbreite
desto besser. Um die notwendige Bandbreite nun bereitzustellen, bedarf es neuer Verteilernetze.
Dabei gibt es verschiedene Alternativen, die sich grundlegend unterscheiden. Zum einen gibt es
da die Ansitze FTTH (Fiber to the Home) und FTTC (Fiber to the Curb). Beide zielen darauf
ab, Glasfaserkabel méglichst nahe zum Endkunden zu bringen. Dies ist zwar technisch gesehen
die ,,ultima ratio“, da durch den Einsatz von Glasfaser eine sehr hohe Ubertragungsbandbrei-
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te in beide Richtungen erzielt werden kann, aber die immens hohen Investitionskosten machen
diese Losung impraktikabel. Auflerdem wiirde es lange dauern, um damit eine flichendeckende
Erschlieung zu erreichen. Deshalb kommen diese Ansétze vielleicht mittel- bis langfristig in
Frage, nicht aber in der ndheren Zukunft.

Um schneller realisierbare und vor allem billigere Lésungen zu finden, fithrt kein Weg an der
Nutzung der bereits vorhandenen Telekommunikationsinfrastrukturen vorbei. So ist fast jedes
Haus, zumindest in Deutschland, an das Telefonnetz angeschlossen oder kann binnen weniger
Tage angeschlossen werden. Alternativ dazu gibt es noch Strom und Kabelnetze, die theoretisch
auch zum Datentransport eingesetzt werden konnen. Die verschiedenen Anbieter buhlen nun
darum, die Haushalte iiber ihr Medium an ein breitbandiges Datennetz anzuschlieflen, um so
die oben genannten Dienste anbieten zu kénnen. Im Moment kann das in Deutschland nur die
Telekom, die ja bekanntlich iiber die einzigen derzeit nutzbaren Datenleitungen (Telefon und
Kabel) verfiigt. Dies wird sich hoffentlich &ndern.

In den folgenden Kapiteln wollen wir die Technologien, die den schnellen Transport von Daten
iiber die Telefonleitung, das Fernsehkabel und Stromkabel erméglichen, genauer untersuchen.
Den Anfang wird xDSL machen, welches eine Technik darstellt, die hohe Datenraten iiber ver-
drillte Kupferkabel, wie sie im Telefonnetz verwendet werden, iibertragt. Wir werden dabei
sowohl auf die technischen Grundlagen als auch auf konkrete Standards eingehen. Im zweiten
Kapitel wird dann die breitbandige Dateniibertragung iiber das TV-Kabel beleuchtet. Dabei wer-
den wir auch auf die zwei fithrenden Kabelmodemstandards, ndmlich IEEE 802.14 und MCNS
(Multimedia Cable Network System) eingehen. Das folgende Kapitel beschaftigt sich mit der
DPL (Digital Powerline) Kommunikation. Aufgrund des Fehlens von Standards als auch Pro-
dukten wird hier mehr auf die technischen Moglichkeiten von DPL eingegangen. Das letzte
Kapitel widmet sich konkreten Produkten und den Marktchancen dieser drei Technologien. Der
Schwerpunkt wird dabei auf die Situation in Deutschland gesetzt.

6.2 xDSL

Zuerst gilt es einmal das Akronym xDSL zu erkliren. DSL steht fiir Digital Subscriber Line, was
soviel heifit wie digitaler Teilnehmeranschluss. Das x steht fiir die verschiedenen Ausprigungen
von DSL, die sich beziiglich Technik, Ubertragungsrate und Einsatzgebiet partiell bis erheblich
unterscheiden. Der Vollstdndigkeit halber seien die gingigsten DSL Technologien im Folgenden
erwiahnt. Sie sind ISDN (auch IDSL genannt), ADSL (Asymmetric Digital Subscriber Line),
HDSL (High bitrate Digital Subscriber Line), SDSL (Symmetric Digital Subscriber Line), UDSL
(Universal Digital Subscriber Line) und VDSL (Very high bitrate Digital Subscriber Line). Eine
ausfiihrliche Diskussion all dieser Techniken wiirde den Rahmen dieser Arbeit sprengen, weshalb
wir hier zuerst einige Prinzipien, die all diesen Techniken zugrunde liegen, behandeln wollen, um
anschlielend ADSL etwas konkreter zu explizieren. Um uns ein Bild von der Leistungsfihigkeit
sowie der Limitationen der DSL, Ausprigungen zu verschaffen, sei auf die Tabelle 22 verwiesen.

Nach dieser Erklirung des Akronyms xDSL, bleibt aber die Frage offen, was denn nun ein
digitaler Teilnehmeranschluss eigentlich ist. Diesen wollen wir definieren als Leitung, an deren
beider Enden ein Transceiver zum Empfang und Senden digitaler Daten angeschlossen ist. Diese
Definition sollte auch zeigen, warum wir oben ISDN als xDSL Technologie aufgefiihrt haben.
An einem Ende der ISDN Leitung ist das Vermittlungssystem, am anderen ein NT (Netzwerk
Terminator) angeschlossen, durch die digtiale Daten iibertragen werden.

Bis jetzt haben wir beziiglich xDSL meistens nur von Leitungen gesprochen. Was xDSL so in-
teressant macht und was hier vielleicht noch einmal betont werden sollte ist, dass alle xDSL
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Technologie Ubertragungsrate Entfernungslimitation
ISDN 128 Kbps + 16 Kbps® ca. 6 km®

ADSL Lite 1 Mbps Downstream ¢, 512 Kbps Upstream ¢ ca. 6 km
ADSL/R-ADSL | 1,5 - 8 Mbps Downstream, bis 1,544 Mbps Upstream | 4 - 6 km

HDSL 1,544 - 2,048 Mbps voll duplex® 4 -5 km

VDSL 13 - 52 Mbps Downstream, 1,5 - 2,3 Mbps Upstream | 0,3 - 1,5 km

“Outband Signalisierungskanal

kann durch Verstirker verlingert werden

“bezeichnet Richtung vom Dienstanbieter zum Teilnehmer
?yom Teilnehmer zum Dienstanbieter

‘verwendet 2 - 3 Kupferdoppeladern

Tabelle 22: Leitungsfihigkeit der verschiedenen xDSL Ausprigungen

Technologien iiber normale, unkonditionierte, verdrillte Kupferdoppeladern, wie etwa die Tele-
fonleitung, funktionieren und somit eine logische Alternative fiir die schnelle und kostengiinsti-
ge Anbindung von Haushalten an breitbandige Datennetze darstellen. Die Frage, die sich nun
natiirlich stellt ist, wie so viele Daten iiber ein Kupferkabel iibertragen werden kénnen, welches
lediglich fiir die Sprachiibertragung konzipiert wurde. Um dies zu verstehen, miissen wir zuerst
einmal einen Blick auf die Funktionsweise von POTS (Plain Old Telephony Service), also das
analoge Telefonsystem werfen. Dazu soll uns erst einmal Abbildung 83 dienen. Wie zu ersehen,
ist jeder Teilnehmer iiber eine einfache Kupferleitung mit einer Teilnehmervermittlungsstelle
verbunden. Bei modernen Telefonnetzwerken, wie sie inzwischen eigentlich iiblich sind, 1duft das
Signal von der Vermittlungsstelle aus digital iiber Glasfaserkabel weiter. Die analoge Strecke,
die es sozusagen zu digitalisieren gilt, verlduft nur von der Vermittlungsstelle zum Teilnehmer.
Diese wird auch oftmals als Subscriber Loop oder Local Loop bezeichnet. Bei POTS wird die-
se Leitung also genutzt, um analoge Sprachsignale zu tibertragen. Diese haben eine ungefihre
Bandbreite von 3,3 kHz. In der Vermittlungsstelle, wo diese Daten digitalisiert werden miissen,
wird dem durch einen Tiefpassfilter Rechnung getragen, der alle hoheren Frequenzen herausfil-
tert. Wenn wir nun einen Rauschabstand von 40 dB annehmen, so kénnen wir laut Shannon
nie mehr als 40 Kbps, was etwa der Leistung eines 56K Modems auf durchschnittlichen Telefon-
leitungen entspricht, iibertragen. Der Trick von xDSL liegt nun darin, eine grioflere Bandbreite
des Kupferkabels zu nutzen. Bei ISDN liegt dies bei etwa 120 kHz, bei ADSL handelt es sich
um Bandbreiten im Megahertz-Bereich. Wie wir im Folgenden sehen werden, ist eine beliebige
Erhohung der Ubertragungsbandbreite aber nicht so ohne weiteres mdglich. Stérungen sowie
die nicht gerade optimalen elektrischen Eigenschaften des Kupferkabels gestalten eine fehlerfreie
Ubertragung solch groBer Datenmengen sehr schwierig. Erst der Einsatz aufwiindiger Ubertra-
gungsverfahren und Echokompensatoren macht dies moglich.

6.2.1 Die Eigenschaften von Kupferkabel

Wie bereits erwéhnt, ist das beim Telefonsystem verwendete Kupferkabel nicht so ohne weiteres
zum Transport groffer Datenmengen einzusetzen. Der Grund dafiir ist sowohl in der Inhomoge-
nitdt von Telefonleitungen als auch in deren grundlegenden elektrischen Eigenschaften zu suchen.
Letzteres kann durch die Grundeigenschaften einer Leitung, den Widerstand, die Induktivitét,
die Kapazitidt und die Ableitung beschrieben werden. Diese Grundgréflen hingen vom Aufbau
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Abbildung 83: Aufbau des Telefonnetzes

der Leitung, den Abmessungen, der Ummantelung, dem Material, der Frequenz und der Tem-
peratur ab. Eine genauere und vor allem mathematische Behandlung all dieser Gréflen wiirde
den Rahmen dieser Arbeit bei weitem iibersteigen und wiirde zudem einiges an nachrichtentech-
nischen Vorkenntnissen erfordern, welche wir hier nicht voraussetzen. Von diesen Grundgréfien
konnen aber, mit Hilfe der Leitungstheorie, der Wellenwiderstand und die Dampfung abgeleitet
werden. Die Bedeutung dieser Groflen fiir die Dateniibertragung ist recht intuitiv, weshalb wir
sie herausgreifen wollen, um die Ubertragungseigenschaften von Kupferleitungen zu erkliren.

Der Wellenwiderstand ergibt sich aus den vier oben genannten Grundgréflen und ist vor allem
wichtig fiir die Anpassung der Leitung an den Sender und Empfinger. Richtig dimensionierte
Abschlusswiderstinde an den Leitungsenden verhindern Reflexionen, die die Dateniibertragung
storen bis unterbrechen kénnen. Das Problem bei den als Telefonleitung verwendeten Kabeln
ist eine teilweise Inhomogenitit, die einen wechselnden Wellenwiderstand zur Folge hat. Dies
erschwert natiirlich die Dateniibertragung. Typische Werte fiir den Wellenwiderstand sind 50 -
75 Q. Aus den hier genannten Griinden sind auch die Abschlusswiderstinde bei Ethernet und
Koaxialverkabelung notwendig.

Die Dampfung eines Leiters ist abhingig von der Frequenz. Daraus ergibt sich der Zusam-
menhang zwischen Distanz und Bandbreite, der in der Einleitung bei den verschiedenen DSL
Techniken bereits angesprochen wurde. In Abbildung 84 ist zu sehen, wie die Ddmpfung bei
einem normalen verdrillten Leitungspaar bei hoheren Frequenzen stark ansteigt. Dies limitiert
die nutzbare Bandbreite bei einer gegebenen Leitungslinge, oder umgekehrt, die Leitungslinge
bestimmt die nutzbare Bandbreite.

Die nun eingefiihrten Grundgréfen erméglichen uns, die Ubertragungseigenschaften von Leitern,
in unserem speziellen Fall von verdrillten Kupferleitungen, quantitativ zu untersuchen und mit
Hilfe von Shannon Aussagen iiber die Ubertragungskapazitiit zu machen. Dazu fehlt uns aber
noch ein Parameter, den wir bisher vernachlissigt haben, ndmlich das Rauschen. Hierbei kann
man in zwei Bereiche gliedern, ndmlich Kénale ohne und mit dufleren Stérungen. Bei den nicht
von auflen kommenden Storungen sind vor allem Reflexionen und Verzerrungen zu nennen, die
durch die Inhomogenitit des Leiters und dessen inhirente Eigenschaften hervorgerufen werden.
Auflerdem ist in diesem Zusammenhang noch das Hintergrundrauschen oder AWGN (Additive
White Gaussian Noise) zu nennen, welches durch die regellose, thermisch bedingte Bewegung
von Ladungstragern in Widerstinden und Transistoren hervorgerufen wird.



6 XDSL, CABLE UND POWERLINE 115

35

30

25

20

Dampfung [dB/km]

01 02 04 06 08 1 12 14 16 18 2 22 24
Frequenz [MHz]

Abbildung 84: Dampfung bei Telefonkabeln

Die Situation verkompliziert sich erheblich, wenn wir Kanéle mit dufleren Stérungen betrachten.
Verdrillte Leitungspaare werden ja nicht einzeln im luftleeren Raum, sondern zu Hunderten auf
engstem Raum verlegt, was eine induktive und kapazitative Kopplung dieser Adern zur Folge hat.
Dies wiederum kann zu Stérungen bei der Dateniibertragung fithren. Diese Stérungen werden
Nebensprechen genannt. Die rdumliche Nihe folgt aus der Zusammenfassung von Kupferadern
zu Gruppen und dieser Gruppen zu Kabeln. Bei dieser Zusammenfassung gibt es verschiedene
Techniken, ndmlich Lagerverseilung und Biindelverseilung. Eine detaillierte Abhandlung ist in
[64, 111] zu finden. Hier sei nur erwéhnt, dass die Art der Verseilung die Storeinfliisse stark
beeinflusst.

Man unterscheidet vor allem zwei Arten von Nebensprechen, ndmlich NEXT (Nahnebenspre-
chen, Near-end-Crosstalk) und FEXT (Far-end-Crosstalk). NEXT bezeichnet den Einfluf} eines
von einem Sender erzeugten Signals auf das fiir einen Empfinger am gleichen Leitungsende be-
stimmte Signal. FEXT bezeichnet analog den Einfluf} eines Senders auf das Emfangssignal eines
falschen Empfingers am anderen Leitungsende.

Andere Stoéreinfliissse sind Impulsstérungen und RFI (Radio Frequency Interference). Im-
pulsstorungen sind plotzliche kurzzeitige Spannungsschwankungen, die durch duflere oder innere
Einfliisse hervorgerufen werden kénnen. Solche Stérungen sind oft sehr schwierig zu vermeiden
und auch sehr folgenschwer, da sie zu einem totalen Verlust fithren. Durch neuere Methoden
wie FEC (Forward Error Correction) ldsst sich aber ein gewisser Schutz vor solchen Stérungen
erreichen. RFI kommt vor allem bei Uberlandleitungen und in der Nihe von starken Sendeein-
richtungen in Betracht. RFT ist nicht so wichtig wie die anderen Storungsarten, sei jedoch der
Vollstindigkeit halber erwihnt.

Mit Hilfe der behandelten Grundeigenschaften und der genannten Stérungen ist es nun moglich,
ein mathematisches Kanalmodell auszuarbeiten, welches das Ubertragungsmedium Telefonlei-
tung analytisch beschreibt. Dieses Modell kann dann dazu benutzt werden, Ubertragungsverfah-
ren auszuarbeiten, welche die Leitung bestmdglich ausnutzen. Obwohl wir hier aus Platzgriinden
auf die mathematische Behandlung dieses Kanalmodells verzichtet haben, sollte nun trotzdem
klar werden, wie schwierig die Entwicklung eines Ubertragungsverfahrens wie ADSL ist und wie
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viele Gegebenheiten beriicksichtigt werden miissen. Die Auswahl eines Modulations- oder Feh-
lerkorrekturverfahrens wurde deshalb nicht etwa nach eigenem Gutdiinken getroffen, sondern
nach akribischer Ausarbeitung eines Kanalmodells und vieler Tests mit diesem Modell. Die ver-
wendeten Verfahren wollen wir nun anhand von ADSL?® untersuchen, wobei wir immer wieder
Bezug auf diesen Abschnitt nehmen wollen.

6.2.2 Grundlagen von ADSL und ADSL Referenzmodell

In diesem Abschnitt werden wir die physikalischen Eigenschaften des Kabels auflen vor lassen
und mehr auf die Frage eingehen, wie auf diesem Kanal Daten iibertragen werden. ADSL lisst
sich grob in das OSI Modell als ein Dateniibertragungsverfahren klassifizieren, das die Schichten
1 und 2 abdeckt. Demnach ist ADSL also ein gesicherter Bitiibertragungsdienst. Vom ADSL
Forum wurde allerdings ein eigenes ADSL Referenzmodell entwickelt (siehe Abbildung 85). Wie
aus dem Referenzmodell zu entnehmen, wurde beim Design von ADSL vor allem darauf Wert
gelegt, dass ADSL parallel zu POTS bzw. auch ISDN funktioniert. Dies wird bei ADSL durch
den Einsatz von Filtern, sogenannten Splittern erreicht, welche die Frequenzen des Basisbandes
von den hoheren, fiir ADSL verwendeten, trennen. Dadurch ist der Zustand des Telefondienstes
vollig unabhingig und unberiihrt von der Funktion des ADSL Systems. Dies wiederum bedeutet,
dass beispielsweise auch telefoniert werden kann, wenn ADSL ausfillt, was von enormer Wich-
tigkeit fiir die praktische Anwendbarkeit ist (z.B. Notruf). Um die Kosten und die Komplexitit
der Installation weiter zu reduzieren, wurde auf Dréngen einiger Hersteller auch die Moglich-
keit eines splitterlosen ADSL in Betracht gezogen. Diese Variante wird G.Lite oder ADSL Li-
te genannt. Die Leistung liegt natiirlich deutlich unter der des ,normalen“ ADSL. Auch wird
die Sprachiibertragung im Basisband durch ein Einstreuen der hochfrequenten ADSL-Signale
horbar beeintriachtigt. Trotzdem koénnte, aufgrund der gewonnenen Bequemlichkeit, ADSL Lite
die Nachfolge analoger Modems antreten.
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Abbildung 85: ADSL Referenzmodell

Wie im Referenzmodell zu sehen, ist die ADSL Strecke?® zu beiden Seiten hin abgeschlossen.
Das Kopfende wird dabei durch einen sogenannten ATU-C (ADSL Termination Unit-Central

28wir halten uns bei der Diskussion von ADSL Spezifika an den ANSI, ETSI Standard T1.413
2%im Referenzmodell Loop genannt
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site), das Teilnehmerende durch einen ATU-R (ADSL Termination Unit-Remote site) abge-
schlossen. Bei einem ATU-R wird es sich in der Regel um ein bereits mehrfach erwédhntes ADSL
Modem handeln. Der ATU-C steht beim Dienstanbieter, welcher ADSL im allgemeinen iiber
DSLAMs (DSL Access Multiplexer), also mehrere Modems in einem Gerét vereint, anbietet.
Diese DSLAMs sind wiederum iiber Switches mit einem breitbandigen Backbone verbunden.
Dabei konnte es sich beispielsweise um ATM (Asynchronous Transfer Mode) handeln.

6.2.3 Die Bitiibertragungsschicht bei ADSL

ADSL, wie sein Name schon sagt, iibertrigt asymmetrische Datenstréme. Wie bereits oben aus-
gefiihrt, ist die Downstream (vom Anbieter zum Kunden) Datenrate erheblich hoher als die vom
Teilnehmer zur Vermittlungsstelle. Die Griinde dafiir sind zweierlei. Der technische Grund ist
im NEXT zu suchen. Durch die Biindelung der verdrillten Kupferkabel ist NEXT bei symmetri-
schen Ubertragungstechniken, wie etwa HDSL, bandbreitenlimitierend, wihrend die Asymmetrie
NEXT dadurch vermeidet, dass an einem Ende nicht gleichzeitig mit einer hohen Datenrate ge-
sendet und empfangen wird. Das Nahnebensprechen fillt bei xDSL Techniken deshalb so ins
Gewicht, weil zur Trennung der Upstream und Downstream Datenstréome nicht das Frequenz-
multiplexverfahren, sondern Echokompensation verwendet wird. Wie in Abbildung 86 zu sehen,
belegen dadurch beide Ubertragungsrichtungen das gleiche Frequenzband. Dies ist nur durch
den Einsatz von adaptiven Echokompensatoren moglich, welche das gerade gesendete Signal
vom empfangenen separieren und dadurch das Signal der Gegenstelle zuriickgewinnen. Die tech-
nischen Feinheiten dieses Vorgehens sind in [35] nachzuschlagen. Es sei erwihnt, dass sich diese
Echokompensation bei ADSL aufgrund der asymmetrischen Datenraten relativ schwierig gestal-
tet. Gliicklicherweise ist das Nutzungsprofil der meisten Datenleitungen auch asymmetrischer
Natur. Man denke dabei etwa an den schnellen Internet Zugang, wo verhéltnisméfig kleinen
Anfragen groflere Downstream Datenmengen entgegenstehen, so dass diese Asymmetrie auch
vom Nutzungsstandpunkt durchaus wiinschenswert ist.

Um nun die Daten de facto auf die Leitung zu bringen, bedarf es einer Modulation. Bei der
Standardbildung wurden dafiir das CAP (Carrierless Amplitude Modulation) Verfahren und
DMT (Discrete Multitone Modulation) ins Auge gefasst. CAP gehort zur Klasse der alther-
gebrachten Eintragerverfahren. CAP ist dem bekannten QAM [111] sehr &hnlich, da die zur
Ubertragung eines Bitmusters erzeugten Sendesignale identisch sind. Der Unterschied liegt in
der Signalerzeugung, bei der QAM einen Triger durch Oszillatoren moduliert, wihrend CAP
eine trigerlose Signalerzeugung durch Bandpassfilter spezifiziert. DMT ist im Gegensatz da-
zu ein neueres Vieltrigerverfahren, welches eine weitaus bessere Ausnutzung der Bandbreite
zulésst. Dies wird durch eine Aufteilung des vorhandenen Sendespektrums in 256 Unterkanéle
erreicht. DMT gleicht damit dem parallelen Einsatz vieler Eintrigersysteme, die sich das vor-
handene Sendespektrum im FDM (Frequency Divison Multiplex) Verfahren teilen. Der grofie
Vorteil dieses Ansatzes liegt in der Flexibilitét, iiber gestorte Unterkanéle weniger oder gar kei-
ne Daten zu iibertragen. Auflerdem kann die Sendeleistung pro Kanal angepasst werden, was
eine bessere Anniherung an das Optimum zulésst als bei CAP. Bei ADSL werden nun in jedem
der Unterkanile pro Schritt und abhingig von den Eigenschaften des Kanals zwischen 2 und
15 Bits iibertragen. Die ankommenden Datenbits werden hierfiir mittels festgelegter Konstel-
lationsmuster3® auf Symbole abgebildet. Es werden auf diese Weise also bis zu 256 Symbole
parallel erzeugt, welche nun zur Ubertragung bereitstehen. Dafiir werden die Symbole als ein
Symbolvektor komplexer Frequenzen interpretiert. Uber eine IDFT (Inverse Diskrete Fourier-
transformation) wird dieser Vektor in Abtastwerte eines Zeitsignals transformiert. Dieses wird

30abhingig von den Kanaleigenschaften zwischen 22 und 2'4 Symbole pro Muster
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Abbildung 86: xDSL Spektrum

seriell an einen D/A-Wandler gegeben, der die digitalen Abtastdaten in analoge Spannungs-
pegel konvertiert. Dieses Signal kann dann iiber die Leitung iibertragen werden, um auf der
anderen Seite mittels eines A/D-Wandlers und einer DFT (Diskreten Fourier Transformation)
den Symbolvektor zuriickzugewinnen.

6.2.4 Die Sicherungsschicht bei ADSL

Wie bereits mehrfach erwiihnt, sind die Telefonkabel alles andere als ein ideales Ubertragungs-
medium. Um trotzdem hohe Datenraten mit tolerablen Fehlerraten zu erreichen, bedient sich
ADSL ausgefeilter, fehlererkennender und fehlerkorrigierender Codes. Hierbei gilt es bei ADSL
zwei Ubertragungsmodi zu unterscheiden, den Fast-Modus und den Interleaved-Modus, welche
sich beziiglich der Fehlerkorrektur und der Ubertragungsverzogerung?! (Latency) unterscheiden
[35, 64]. Wie spéiter zu sehen ist, werden Daten im Fast-Modus sofort iibertragen, wihrend beim
Interleaved-Modus zuerst eine Codespreizung vorgenommen wird. Diese verteilt im Bytestrom
aufeinanderfolgende Bytes so, dass sie bei der Ubertragung in verschiedene Codeworte fallen.
Dadurch wird eine gréBere Unempfindlichkeit gegen burstartige Fehler erreicht [35]. Nachdem der
Empfinger die Daten wieder in die richtige Reihenfolge gebracht hat, treten die Fehler einzeln
in verschiedenen Codeworten auf. Diese lassen sich dank des Einsatzes eines fehlerkorrigierenden
Codes in aller Regel leicht beheben. Bei ADSL wird dafiir ein sogenannter Reed-Solomon Code

3betrigt beim Interleaved Modus etwa 20ms
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verwendet. Die Reed-Solomon-Codierung basiert auf erweiterter Galois Kérper Arithmetik in
GF(28). Fiir eine weitreichendere Erklirung von Reed-Solomon Codes sei auf [64, 35] verwiesen.
Reed-Solomon Codes kénnen mehr Fehler erkennen und beheben als die bekannten CRCs (Cyc-
lic Redundancy Code) [134]. So kénnen bei einem Overhead von R Bytes, £ Bytes korrigiert
werden. Der daraus entstehende Datenstrom ist aber nicht sehr gut fiir die direkte Ubertragung
geeignet, weil es eine klare Grenze zwischen den Redundanzbits und den Datenbits gibt. Aufler-
dem miissen nun aufgrund der Redundanz mehr Daten iibertragen werden als urspriinglich. Um
diese Effekte auszugleichen, kann bei ADSL sogenanntes Trellis Coding zum Einsatz kommen,
welches die Bits im Datenstrom nach vorgegebenem Schema durcheinanderwiirfelt. Die Deko-
dierung erfolgt nach dem maximum-likelihood Prinzip durch einen Viterbi Algorithmus [35].
Dies steigert den effektiven Signal/Rauschabstand um 4.2 dB, was wiederum eine Erh6hung der
nutzbaren Bandbreite zur Folge hat.

Der ADSL Standard sieht sieben logische Kanéle zum Datentransport vor. Darunter sind bis
zu sieben unabhingige Simplex-Kanéle zum Downstream Datentransport, genannt ASO - 3 und
LSO - 2, sowie bis zu drei Duplex-Kanile. Die Datenrate eines jeden Kanals muss ein Vielfaches
von 32 Kbps sein mit Ausnahme von LS0, wo die Datenrate 16 Kbps betragen kann. Zusétzlich
bietet ADSL aber einen Synchronisationsmechanismus, der auch Datenraten, die keine ganz-
zahligen Vielfachen von 32 Kbps sind, erméglicht. Wie bereits oben kurz angesprochen, bietet
ADSL zwei unterschiedliche Ubertragungsmodi: den Fast-Modus und den Interleaved-Modus.
Je nachdem, ob beide Modi parallel (Dual Latency) oder nur einer der beiden (Single Laten-
cy) unterstiitzt werden soll, &ndert sich die Nutzung der Kanile. Jedem logischen Kanal kann
unabhingig eine Latency zugeordnet werden. Die Aufteilung der Gesamtbandbreite in logische
Kaniile schligt sich natiirlich in der Rahmenbildung nieder. Zur Ubertragung stellt ADSL die
Daten in Rahmen (Frames) zusammen, welche wiederum in Superframes gruppiert werden. Der
Aufbau eines Downstream Superframes ist Abbildung 87 zu entnehmen. Die Upstream Rahmen-
bildung funktioniert analog fiir die Kanéle LS0-2 und wird deshalb hier nicht néher erértert (siehe
[35]). Die Sichtweise der hier vorgestellten Konzepte ist also die des ATU-C. Ein Superframe
besteht aus 68 Frames mit einem darauf folgenden Synchronisationssymbol. Die Ubertragung
eines Superframes dauert 17ms, was aus Benutzersicht einer Framerate von 4 kHz entspricht
(68 - 250us = 17ms). Die Ubertragung des Synchronisationssymbols erfolgt fiir den Benutzer
transparent. Aus Abbildung 87 ist auch der grobe Aufbau eines Frames ersichtlich. Es besteht
aus einem Fast Buffer und einem Interleaved Buffer. Wie bereits erwdhnt, kann jeder logische
Kanal entweder dem Fast- oder dem Interleaved-Pfad zugeordnet werden. Die Zuordnung und
die Datenrate pro logischem Kanal bestimmt das genaue Aussehen des Fast oder Interleaved
Buffers. Der detaillierte Aufbau des Fast Buffers ist in Abbildung 88 zu sehen.

< Superframe >
Frame Frame Frame Frame Frame Frame Synch
0 1 2 n 66 67 Symbol
Frame >
Fast Buffer ‘ Interleaved Buffer

Abbildung 87: ADSL Superframe
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Abbildung 88: Downstream Fast Data Buffer

Die sieben logischen Kanéle werden im Zeitmultiplexbetrieb iibertragen, weshalb fiir jeden Kanal
ein Slot pro Frame existiert. Das Fast Byte enthilt in Frame 0 eine CRC Priifsumme iiber den
Fast Buffer des vorhergehenden Superframes. In den iibrigen Frames enthilt es Informationen
zum Betrieb und zur Wartung oder Synchronisationsinformation. Diese kann dazu verwendet
werden, Datenraten, die keine Vielfachen von 32 Kbps sind, zu realisieren. Dafiir kommen die
AEX und LEX Bytes zum Einsatz, indem iiber sie versandte Bytes an bestimmten Stellen in
den Datenstrom eingeschoben werden. Eine Beispielanwendung fiir diesen Mechanismus ist der
Transport eines DS1 Signals mit 1,544 Mbps. Wenn man 48 Bytes pro Rahmen im ASO Kanal
versendet und zusétzlich ein Byte im AEX Feld jedes vierten Rahmens, so kommt man auf eine
Datenrate von 48%% . 4000% = 1,544 Kbps. Zur Reduktion des Overheads kénnen
die Synchronisationsfelder auch ignoriert werden. Das letzte noch zu erkldrende Feld ist das
FEC Feld, welches Paritéitsbits zur Sicherung enthélt. Die Paritdtsbits werden derart berechnet,
dass das entstehende Codewort ein giiltiges Reed-Solomon-Codewort ergibt. Wie bereits oben
erwihnt, wird im Fast-Modus allerdings keine Codespreizung vorgenommen. Diese zuséitzliche
Sicherheit bietet nur der Interleaved Modus.

Der Interleaved Buffer (siche Abbildung 89) ist mit dem Fast Buffer beinahe identisch. Der
grofle Unterschied besteht in der Funktionsweise des FEC-Codierers. Wahrend beim Fast Buffer
fir jeden Rahmen das Paritatsfeld berechnet wird, erfolgt diese Berechnung beim Interleaved
Buffer einmalig fiir Gruppen von X aufeinanderfolgenden Frames (sieche Abbildung 89). Dies
bedeutet, dass immer X Frames zwischengespeichert werden miissen, wodurch sich die Ubertra-
gungsverzogerung erklirt. Die berechneten Paritéitsbytes werden wieder auf die Frames verteilt
und so versandt. Hiermit wollen wir es bei der Vorstellung von ADSL belassen. Viele Fragen wur-
den nur angeschnitten bzw. iiberhaupt nicht behandelt, da es aus Platzgriinden nicht moglich
ist, ADSL in all seinen Einzelheiten vorzustellen. Fiir eine eingehendere Betrachtung sei auf
[64, 35] verwiesen.

6.2.5 Zusammenfassende Bemerkungen iiber xDSL

Im letzten Abschnitt wurden die technischen Einzelheiten von ADSL genauer vorgestellt. Viele
der Probleme als auch der Losungen, die fiir ADSL genannt wurden, sind so oder dhnlich auch
fiir die anderen Ausprigungen von xDSL giiltig. Dies gilt insbesondere fiir das in der Entwick-
lung befindliche VDSL, welches als das ,,Next Generation ADSL“ [35] betrachtet werden kann.
Es erreicht die Datenratensteigerung fast ausschliefilich durch die Erweiterung der Bandbreite
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Abbildung 89: Downstream Interleaved Data Buffer

auf iiber 10 MHz mit einer damit verbundenen Verkiirzung der Einsatzreichweite. Die enorme
Komplexitiat von ADSL spiegelt die Schwierigkeiten wider, welche die Dateniibertragung auf
solch schlechten Medien wie Telefonkabeln bereitet. Es hat aber auch etwas mit den mannig-
faltigen Problemen zu tun, die im praktischen Einsatz auftreten kénnen. So musste ADSL auf
Vertriglichkeit mit vorhandenen Techniken wie POTS, ISDN, T1/E1, und HDSL getestet und
abgestimmt werden. All dies musste bei der Spezifikation in Betracht gezogen werden. Es war
also ein langer und steiniger Weg, bis ADSL zu einem Standard wurde, und es bedurfte vieler
neuer Erkenntnisse in der Forschung, um ADSL zu entwickeln. Es ist also nicht verwunderlich,
dass ADSL mehrere Jahre von der Erfindung bis zur Serienreife brauchte und es erst allmdhlich
Verbreitung findet.

6.3 Cable

Die in diesem Abschnitt vorgestellte Data over Cable Technik bedient sich des Fernsehkabels und
sogenannter Kabelmodems, um breitbandige Dateniibertragung zu realisieren. Das Fernsehkabel
bietet gegeniiber den iibrigen hier vorgestellten Medien den Vorteil, dass es urspriinglich fiir den
breitbandigen Datentransport, wenn auch den analogen, entwickelt wurde. Praktischerweise ist
es zumindest in den groBeren Stidten ebenfalls flichendeckend vorhanden. Das grofie Aufsehen,
welches die Data over Cable Technologie in den Fachkreisen erregt hat, ist nicht alleine mit
seinen technischen Eigenschaften zu erkliren, obwohl diese durchaus iiberzeugen kénnen. So sind
zum Beispiel Downstream Datenraten von etwa 40Mbps denkbar. Upstream sind es nach dem
heutigen Stand der Technik zwischen 0.32Mbps und 10Mbps. Data over Cable hat das Potential,
wirklich multimediale Inhalte in jeden Haushalt zu liefern. Dazu kénnte unter anderem auch ein
Telefondienst zéhlen, welcher Kabelanbietern den lukrativen Telefonmarkt 6ffnen kénnte. Gerade
diese Moglichkeit war es, die vor allem in den USA die Entwicklung vorantrieb. In den letzten
Jahren war die steigende Popularitit des Internets natiirlich ein weiterer positiver Faktor fiir
die Entwicklung. Dies fithrte zu den zwei groflen Kabelmodemstandards, dem IEEE 802.14 und
dem MCNS. Wie wir spéter sehen werden, liegen die Unterschiede dieser beiden Standards vor
allem beim Medienzugriffsverfahren, welches der vielleicht interessanteste Teilaspekt ist.

Nach dieser Einfithrung ist es nun an der Zeit, genauer auf die Architektur, die Protokollfra-
gen und die Standards der Data over Cable Technologie einzugehen. Den Anfang soll dabei
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ein Kurziiberblick iiber moderne Kabelnetze machen. Diese bestehen ndmlich nicht nur aus
Koaxialkabeln, sondern sie sind sogenannte HFC (Hybrid Fiber Coaxial) Netze, welche also
teilweise aus Glasfaser- und teilweise aus Koaxialkabeln bestehen (siche auch Abbildung 90).
Am einen Ende dieses Netzes befindet sich die sogenannte Kopfstelle??. Dort werden die Signale
der verschiedenen Fernsehstationen, Radiostationen und, bei der Data over Cable Technologie
auch Daten auf das Kabel, den sogenannten Trunk, gemultiplext. Dieses Glasfaserkabel 1duft
zu einem Verteilerknoten und dann weiter zu einem Glasfaserknoten. Dort wird das Signal mit-
tels eines opto-elektrischen Konverters in mehrere Koaxialkabel gespeist, welche wiederum die
Héuser versorgen. Ein Trunk versorgt in etwa 500 Teilnehmer, obwohl die Zahl natiirlich von An-
bieter zu Anbieter variiert. Da diese Architektur keine Schaltelemente, sondern nur Verstirker
und Opto-Elektrische Wandler enthilt, sind die Kosten relativ niedrig. Wie bereits erwéhnt,
vereinfachen die elektrischen Eigenschaften von Koaxialkabeln die Dateniibertragung erheblich.
Die nutzbare Bandbreite eines modernen HFC Netzes liegt bei etwa 750 MHz [134], also ein
enormes Potential, das natiirlich nicht komplett fiir Data over Cable genutzt werden kann. Klas-
sisches Radio und Fernsehen sowie neuerdings digitales Fernsehen miissen ja auf dem gleichen
Kabel iibertragen werden. Heute iibliche Kabelmodems nutzen eine Bandbreite von 6 - 8§ MHz,
also genau jene eines Fernsehkanals. Als Modulationsverfahren werden in allen géingigen Ka-
belmodemstandards Downstream 64 oder 256 QAM verwendet. Upstream kommt das weniger
leistungsfihige, dafiir aber robustere QPSK zum Einsatz. Als Kodierung werden die von ADSL
bekannten Reed-Solomon Codes verwendet.

Die bisherige Diskussion 148t uns zu dem Schluss kommen, dass im Gegensatz zum ADSL und
der unten behandelten DPL die Probleme beim Data over Cable nicht bei der Bitiibertragung
zu suchen sind. In der Tat liegen die wahren Probleme in der Riickkanalfihigkeit und dem Medi-
enzugriff. Das Telekabel wurde urspriiglich nur zur Ubertragung von unidirektionalen Signalen
von der Kopfstelle zum Kunden ausgelegt. Data over Cable verlangt aber einen bidirektionalen
Kanal. Das HFC Kabelnetz muss also entsprechend aufgeriistet werden, also etwa durch den
Einbau bidirektionaler Verstiarker sowie Elektro-Optischer Wandler. Diese Aufriistung sollte zu-
mindest in Deutschland laut [121] bei einem GroBteil der Teilnehmer relativ problemlos méglich
sein. Die Riickkanalfihigkeit zieht aber weitere Konsequenzen nach sich. Da alle Riickkanalsigna-
le spétestens im Trunk zusammenlaufen, muss ein Medienzugriffsverfahren zur Sychronisation
der Kommunikation bereitgestellt werden. Hier liegt der grofle konzeptionelle Unterschied zu
ADSL, welches ja immer eine Punkt-zu-Punkt Verbindung verwendet. Dies ist auch der Ansatz-
punkt vieler Kritiker, die die Datensicherheit gefihrdet sehen. Auflerdem besteht natiirlich die
Méoglichkeit der Uberlastung durch simultanen, massiven Bandbreitenverbrauch vieler Benutzer.
Das grofie konzeptionelle Problem bei Data over Cable ist also die Broadcast Natur des Mediums,
welches die Stationssynchronisation auf Bit und Frame Ebene, ein Riickkanalzugriffsverfahren,
eine Kollisionsresolution sowie Sicherheitsmafinahmen zur Abhérsicherheit notwendig macht.

6.3.1 Die Standards IEEE 802.14 und MCNS

Die Industrie erkannte sehr schnell, dass es fiir eine breite Akzeptanz von Kabelmodems nétig
sein wiirde, ihre Kabelmodems durch einen gemeinsamen Standard kompatibel zu machen. So
wurde die IEEE 802.14 Gruppe bereits 1994 gegriindet, hat es aber bis heute nicht fertiggebracht,
einen verbindlichen Standard zu setzen. Die dauernden Verzogerungen brachten einige Herstel-
ler33 dazu, einen eigenen Standard, MCNS, zu kreieren. Withrend IEEE stets bestrebt war, einen

323uch Headend genannt
33dazu gehdren unter anderen Cisco, 3Com, Motorola, Nortel, Com21, GE, Samsung, Thomson, Toshiba, Sony,
Zenith, AT&T, Microsoft (@QHome), Time Warner, TCI, Cox, Comcast,...
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Abbildung 90: Aufbau des Kabelnetzwerks

zukunftssicheren Standard zu schaffen, wurde bei MCNS mehr Wert auf andere Gesichtspunkte
wie etwa Time to Market oder die Kosten der Hardware gelegt. Dies fiithrte natiirlich zu teilweise
erheblich unterschiedlichen Losungen der oben genannten Probleme. Diese wollen wir jetzt der
Reihe nach besprechen.

Beginnen wir mit dem Anschluss des Kabelmodems an das Netz. Das Modem muss zuerst einen
Downstream Kanal finden, wozu es alle giiltigen Frequenzen absucht. Nun muss es sich auf
der Bit-Ebene synchronisieren um dann den Upstream Kanal zu finden, dessen Charakteristika
periodisch iibermittelt werden. Der Upstream Kanal wird durch Frequenzmultiplex und Zeit-
multiplex Verfahren aufgeteilt. Da die Stationen den Upstream Kanal nicht abhéren kénnen, ist
es notwendig, dass die Kopfstelle den Zugriff auf diesen steuert. Der Zugriff auf den Upstream
Kanal funktioniert etwa nach folgendem Schema (siche Abbildung 91).
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Abbildung 91: Zustandsdiagramm fiir Station

Wir sehen, dass bei diesem Riickkanalzugriffsverfahren Stationen immer zuerst Bandbreite re-
servieren miissen®, bevor es ihnen erlaubt ist, zu senden. Dazu sammelt die Kopfstelle solche
Anfragen in der ,Bandwidthallocationmap“, welche periodisch im Downstream Kanal iibertra-
gen wird. Dadurch erfahren sendewillige Stationen, welche Zeitschlitze ihnen zugeteilt wurden.
Der Upstream Kanal ist deshalb in Anfrageminislots und Datenminislots aufgeteilt. Um die
Wahrscheinlichkeit von Kollisionen gering zu halten, wurden die Slots des TDM moglichst klein
gewahlt, daher der Name ,, Minislots“. Zur weiteren Reduktion der Kollisionswahrscheinlichkeit
ist es einer gerade sendenden Station auch moglich, weitere Bandbreitenanfragen an einen Da-
tenminislot anzuhingen (Piggybacking).

Bevor wir jetzt auf die hier noch offen gelassene Frage der Kollisionsresolution eingehen, miissen
wir noch mit einer weiteren Eigenheit eines HFCs fertig werden, und zwar mit dem grofien
Propagation Delay. Wie oben gesehen, miissen Stationen Bandbreite reservieren, welche sie
dann auch in Form mehrerer Minislots zugeteilt bekommen. Wenn die Kopfstelle aber nun einer
Station A den Minislot i zuteilt, muss die Station A wissen, wann sie die Daten abzuschicken
hat, damit sie zum richtigen Zeitpunkt ankommen. Dies ist schwierig, da praktisch alle Stationen
verschieden weit von der Kopfstelle entfernt sind. Es muss also eine Synchronisation erfolgen,
die diese Verzogerung kompensiert. Dies kann erreicht werden, indem jeder Station eine Zeit
zugewiesen wird, die sie zu warten hat, bevor sie Daten versendet. Bei Stationen, die niher an
der Kopfstelle liegen, ist diese Zeit natiirlich linger, bei solchen, die weiter weg sind kiirzer,

34beim MCNS Standard gibt es auch einen sog. Immediate Access Mode, der aber nur bei niedriger Auslastung
des Netzes genutzt werden darf
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wihrend die am weitesten entfernte Station iiberhaupt nicht warten muss. Dieser Zeitfaktor
wird als RTC (Round-Trip Correction) bezeichnet (vgl. Abbildung 92). MCNS und IEEE nutzen
dhnliche Verfahren, um diese Zeit zu bestimmen, die in [96, 94] nachzulesen sind.

Maximum round-trip propagation delay

Station A round-trip

delay RTC Station A
Headend >
PA RIC Station A
. < 7
Station A >

Virtually
farthest >
station

Abbildung 92: Round Trip Correction

Bei der oben besprochenen Reservierung von Bandbreite, kann es zu Kollisionen der Anfra-
gepakete kommen. Diese miissen insbesondere deshalb auf mdglichst effiziente Art und Weise
gelost werden, weil die Stationen im Gegensatz etwa zum Ethernet das Medium nicht abhéren
konnen und deshalb jedes Mal lange Zeit auf Antwort von der Kopfstelle zu warten haben. IEEE
802.14 und MCNS nutzen dafiir erheblich unterschiedliche Kollisonsresolutionsalgorithmen. Der
IEEE Standard verwendet hier ein recht kompliziertes Verfahren, welches aus einer Kombination
von n-ary Tree (siehe[134, 111]) mit p-persistence (siehe[134, 111]) Algorithmen sowie mehreren
parallel laufenden CREs (Collision Resolution Engines) besteht. Bei beiden Standards gibt es
spezielle Minislots auf dem Upstream Kanal, die fiir die Reservierung von Bandbreite vorgesehen
sind. Bei IEEE 802.14 sind diese Minislots durch Prioritdten und eine Admission Time Boun-
dary, die sicherstellen soll, dass dltere Anfragen bevorzugt behandelt werden, weiter aufgeteilt.
Wenn die vorliegende neue Anfrage die korrekte Prioritét hat und bereits alt genug ist, kann sie
laut der First Transmission Rule gesendet werden. Wenn es hierbei zu einer Kollision kommt,
greift die Retransmission Rule, welche dann unter Verwendung von n-ary Tree und p-persistence
Algorithmen diese Kollision zu 16sen versucht. Eine detailliertere Abhandlung ist in [63, 96, 94]
zu finden. Aus obiger Kurzbeschreibung ist bereits die Komplexitit dieses Verfahrens ersichtlich,
welches zwar technisch ausgekliigelt, aber eben auch schwierig zu implementieren und damit teu-
er ist. Genau diese Komplexitit wird aber bei MCNS zu verhindern versucht, weshalb es nicht
verwunderlich ist, dass hier ein anderes, viel simpleres Verfahren zum Einsatz kommt. MCNS
verwendet einen elementaren Binary Exponential Backoff Algorithmus [134], der natiirlich viel
einfacher zu implementieren ist. Ndheres hierzu findet man in [96].

Bisher haben wir immer von Stationen gesprochen, die Bandbreitenanfragen stellen und somit
am Vielfachzugriff teilnehmen. Genauer betrachtet ist dies nicht genau zutreffend, da beide Stan-
dards Virtual Queues, eine weitere Multiplexebene, definieren. Jede Station hat eine eindeutige
48 Bit MAC (Medium Access Control) Adresse und eine oder mehrere 14 Bit Virtual Queue
Adressen, die wihrend der Initialisierung zugewiesen werden. Diese Adressen werden Local 1D
(IEEE) oder Service ID (MCNS) genannt und referenzieren eine Virtual Queue. Wie bereits
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oben angedeutet, nimmt jede dieser Virtual Queue eigenstindig am MAC Protokoll teil, was
auch schon ihre Bedeutung impliziert. Sie kénnen etwa fiir die Realisierung von Dienstgiiten ver-
wendet werden, indem die Kopfstelle die Bandbreitenvergabe je nach Dienstklasse einer Virtual
Queue steuert. Auflerdem ermdoglichen sie die einfache Adressierung von Gruppen von Statio-
nen (Multicasting). Bei IEEE 802.14 wurde ein noch michtigerer Ansatz gewihlt, wo zwischen
die Station und einer Virtual Queue noch die Abstraktionsebene einer Virtual Station einge-
zogen wird. Diese weitere Abstraktion erlaubt eine noch feingranularere Differenzierung der zu
transportierenden Daten, womit sich bessere Scheduling Algorithmen fiir die Bandbreitenverga-
be entwickeln lassen (siehe auch [95]). Der Hauptgrund, warum dieser Ansatz in IEEE 802.14
gewihlt wurde, ist allerdings die leichte Abbildbarkeit von aus dem Backend kommenden ATM
PVCs (Permanent Virtual Circuits) und SVCs (Switched Virtual Circuits) auf diese Anordnung.

Wie bereits erwiahnt, konnen bei HFCs immer alle Stationen den Downstream Kanal abhoren.
Es ist offensichtlich, dass die Sicherheit in einem so gearteten Netz von besonderem Interes-
se sein muss. Diese Sicherheit kann durch Verschliisselung erreicht werden, wie das auch bei
IEEE 802.14 und MCNS der Fall ist. Beide Standards verschliisseln alle Nutzdaten mit DES
[88]. Der Unterschied liegt lediglich im verwendeten Modus, ndmlich ECB (Electronic Code
Book) fiir MCNS und CBC (Cipher Block Chaining). Da DES ein symmetrisches Chiffrier-
verfahren ist, muss bei der Initialisierung zuerst ein Schliisseltausch erfolgen. Dieser wird bei
MCNS durch RSA [88] abgewickelt. IEEE 802.14 spezifiziert dafiir den nicht weniger sicheren
Diffie-Hellman Schliisseltausch [88]. Die dadurch erreichte Sicherheit sollte bei beiden Standards
fiir den Normalgebrauch ausreichend sein. Der Einschitzung des Autors nach liegt die groflere
Sicherheitsproblematik eher bei den verwendeten Diensten (z.B. Internet) als in der Data over
Cable Technik.

6.4 Powerline

Dieser Abschnitt widmet sich der DPL (Digital Powerline) Technik, welche den Datentrans-
port iiber gewOhnliche Stromkabel erméglicht. Der grofie Vorteil des Stromkabels liegt in der
flichendeckenden Verfiigbarkeit sowie der Bequemlichkeit fiir den Nutzer. Ein DPL-Netz wiirde
es erlauben, einen Computer nur an die Steckdose anzuschlielen und sofort loszulegen. Dies wére
ein erheblicher Fortschritt in Sachen Benutzerfreundlichkeit, aber es hort sich in den Marketing-
broschiiren der Energieindustrie besser an als es dann in Wirklichkeit ist; da gibt es ndmlich
noch technische Probleme von einem Ausmaf}, das durchaus Fragen nach der Zukunft dieser
Technologie aufwirft.

Um DPL zu verstehen, miissen wir uns zuerst einen Uberblick iiber den Aufbau des Stromnetzes
verschaffen. Erzeugt wird der Strom natiirlich im Kraftwerk, um dann in Hochspannungsleitun-
gen in die Nihe des Verbrauchsortes, etwa eine Stadt, gefithrt zu werden. Dort verteilt ein
Umspannwerk den Strom auf mehrere Mittelspannungsleitungen, welche dann die lokalen Tra-
fostationen mit Strom versorgen. Diese Trafostationen transformieren den Strom auf die uns
bekannten 230V. Uber Niederspannungsleitungen werden dann die Haushalte an diese Trafo-
stationen angeschlossen. Die Frage, die sich selbstverstdndlich stellt, ist, wo nun DPL ins Spiel
kommt. Da Stromleitungen keine guten Dateniibertragungsmedien sind, erscheint es logisch, die
Daten nur so kurz wie moglich auf Stromleitungen zu transportieren. Die néchstgelegene Zen-
tralstelle von den Haushalten aus gesehen sind die Trafostationen, welchen bei der DPL somit
die Aufgabe der Dateneinkopplung zukommt.

Die Idee, Daten iiber das Stromnetz zu iibertragen, ist eigentlich uralt. Bereits 1922 wurde die
TFH (Triagerfrequenztechnik) auf Hochspannungsleitungen eingefiithrt. TFH eignet sich etwa zur
Erfassung von Lastverteilungen an den Umspannstationen. Auf der Mittelspannungsebene gibt
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es seit langerem TRT (Tonfrequenz-Rundsteuertechnik), die schmalbandigen Datentransport bis
hiniiber in die Niederspannungsebene erlaubt, was etwa dazu benutzt werden kann, Stromzéahler
bei Kunden zwischen Nacht- und Tagtarifen umzuschalten. Es gibt auch Anstrengungen der
Energieerzeuger, diese Technik zu verbessern, um zum Beispiel bestimmte Haushaltsgerite beim
Kunden fernsteuerbar zu machen. Handlungsbedarf besteht bei der Niederspannungsebene, wo
DPL jetzt den groflen Durchbruch bringen soll. Bisher wurden hier im Wesentlichen die gleichen
Technologien wie auf der Mittelspannungsebene verwendet, was natiirlich keineswegs optimal ist.
Durch Verbesserungen planen Firmen, Geschwindigkeiten von mehreren Megabit pro Sekunde
zu erreichen. Bis es soweit ist gibt es aber noch eine Menge Probleme zu 16sen.

Im Gegensatz zu xDSL und Data over Cable, ist DPL derzeit iiber Laborversuche und ein-
zelne Pilotprojekte nicht hinaus gekommen. Die Schuld hierfiir ist sowohl bei der Technologie
selbst als auch bei der biirokratischen Reglementierung dieses Marktes zu suchen. So erlaubt
die im Moment in der EU giiltige CENLEC Norm EN500065 Dateniibertragung nur in den
Frequenzbereichen zwischen 3 und 148,5 kHz. Es ist trivial auszurechnen, dass sich iiber einen
derart schmalen Kanal bei der schlechten Beschaffenheit von Stromkabeln laut Shannon be-
stenfalls 300 Kbps iibertragen lassen, wobei dieser Wert schon eher optimistisch angesetzt ist.
Dies wiirde bei angenommenen 150 Teilnehmern?® pro Trafostation eine Bandbreite von 2 Kbps
zulassen. Wie wir daraus bereits entnehmen kénnen, handelt es sich bei DPL auch wieder um
ein Broadcast Verfahren wie beim Kabel. Wenn die Trafostation, die bei DPL die Kopfstelle des
Netzes ist, sendet, konnen alle angeschlossenen Stationen mithoéren. Zusétzlich muss nun auch
wieder ein Riickkanal realisiert werden, welches dhnliche Probleme wie beim Kabel aufwirft und
die schmale Bandbreite zusétzlich einschrankt. Auflerdem gilt es nun, die gleichen Probleme wie
beim Kabel zu bewiltigen, also den Medienzugriff beim Riickkanal zu organisieren und die Da-
tensicherheit zu gewéhrleisten. DPL scheint also die Nachteile von xDSL (schlechtes Medium)
und Kabel (keine Punkt-zu-Punkt Verbindung) zu vereinen.

Die Gesetzeslage®® macht die breitbandige Ubertragung von Daten wie oben gesehen momentan
zwar unmoglich, ist aber bei weitem nicht das einzige Problem. In anderen Léandern ist diese zu-
mindest besser, trotzdem hat DPL den Durchbruch dort nicht geschafft. Ein Problem, das es auf
jeden Fall zu iiberwinden gilt, sind die enormen Stérungen, die gerade im niedrigeren Frequenz-
bereich, wo die Dampfung ertriglich ist, sehr stark sind. Abbildung 93 zeigt die Stérungen,
die einfache Haushaltsgerite verursachen, und die bei der Dateniibertragung zu burstartigen
Fehlern fiihren.

Einige Firmen versuchen, die Probleme mit Stérungen und limitierter Bandbreite zu umgehen,
indem sie trotz der vorherrschenden Gesetzeslage auf hohere Frequenzen setzen. Diese Ansitze
sind gestiitzt auf neue Erkenntnisse, die fiir Stromnetze eine dhnliche Beschaffenheit wie Ko-
axialnetze finden. Diese wiederum sind gut erforscht und beherrschbar. Leider gilt dies aber beim
Stromnetz nur bis zu den sogenannten T-Stiicken, hinter denen die Haushalte angeschlossen sind.
Der Trick ist nun, dort einen Hochpassfilter zu installieren, um die bidirektionale Kommunikati-
on durch Isolation von den im Haushalt entstehenden Stérungen zu erméglichen. Zusétzlich ist
dann ein Tiefpassfilter notwendig, um das Haushaltstromnetz vor den Hochfrequenzsignalen zu
schiitzen. Ein so konditioniertes Stromnetz nennt man HFCPN (High Frequency Conditioned
Power Network), welches sich relativ gut zur Dateniibertragung eignet. Nortel erzielte mit einer
Testanlage im englischen Applerig, die nach diesem Prinzip arbeitet, bereits Geschwindigkeiten
im Megabit Bereich. Konkret wurden dort im Frequenzbereich zwischen 1 und 10 MHz bei einer
Entfernung von 250m Signal/Rauschabstdnde von 10 bis 40 dB erreicht. Die grofle Schwankung
des Rauschabstandes bedeutet wiederum das Auftreten burstartiger Fehler, was ein weiteres

35siehe auch [100]
36Eine Anderung ist zwar absehbar, aber der Termin steht noch nicht fest.
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Abbildung 93: Storspektren verschiedener Haushaltsgerite, aus [100]

Problem der DPL-Technik ist. Dadurch ist DPL zur Ubertragung isochroner oder Echtzeit Da-
tenstromen eher weniger geeignet. Die direkte Konsequenz daraus ist, dass das Telefonieren
iiber DPL trotz weitaus groflerer Bandbreite als ISDN nur mit Schwierigkeiten mdoglich sein
wird. Gerade die Chance, als Telefonanbieter aufzutreten, war es aber, die viele Energieerzeuger
zu Investments in die DPL bewogen hat.

Zusammenfassend lisst sich sagen, dass DPL eine sehr interessante Technologie ist, die allerdings
noch nicht sehr weit gediehen ist. Sogar die Forschung steckt noch in den Kinderschuhen, obwohl
sich viele Unternehmen darum bemiihen. Wegen gesetzlicher und technischer Hiirden lisst aber
der grofile Durchbruch weiter auf sich warten. Um seine Chancen zu wahren, miissen fiir DPL
in der nichsten Zeit Standards geschaffen werden, welche die Grundlage fiir einen zukiinftigen
Einsatz bilden. Die Moglichkeit, dass dies eintritt, erscheint sehr zweifelhaft, genau wie die
Zukunft von DPL.

6.5 Konkrete Produkte und Marktchancen der Technologien

Die obige technische Betrachtung ist zwar wichtig und das priméire Ziel dieser Arbeit, aber
gerade wenn man iiber zukiinftige Technologien redet, ist eine kritische Betrachtung des Marktes
notwendig. Eine Technik kann noch so vielversprechend sein, wenn dafiir kein Markt vorhanden
ist oder keiner das Geld fiir die Weiterentwicklung ausgeben will, ist sie zum Scheitern verurteilt.
Gerade im Bezug auf xDSL, Data over Cable und DPL sind diese Gesichtspunkte von grofler
Relevanz.
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xDSL ist in weiten Teilen Europas und den USA eine bereits sehr weit verbreitete Technologie.
Die unterschiedlichen Varianten von DSL haben natiirlich weitgehend verschiedene Kundengrup-
pen. So wird HDSL bereits vielerorts gewerblich zum Ersatz der teuren E1 Leitungen verwendet.
ADSL zielt hingegen klar auf den Massenmarkt ab. Im Juli diesen Jahres stellte die Deutsche
Telekom AG ihr Produkt T-DSL vor, einen auf ADSL basierenden Dienst, der Downstream
Ubertragungsraten von bis zu 800 Kbps anbietet. Die Telekom zeigt damit klar ihre Ambitio-
nen, in der Versorgung der Haushalte mit Hochgeschwindigkeitsnetzen eine fithrende Rolle zu
spielen. T-DSL ist fiir den Kunden sicherlich ein Schritt voraus, weil es relativ preiswert und
schnell ist. Ein Blick auf die USA beweist aber wieder, dass mehr Konkurrenz die Anbieter
zwingt, mehr Leistung fiir weniger Geld zu bieten. Insgesamt lédsst sich konstatieren, dass xDSL
bei der Anbindung der Haushalte an schnelle Netze eine groie Rolle spielen wird.

Bei Data over Cable sieht es mit Produkten nicht viel schlechter aus als bei xDSL. Hier gibt
es auch Angebote in Deutschland, wie etwa Cablesurf in Miinchen, wo allerdings fiir Upstream
Daten die Telefonleitung genutzt wird. In anderen Léndern, wie natiirlich den USA, aber auch
etwa Osterreich, ist der bidirektionale Datentransport iiber Fernsehkabel bereits etwas Alltagli-
ches. So gibt es in den USA schon heute iiber 1 Million Kunden, die im Genuss eines Inter-
netzugangs iiber Kabel sind. Bis zum Jahr 2005 soll deren Zahl auf iiber 20 Millionen Nutzer
ansteigen, wobei diese Zahl bei den jiingsten Wachstumsmeldungen des Internets eher als kon-
servativ einzuschéitzen ist. Die Kabelbetreiber wittern zweifellos einen riesigen Markt und eine
Chance, in das stetig wachsende Geschift der Telekommunikation einzusteigen. Dazu gehort
gewiss die Telefonie iiber Kabel. Hier in Deutschland bietet das Kabel auch grofle Chancen,
ist aber leider nmoch in der Hand der Telekom, welche kein Interesse hat, ihrem erfolgreichen
ISDN Angebot Konkurrenz zu machen. Prinzipiell ist das deutsche Kabelnetz gut geriistet, so
dass binnen weniger Wochen [121] 90 Prozent des Netzes riickkanalfihig gemacht werden kann.
Es ldsst sich feststellen, dass Data over Cable in Zukunft einen erheblichen Marktanteil bei
Hochgeschwindigkeits-Netzanbindungen von Haushalten spielen wird.

Bei der DPL ist noch keine kommerzielle Nutzung abzusehen. Dies liegt zum einen an der immer
noch bestehenden CENELEC Normung, aber auch am kompletten Fehlen serienreifer Produkte,
die eine Datenrate groBer als im zweistelligen Kilobitbereich bewerkstelligen. Die einzige Firma,
die in dieser Hinsicht etwas auf die Beine brachte, ist die Nortel Tochter Nor.Web, die testweise
einigen Schulen einen 2 Megabit Internetzugang iiber DPL zur Verfiigung gestellt hat. Am
7. September 1999 hat Nor.Web allerdings angekiindigt, dass sie aufgrund insuffizienter oder
zumindest zweifelhafter Marktchancen ihr Engagement im Bereich DPL ab sofort beendet. Da
Nor.Web eine technische Vorreiterrolle zukam, ist es wahrscheinlich, dass andere Firmen es
Nor.Web gleich tun. Die DPL diirfte zu wenig zu spét bieten, weshalb sie wahrscheinlich nur in
Nischenmiérkten eine Zukunft hat.
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7 VLANs & VPNs - Virtuelle Private Netze

7.1 VLANSs
7.1.1 Einfithrung
Motivation

Warum virtuelle Netze?

e Mitarbeiter aus verschiedenen Abteilungen sollen zu projektbezogenen und teamorien-
tierten Arbeitsgruppen zusammengestellt werden kénnen, ohne dass eine physikalische
Umkonfigurierung des Netzes notig ist.

e Integration von Tele- und Heim-Arbeitsplitzen. Benutzer sollen nicht aus Griinden ihres
geographischen Standortes oder ihrer Entfernung untereinander in verschiedenen Subnet-
zen angeordnet sein.

e Problem Umziige: Jeder Mitarbeiter zieht etwa alle zwei bis drei Jahre innerhalb des Un-
ternehmens um und muss meist einem anderen physikalischen Subnetz zugeordnet werden.
Sinnvoller wire es, wenn das Netz jeden Umzug selbst registrieren, und der Umziehende
weiterhin in seiner logischen Workgroup bleiben konnte.

e Weiterhin sind die Vorteile virtueller Netze dann gefragt, wenn man Server, die in zentralen
Technikrdumen untergebracht sind, rdumlich entfernten Workgroups zuordnen will.

e Kosteneinsparung

e Broadcast - Reduzierung auf entsprechendes VLAN, Broadcast wird nicht auf alle Ports
iibertragen.

Bisher wurde die Segmentierung mittels teurer Router geldst, was zur Verschwendung des IP-
Adressraumes durch viele Subnetze beitrug und zu Zeitverzogerungen durch den langsameren
Routingvorganges fiihrte.

Was ist ein VLAN?

Um technisch zu verstehen, was ein virtuelles LAN ist, ist es notig, sich noch einmal zu verge-
genwirtigen, wie ein LAN funktioniert. LANSs sind Bereiche, die durch ein gemeinsames Medium
miteinander verbunden sind. Eine Nachricht, die eine Station innerhalb eines LANs aussendet,
kann von allen an das Segment angeschlossenen Endgeriten empfangen und ggf. ausgewertet
werden. LAN-Segmente konnen mittels Bridges miteinander verbunden sein, die entsprechende
Nachrichten von einem LAN-Segment in ein anderes LAN-Segment weiterleiten.

Nachrichten, die von einem LAN in ein anderes LAN weitergeleitet werden sollen, miissen iiber
einen Router gehen, der jetzt auf OSI-Ebene 3 die entsprechende Wegewahl vornimmt und die
Nachricht entsprechend weiterleitet. Router sind aufwendiger als Bridges, da die Bestandteile
einer Nachricht auf OSI-Ebene 3 verarbeitet werden miissen.

Bei VLANSs wird nun die physikalische Sicht von der logischen Sicht getrennt. Grundlage fiir
VLANS ist ein physikalisches Netz mit “intelligenten” Switchen, welches prinzipiell jedes End-
gerdt mit jedem anderen Endgerit verbinden kann. Durch eine entsprechende Konfiguration
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werden nun Nachrichten von einem Endgerit nur an die Endgeréite weitergeleitet, die in einem
“virtuellen” LAN konfiguriert sind. Fiir diese Stationen sieht es also so aus, als wiirden sie ein
gemeinsames Netz, ein LAN, bilden, obwohl das LAN nur eine Teilmenge des physisch vorhan-
denen Netzes benutzt. Damit werden Broadcasts auf eine sinnvolle Anzahl von Endsystemen
begrenzt, sowie die Sicherheit erh6ht, da keine Station mehr den Verkehr von anderen, der nicht
fiir das LAN bestimmt ist, mitgehort werden kann.

Definition VLAN:

Virtuelle Netze sind ein relativ neues technologisches Konzept zur logischen Vereinigung von
Netzteilnehmern zu dynamischen Arbeitsgruppen innerhalb eines Netzes mittels Switches. Dieses
soll transparent und ohne physikalische Verinderung des Netzes moglich sein. Ein virtuelles Netz
stellt eine Broadcast Doméne dar. Routing ist zwischen VLAN’s notig, innerhalb des VLAN’s
nicht. [68]

Servar Farm
VLAN 1

WLAN 2
VLAM T WLANZ wLAN 3

.08,
o

Abbildung 94: VLAN: Virtual LAN

Technische Rahmenbedingungen

Virtuelle Netze werden mittels Switches gebildet, die an jedem Port die maximal mégliche
Bandbreite unterstiitzen und die Daten in der Regel viel schneller transportieren als dies Rou-
ter tun. Beliebige Netzteilnehmer aus verschiedenen Segmenten koénnen iiber ein Netzwerk-
Managementsystem nach unterschiedlichen Kriterien zu einem virtuellen Netz vereint werden,
ohne dass das Netzwerk physikalisch umstrukturiert werden muss. Bei komfortablen Systemen
muss man hierzu einfach die Stationen am Bildschirm mit der Maus anklicken, die eine virtuelle
Verbindung erhalten sollen.

Die Switches sorgen dafiir, dass alle Daten, auch Broadcasts, in einem virtuellen Netz bleiben
und nicht in andere virtuelle Netze gelangen. Damit entspricht ein virtuelles Netz einer Broadcast
Doméine. Innerhalb eines virtuellen Netzes werden die Daten gebridged; Routertechnik wird nur
benotigt, wenn man verschiedene virtuelle Netze miteinander verbinden will. Da man in der Regel
mehrere Segmente in einem logischen Subnetz integriert, wird die Anzahl der zeitraubenden
Routeriibergéinge damit reduziert.

Es muss beachtet werden, dass entsprechend auch alle aktiven Komponenten VLAN’s un-
terstiitzen, d.h. eine Managementsoftware verfiigbar ist (z.B. “Transcent” unter UNIX).

Virtuelle Netze vereinen die Vorteile von Briicken und Routern. Stationen lassen sich leicht
dndern, hinzufiigen oder entfernen. Trotzdem hat man den Vorzug der Systemtrennung und
Strukturierung, ohne jedoch die Durchsatzprobleme von Briicken und die aufwendige Konfigu-
ration grofler Netze mit Routern hinnehmen zu miissen.
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7.1.2 Technik
Technische Realisierungen fiir VLANSs

Fiir die Realisierung von VLANs gibt es mehrere Moglichkeiten, jeweils mit eigenen Vor- und
Nachteilen.

e Der Port an einem Switch bestimmt das zugehorige VLAN Eine Gruppe von Ports an
einem Switch oder Router definieren gemeinsam ein LAN. Entspricht der “physikalischen”
Schicht, da ein Stecker bestimmt, zu welchem LAN die Gerite gehoren, die an einen Port
angeschlossen sind.

e Die MAC-Adresse in einer Nachricht bestimmt das zugehorige VLAN. Dies entspricht
OSI-Schicht 2. MAC-Adressen werden iiber Software einem VLAN zugeordnet.

e Teile der Informationen aus der Netzwerkschicht, also OSI-Schicht 3, wie z.B. die IP-
Adresse (bzw. vergleichbare Bestandteile andere Protokolle) bestimmt das zugehorige
VLAN.

e VLANs we‘r'den durch die Protokolle hoherer Schichten bestimmt. Denkbar sind ein VLAN
fiir Video-Ubertragungen, ein VLAN fiir Email, ... (OSI-Schicht 4)

e Verschiedene Bereiche aus OSI-Schicht 1 bis 4 kénnen kombiniert werden, um iiber Regeln
ein VLAN zu bestimmen.

Schicht 1 VLANSs

Schicht 1 VLANSs sind die élteste und einfachste Form der Realisierung von VLANs. Urspriinglich
aus der Idee von Intelligenten Hubs kommend, kénnen verschiedene Ports zu einer Broadcast-
Domain zusammengefasst werden. Sehr gut nachvollziehbar sind die Zuordnung der Stationen zu
den einzelnen VLANSs. Bei Bedarf muss man lediglich nachsehen, an welchem Port eine Station
angeschlossen ist. Die Sicherheit ist hoch, da Verkehr wirklich nur an die an einem VLAN
Beteiligten geht, alle Broadcasts sind nur am VLAN beteiligten Endgeréten empfangbar. Fehler
konnen fast so einfach wie bei traditionellen LANs gesucht und gefunden werden.

Nachteilig ist, dass pro Port nur ein VLAN unterstiitzt werden kann. Falls Endgerite in zwei
unterschiedlichen VLANs kommunizieren wollen, miissen sie dies iiber einen Router tun, der
Geld kostet, zwei Ports benotigt und auch noch zu konfigurieren ist. Die “Sparversion” ist
die Verwendung von mehreren Netzwerkkarten an den Endgeriten, die mit mehreren VLANS
kommunizieren wollen. Der Multicast-Support ist gering, jede Nachricht wird an alle Teilnehmer
eines VLANSs gesendet. Wenn ein Benutzer umazieht, miissen noch wirklich Kabel umgesteckt
werden. Also ist diese Losung noch nicht sonderlich flexibel.

Schicht 2 VLANSs

Bei Schicht-2-VLANs dienen MAC-Adressen innerhalb der Pakete als Zugehorigkeitsmerkmal
zu einem VLAN. Wenn also ein Benutzer umzieht, bemerkt dieses der Switch und passt auto-
matisch seine Adresstabellen an, eine manuelle Umkonfiguration entfillt. Positiv ist ebenfalls,
dass mehrere Endgerite an einem Port zu verschiedenen VLANSs gehoren konnen. Allerdings
ist dadurch die Sicherheit ggf. niedriger, da Endgerdte anderer VL ANs einen Teil des Verkehrs
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Abbildung 95: VLAN on Layer 1

des VLANSs mithoren kénnen. Des weiteren unterstiitzen nicht alle héheren Protokolle mehrere
VLANSs pro Segment, da hohere Protokolle, wie z.B. IP, davon ausgehen, dass alle Stationen an
einem Segment die gleiche Netzwerkadresse haben, was hier ja nicht mehr unbedingt zutreffen
muss. Es gibt Switche, die aus diesem Grund automatisch die Netzwerkadresse entsprechend an-
passen, um die sonstige “Kastration” auf einen Schicht-1-VLAN zu umgehen. Positiv ist auch,
dass Verkehr nicht mehr an alle an einem VLAN beteiligten Geriite gesendet werden muss, da
ja die MAC-Adresse eindeutig ist.

Falls ein Switch keine Auto-Konfiguration unterstiitzt, ist das Eingeben der MAC-Adressen in
die Adresstabellen des Switches ein sehr miihseliger und fehleranfilliger Vorgang. Ausserdem
muss man dafiir sorgen, dass die Tabellen der verschiedenen Switches immer konsistent sind.
Dazu miissen regelméfig Informationen iiber das Netz iibertragen werden. Genau an dieser
Stelle trifft man auf eines der noch bestehenden wesentlichen Probleme der virtuellen LANs: So
ziemlich jeder Hersteller verwendet fiir diese Informationsabgleichung proprietéire Verfahren, so
dass man davon ausgehen kann, dass die wenigsten Komponenten verschiedener Hersteller sich
auf Anhieb verstehen. Mindestens drei Verfahren findet man vor:

Regelméfliger Austausch der Adresstabellen
Einige Switches tauschen spezielle Nachrichten aus, um ihre Adresstabellen abzugleichen. Be-
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Abbildung 96: VLAN on Layer 2

vor eine neue Endstation zum ersten Mal Daten versenden darf, miissen alle Switches wissen,
zu welchen virtuellen Netz diese Station gehort. Der néchstgelegene lokale Switch erkennt die
Adresse des zugehorigen virtuellen Netzes am Port, iiber den er Verbindung zu der neuen Station
erhilt, da iiblicherweise alle Stationen eines Segments genau einem virtuellen Netz zugeordnet
sind. Dieser lokale Switch ergéinzt seine Adresstabelle und sendet die neue Information (MAC -
Adresse und Adresse des virtuellen LANs) mittels einer kurzen Nachricht hoher Prioritit an alle
anderen Switches. Dieser Nachrichtenaustausch ist nicht standardisiert, so dass hier jeder Her-
steller andere Verfahren einsetzt. Erst wenn alle Switches die neue Endstation kennen, kénnen
deren Daten iibertragen werden. Dieses Verfahren ist recht einfach zu implementieren, fithrt aber
in groBen Netzen schnell zu Synchronisations- und Uberlastproblemen. Letzteres insbesondere
auch deshalb, weil die Switches regelmiflig, etwa jede Minute, die kompletten Tabellen unter-
einander austauschen. Bei einer Tabellengréfie von 1.000 Bytes und mehr kann man sich leicht
ausrechnen, was hier an zusétzlichem Datenverkehr dazu kommt.

Frame Tagging

Eine weitere Moglichkeit des Informationsaustauschs ist das Frame Tagging. Jedem Datenpaket
wird ein kurzes Datenfeld vorangestellt. Dieses Tag beschreibt, zu welchem virtuellen LAN das
Datenpaket gehort. Der umstédndliche Austausch der Adresstabellen kann somit entfallen. Al-
lerdings generiert auch dieses Verfahren einen erheblichen Overhead, da jedes Datenpaket um
Synchronisationsinformation erginzt werden muss. Auflerdem bekommt man Probleme, wenn
ein Datenpaket bereits die maximal zuléssige Paketlinge hat (das Hinzufiigen eines Tags verletzt
die Vorgaben des MAC - Protokolls und fithrt dazu, dass die zu langen Pakete als Fehler erkannt
und vernichtet werden). Als Ausweg hierfiir findet man heute nur herstellerspezifische Techni-
ken, die uns wiederum zur Installation von Komponenten nur eines Herstellers zwingen. Eine
Variante des Frame Tagging ist der Ansatz, vorhandene Felder eines Datenpaketes zur Grup-
pierung von virtuellen LANs zu verwenden. So kénnen die virtuelle LANs nicht nur aufgrund
von MAC - Adressen, sondern auch durch weitere Informationen im Datenpaket zusammenge-
stellt werden (z.B. Subnetzadresse oder Protokolltyp). Diese Flexibilitit erlaubt beispielsweise
die Zusammenfassung nicht routingfihiger Protokolle (NetBIOS,...) zu virtuellen Netzen. Der
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Nachteil dieses Verfahrens ist, dass die Switches sehr leistungsfihig sein miissen, um “on-the-fly”
alle Paketinformationen auszuwerten und mit entsprechenden Tabellen zu vergleichen.

Zeitmultiplexverfahren

Der dritte Ansatz zur Verstandigung der Switches untereinander ist das Zeitmultiplexverfahren.
Das die Switches vereinende Backbone wird dazu in Slots fester Bandbreite aufgeteilt. Jedes
virtuelle LAN erhilt exklusiv einen oder mehrere dieser Slots zur Ubertragung der Daten. Je-
dem Switch muss somit nur noch mitgeteilt werden, welcher Time Slot welchem virtuellen Netz
zugeordnet ist. Der Overhead aufgrund von Tags oder zusétzlich zu iibertragender Synchronisati-
onsinformation entfillt. Problematisch ist an diesem Verfahren nur, dass ungenutzte Bandbreite
in den einzelnen Slots nicht fiir andere virtuelle Netze zur Verfiigung steht und brach liegt. Ein
Zeitmultiplexverfahren kann nur dann annihernd sinnvoll genutzt werden, wenn aufgrund ste-
tiger Beobachtung des Netzverhaltens die Time Slots optimal zugeordnet werden kénnen. Oder
man verwendet fiir den Backbone ein dynamisches Verfahren.

Spanning Tree

Auch in virtuellen Netzen wird das bekannte Spanning Tree Protokoll zum Aufbau redundanter
Netzstrukturen verwendet. Durch Austausch entsprechender IEEE 802.1d Mitteilungen werden
Schleifen in Netz nach altbekannter Weise in Baumstrukturen aufgespalten. Da der Spanning
Tree Algorithmus nicht fiir groBe LANSs optimiert ist, haben einige Switchhersteller auch hier
proprietire Erweiterungen vorgenommen, um den Algorithmus schneller und robuster zu ma-
chen. Wichtig ist, dass die Switches mehrere Spanning - Trees parallel unterstiitzen kénnen, da
gegebenenfalls jedes virtuelle LAN getrennt betrachtet werden muss.

Des weiteren ist die Zuordnung von Endgeriten zu VLANs deutlich schwieriger als bei Schicht-
1-VLANS, da erst die MAC-Adresse in einer Tabelle gesucht werden muss; die Portnummer
am Switch ist ja uninteressant geworden. Verschiedene Schicht-2-VLANs benétigen ebenfalls
einen Router, um miteinander kommunizieren zu kénnen; mit den gleichen Nachteilen wie bei

Schicht-1-VLANS.

Schicht 3 VLANSs

Bisher wurden nur sogenannte Layer 2 Switches betrachtet, die auf Ebene 2 des ISO / OSI -
Modells arbeiten. Layer 3 Switches bringen zusétzliche Moglichkeiten, weil sie Basis - Routing -
Funktionalititen wie z.B. ARP in die virtuellen Netze integrieren und den externen Router zur
Verbindung der virtuellen LANs iiberfliissig machen.

Bei Schicht-3-VLANSs dienen die Schicht-3-Adressen, also z.B. die IP-Adresse, um die Zugehorig-
keit zu einem VLAN zu bestimmen. Hier gehéren nicht mehr Endgeréte zu einem VLAN, sondern
nur noch Pakete.

Layer 3 Switches konnen Ebene 3 Informationen auswerten und deshalb virtuelle Netze abhingig
vom verwendeten Protokolltyp definieren, so dass man beispielsweise alle Netware- oder alle TP
- Stationen unabhéingig von Ihrer Platzierung im Netzwerk einem eigenen virtuellen LAN zu-
ordnen kann. Die Zuordnung einzelner Datenpakete zu verschiedenen virtuellen LANs geschieht
analog dem klassischen Routing einfach durch Auswertung der Subnetzadressen. Die oben ge-
schilderten Layer 2 Mechanismen zum Informationsabgleich zwischen den Switches treffen hier
nicht zu. Trotz Analyse der Ebene 3 Informationen werden alle Verbindungen innerhalb eines
virtuellen Netzes so behandelt, als ob eine Briickentopologie vorliegen wiirde. Die komplette
Routingfunktionalitit greift nur zwischen den virtuellen Netzen. Innerhalb eines virtuellen Net-
zes spielen Routingprotokolle wie RIP oder OSPF keine Rolle; unbekannte Datenpakete werden
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Abbildung 97: VLAN on Layer 3

entgegen der iiblichen Vorgehensweise von Routern einfach iiber das gesamte virtuelle Netz
[13 ”
geflutet”.

Der Hauptvorteil von Schicht-3-VLANSs ist, dass direkte Kommunikation zwischen verschiede-
nen Endgeréten verschiedener VLANSs unterstiitzt wird, und dies ohne zusétzliche teure Rou-
ter. Dies wird natiirlich mit erhthten Verarbeitungskosten in den Switches bezahlt, da ja nun
mehr Informationen eines Datenpaketes auszuwerten sind. Die Konfiguration ist einfacher als
bei Schicht-2-VLANSs, da das umstindliche Hantieren mit MAC-Adressen entfillt. Interessant
ist die Moglichkeit, pro Schicht-3-Protokoll ein eigenes VLAN zu definieren, also z.B. ein ei-
genes VLAN fiir IPX, eins fiir AppleTalk, eins fiir IP, etc. Ebenfalls positiv ist der effiziente
Multicast-Support, da ja dem Switch klar ist, welche Endgerite gemeint sind.

Es muss aus den verschiedensten Griinden fiir ein leistungsstarkes Backbone gesorgt werden. Die
virtuellen Netze bringen eine enorme Backbone - Belastung, weil sich der Datenverkehr einzelner
Workgroups nun nicht mehr auf ein physikalisches Segment beschrinken muss, sondern bei
ortlich verteilten Workgroups die Daten iiber das gesamte Backbone bis hin zu allen Teilnehmern
eines virtuellen Netzes zu iibertragen sind. Das Backbone muss fiir Ortstransparenz sorgen, was
bedeutet, dass die Kommunikation zwischen zwei beliebigen Teilnehmern eines virtuellen Netzes
mit der gleichen Effizienz geschehen muss, egal ob diese iiber mehrere Switches miteinander
kommunizieren oder direkt benachbart sind. Aulerdem miissen alle virtuellen Netze gleichzeitig
und moglichst mit der vollen Bandbreite der angeschlossenen Endgerite bedient werden kénnen.

Schicht 4 VLANSs

Bei Schicht 4 VL ANs besteht die Moglichkeit, die virtuellen LANs nach ihrer Anwendung zu un-
terschieden, z.B. FTP, WWW, E-Mail. So gibt es fiir jede Anwendung, die man nach Protokollen
oder Portnummern unterscheiden kann ein eigenes Netz. Ein User oder ein Host bekommt dann
nur noch Zugriff auf das VLAN, wenn er den entsprechenden Dienst Nutzen darf. Sinnvoll ist die
Einteilung dann, wenn man gewissen Diensten besondere Prioritdten zuweisen will. Beispiels-
weise kann einem VLAN fiir Videokonferenzen mit wenigen Teilnehmern eine grofle Bandbreite
zugesicherten werden, oder einem VLAN mit vielen Teilnehmern aber wenig Datenaufkommen,
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z.B. E-Mail, eine geringe Bandbreite. Eine Art QoS auf Umwegen.

Die technische Realisierung héngt hier sehr stark von der Technologie der verwendeten Swit-
ches ab. Die Datenpakete miissen bis auf Anwendungsschicht hinunter aufgelst und verarbeitet
werden. Dies erfordert sehr hohe CPU-Zeiten in den verwendeten Geriiten. Fiir diese Art von
VLANS existiert noch kein Standard, so dass, wenn ein Hersteller iiberhaupt eine Implementie-
rung anbietet nur sehr proprietire Techniken angewendet werden.

Regelbasierte VLANSs

Das Maximum an Flexibilitdt sind die regelbasierten VLANs. Durch die Erstellung von Regeln
lassen sich VLANSs ganz einfach anhand von Port-Nummern, MAC-Adressen, Protokollen und
Teile von Schicht-3- und Schicht-4-Protokollen definieren. Eine Moglichkeit wére z.B. ein VLAN
zu definieren, in dem alle Stationen enthalten sind, deren Netzwerkkarten von einer speziellen
Firma sind, das IP Protokoll benutzen und zu einem speziellen IP-Subnetz gehdren. Die Moglich-
keiten sind hier unbeschriankt, die Konfiguration erinnert an die Konfiguration von Firewalls.

Natiirlich wird dieser “Luxus” durch die Abarbeitung der Regeln in den Switches fiir jedes
Paket bezahlt, was tatséichlich zu Performance-Einbuflen fithren kann, wenn die Switches nicht
leistungsfihig genug sind. Die Konfiguration kann zu einem Geduldsspiel fithren, es muss dem
Administrator nicht immer klar sein, welches Bit er wo in welche Regel einbeziehen muss, um
einen gewiinschten Effekt zu erzielen. Die Zuordnung von Endgeréiten zu VLANS ist nicht mehr
leicht.

7.1.3 Management und Konfiguration

Nun soll der Einfluss von VLANs auf Managementaspekte untersucht werden. Es gibt u.a. fol-
gende Auswirkungen:

Konfigurationsmanagement:

Durch den Einsatz von VL ANs ist ein erheblich flexiblere Nutzung der vorhandenen Ressourcen
moglich. Die Zugehorigkeit einzelner Endgerite zu den richtigen LANs ist nun eine Anderung,
die iiber eine Netzwerkmanagementstation vorgenommen werden kann, das physische Umstecken
entfillt. Wichtige Aufgabe ist hier dann natiirlich, die vorhandenen Ressourcen optimal auf die
VLANS zu verteilen.

Sicherheitsmanagement:

Da VLANs voneinander (je nach Realisierungsart) wirklich voneinander getrennt sind, ist
es moglich, VLANs nach Sicherheitsbediirfnissen zusammenzustellen. Des weiteren ist es bei
Schicht-3-VLANs moglich, Filter einzusetzen, die bestimmte Arten von Verkehr (FTP, Telnet,
...) aus einem VLAN heraushalten.

Abrechnungsmanagement:

Der Netzverkehr kann durch die Einteilung in Benutzergruppen, den VLANSs, eindeutig zuge-
ordnet und damit verniinftig abgerechnet werden. Damit kénnen entstandene Kosten eindeutig
auf die verschiedenen Benutzergruppen aufgeteilt werden.

Leistungsmanagement:

Die Leistungsfihigkeit von geswitchten LANs ist deutlich hoher als die traditioneller LANS;
jedem Endgeriit steht im Extremfall die volle Bandbreite des verwendeten Ubertragungsmediums
zu. Teure Router kénnen teilweise vermieden oder ersetzt werden, und durch die Aufteilung eines
geswitchten LANs auf VLANs werden die Broadcasts auf die jeweils betreffenden Endgerite
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aufgeteilt. VLANs dienen also der Verkleinerung von Broadcast-Domains. Zu beachten ist, dass
VLANS iiblicherweise zu einem deutlich hoherem Bedarf an Bandbreite im Backbone benétigen,
da dieses die Virtualitit realisieren muss.

Problematisch beim Einsatz vorhandener Management-Werkzeuge ist die Trennung von phy-
sischen und logischen Strukturen, da dieses noch nicht unterstiitzt wird. Der bekannte Mana-
gementspruch Was man nicht sehen kann, kann man nicht managen findet hier noch seine
Berechtigung. Langfristig sind hier erweiterte MIBs zu standardisieren, und die Management-
werkzeuge entsprechend anzupassen.

7.1.4 Sicherheit

Der Begriff Sicherheit war schon immer ein relativer Begriff. 100%ige Sicherheit gibt es nicht und
wird es auch nie geben. Man kann hochstens versuchen sein System mit den verfiigbaren Mitteln
so sicher wie moglich zu machen. Neben einer verniinftigen Sicherheits-Policy, die natiirlich auch
eingehalten werden muss, ist auch physische Sicherheit eine wichtige Voraussetzung. Was niitzt
eine Firewall, die das Firmennetz vom Internet abschottet, wenn jeder beliebige den Zugriff auf
Hardware in Biiro- oder sogar Server-Riumen hat.

In einem ’einfachen’ LAN geniigt es, einen Rechner, auf dem der Angreifer root-Rechte (z.B.
Laptop mit Linux) hat, an eine freie Netzwerkbuche einzustecken und man kann mit einem
Sniffer den gesamten Netzwerkverkehr mitlesen. Um sich in ein Schicht-3-VLAN einzuklinken
bedarf es lediglich der Anderung der IP-Adresse in die eines VLAN-Members (IP-Spoofing), und
den Original-Host mit einer DoS-Attacke aufler Betrieb zu setzen. Bei Schicht-2-VLANs muss
der Angreifer fiir einen MAC-Spoofing-Angriff schon wesentlich mehr Aufwand betreiben, um
am Netzverkehr teilnehmen zu kénnen. Moglich ist es aber trotzdem. Bei Schicht-1-VLANS ist
es schon etwas schwieriger den Anschluss an eine bestimmte Netzwerkschnittstelle unbemerkt
zu erlangen. Da hier die VLANSs iiber ein Patchfeld geschaltet werden ist detailliertes Wissen
iiber die Netz- und Gebidudestruktur von Noten.

7.1.5 Aktuelle Standards

Der Standard IEEE 802.1Q. [73] ist einer der ersten Versuche die verschiedenen Ansitze unter
einen gemeinsmaen Hut zu bringen. Nun liegt es bei den marktfithrenen Unternehmen dieses
Vorhaben auch zu unterstiitzen.

Ein anderer Quasi-Standard, das Inter-Switch Link Protokoll, kommt von Cisco. Da die Markt-
macht von Cisco im Switching-Bereich nicht unwesentlich ist, ist es wahrscheinlich, dass der
Cisco-Standard uns die ndchsten Jahre noch begleiten wird.

Multi-Protocol Label Switching (MLSP) ist das Pedant dazu, welches von der IETF gerade dis-
kutiert wird. Es ist ein Standard, der Switch- und Routertechnologien in einem Gerét vereinigen
soll. Auf dieses Thema wurde in einem vorherigen Vortrag bereits eingegangen, deshalb soll es
in diesem Beitrag nur noch einmal erwihnt und darauf verwiesen werden.

Wer heute einen funktionierenden Standard fiir VLANSs einsetzen will, hat tatsichlich dazu die
Moglichkeit, und zwar durch den Einsatz von ATM mit der LAN Emulation, der tatsichlich
herstelleriibergreifenden Einsatz von VLANs ermdglicht.
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7.1.6 Zusammenfassung VLANSs

Insgesamt kann man sagen, dass der Einsatz von VLANSs sehr von den Bediirfnissen und
Wiinschen abhingt. Auf diese Bediirfnisse muss sowohl die zum Einsatz kommende Technik,
als auch der richtige VLAN-Typ gewéhlt werden. Das Nichtvorhandensein von Standards er-
schwert im Moment den Einsatz von VLANs iiber groflere Gruppen hinweg, zumindest in ei-
ner heterogenen Umgebung. Der zusitzliche Level an Indirektheit ist nicht immer positiv, er
erschwert die Fehlersuche und ist auch noch kaum durch géingige Management-Plattformen un-
terstiitzt. Hier ist man auf die Unterstiitzung des Herstellers angewiesen, dessen Switche man
benutzt. Interessant wird auch, wie vorhandene Switche und Router entweder nachgeriistet oder
anderswie eingebettet werden. Es ist kaum zu erwarten, dass von heute auf morgen nur VLAN-
fahige Geréite innerhalb eines Netzes zur Verfiigung stehen. Ein anderes Problem ist der Einsatz
der iiblichen Spanning-Tree-Protokolle. Diese miissen an das Vorhandensein von VLANs ange-
passt werden; aulerdem skalieren sie nicht unbedingt fiir grofle, geswitchte Netzwerke. Insgesamt
erhoht der Einsatz von VLANs den Bedarf an Bandbreite in den Backbones, da nun die Netz-
last, die innerhalb eines traditionellen Segments vorhanden war, oft {iber das Backbone geswitcht
werden miissen, zumindest wenn die Vorteile von VLANs mit Umziigen und wechselnden Zu-
gehorigkeiten zu VLANSs ausgenutzt werden. Des weiteren ist zu beachten, dass auch die Grofie
eines VLANSs begrenzt ist, einerseits durch den immer noch vorhandenen Broadcast-Verkehr,
andererseits haben auch Switche eine Verzogerungszeit.

Verwendete Quellen: [78] [116] [23] [60] [37] [41] [38] [39] [73] [148] [68] [74] [131] [27]

7.2 VPNs
7.2.1 Einfiihrung
Was sind virtuelle private Netzwerke?

Ein virtuelle private Netzwerk (VPN) ist eine Kommunikations-Umgebung, bei der der Zugang
so kontrolliert wird, dass Peer-Verbindungen nur innerhalb einer definierten Interessensgrup-
pe moglich sind. Ein VPN ist also im wesentlichen ein Kommunikationsnetz zwischen einer
beschrinkten Anzahl von Teilnehmern auf einem 6ffentlichen Medium. Die Privatheit wird
durch einen Tunnel realisiert, der zwei oder mehrere Endpunkte miteinander verbindet. Der
Tunnel kann optional die Daten verschliisseln und/oder komprimieren um die Performanz und
die Sicherheit zu erhchen. “Virtuell” bedeutet in diesem Zusammenhang, dass der Anwender
die Illusion hat, seine Daten laufen iiber ein exklusive, also “private” Verbindung. Tatséchlich
wird die vorhanden Netzinfrastruktur jedoch von verschiedenen Anwendern gemeinsam benutzt.
Als offentliches Medium kann beispielsweise das Internet oder ein anderes fiir mehrere Kunden
zugingliches Netzwerk dienen.

Es gibt mehrere Kategorien von VPNs (End-to-End, Site-to-Site und End-to-Site) sowie auch
mehrere Methoden und verschiedene Protokolle zur Realisierung, die auf die entsprechenden
Bediirfnisse angepasst und kombiniert werden kénnen.

Anwendungsgebiete fiir VPNs

Fir VPNs lassen sich in der heutigen Zeit zahlreiche Anwendungsbeispiele finden:

e Verbund von entfernten Firmen-Intranets.
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Abbildung 98: Virtual Private Network

e Anbindung eines mobilen Mitarbeiters an das Firmennetz.

e sichere Verbindung eines Online-Banking Kunden im Internet zum Bankenrechner

...um nur einige wenige zu nennen. Jede der, auch spéter im Abschnitt 3 genauer beschriebe-
nen, Anwendungen hat ihre eigenen Anforderungen, die durch die verschiedenen Realisierungs-
Moglichkeiten mehr oder weniger flexibel in Bezug auf Sicherheitsanforderungen und Perfor-
manzkriterien verwirklicht werden kénnen.

Vorteile des Einsatzes von VPNs

Die Kommunikationskosten nehmen fiir immer mehr Firmen einen wichtigen Stellenwert ein.
Dabher stellt sich oft die Frage, ob die Vorteile eines VPN die relativ hohen Kosten zur Einrichtung
und Administration rechtfertigen, und welches diese Vorteile iiberhaupt sind:

e private Verbindung iiber 6ffentliche Netze ermoglichen das einsparen von teuren Stand-
leitungen oder Wahlleitungen iiber grofie Entfernungen. beim Vorhandensein einer VPN-
Infrastruktur fallen lediglich die Gebiihren zum néichstgelegenen ISP an.
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e mobile AuBendienstarbeiter kénnen sich iiber das 6ffentliche Netz in das private Firmen-
netz einwihlen. Einsparungen von teuren Modembéinken und hohen Verbindungskosten
entfallen

e Telearbeitsplitze sind nun einfach zu realisieren. Es bleiben dem Unternehmen hohe Fix-
kosten, wie Biiroflichen, etc. erspart.

Es wird geschéitzt, dass der Einsatz von VPNs, gegeniiber klassischen Losungen, eine Kostener-
sparnis von 20-60% zur Folge hat [138].

Anforderungen

Kompatibilitit:

Im Gegensatz zu realen physischen Leitungen, auf welchen x-beliebige Protokolle benutzt werden
kénnen, muss bei der Verwendung eines VPN mit Industriestandards verfahren werden. Diese
sind meist ATM oder IP. Das VPN muss aber die bestehenden kundenspezifischen Protokolle
unterstiitzen kénnen.

Adressierung:

Ein wichtiger Punkt, der etwas in den Kompatibilititsaspekt hineingeht ist die Adressierung.
So kann es beispielsweise sein, dass in einem bestehenden Intranet, das vollig vom Internet ab-
geschottet ist, beliebige IP-Adressen verwendet werden. Es gibt zwar fiir solche private Netze
reservierte Adressen, welche im Internet auch nicht weitergeleitet werden. Eine Verpflichtung
diese zu verwenden besteht aber nicht. Auf der anderen Seite sollen diese gewéhlten Adressen
aber weiterhin iiber das VPN benutzt werden kénnen. Fiir externe Router sind diese Adres-
sen aber von keiner Bedeutung. Eine Adress-Translation muss also in einer geeigneten Form
vorgenommen werden.

Sicherheit:

Dieser Punkt ist fiir gewisse Personen mithin der wichtigste. Vor allem beim Austausch von
geschéftsrelevanten und kritischen Informationen iiber ein 6ffentliches Netz werden manche Si-
cherheitsbeauftragte diesem Aspekt grofite Bedeutung auferlegen. Hauptaufgabe wird es sein,
einerseits keine Information nach auflen kommen zu lassen, andererseits aber auch fremde ab-
zuwehren.

Verfiigbarkeit/QoS:

VPNs eignen sich in gewissen Konfigurationen hervorragend, alle moglichen Applikationen zu un-
terstiitzen. Falls beispielsweise Telefon, Videoconferencing usw. verwendet werden sollen, miissen
aber Qualitdtsgarantien abgegeben werden konnen. Im Zusammenhang mit VPNs miissen diese
Aspekte ebenfalls betrachtet werden. Als mogliche Losungsvariante steht sicherlich die Verwen-
dung von ATM, oder dem zukiinftigen IPv6 im Vordergrund.

Standardisierung:

Standardisierung ergibt sich als Folge aus den vorigen Punkten. Soll VPN auf dem Markt eine
Chance haben, so miissen gewisse Standards geschaffen werden. Ansonsten werden Insellésungen
entstehen und ein Wechsel von einem Provider auf einen anderen kann beispielsweise schwierig
werden. Dieser Punkt ist aber mehr als Forderung an eine sinnvolle Kooperation der verschie-
denen Gremien zu sehen, denn als technisches Problem.
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7.2.2 Technische Grundlagen von VPNs

Grundsitzlich gibt es 4 verschiedene Ansatzpunkte fiir eine Losung. Diese bestehen in den 4
Schichten des TCP /IP-Stacks.

- FTP, HTTP RADIUS, SSL
- TCP, UDP SOCKSV5
- IP, ATM IPSec, GRE
- ATM, IEEE 802.x | PP2P, L2TP, L2F

Abbildung 99: Layeriibersicht

Die oberste Stufe, der Application-Layer, ist in diesem Zusammenhang aber am wenigsten in-
teressant. Zwar ldsst sich mittels Verschliisselung, wie dies z.B. in den Secure Sockets Layern
von Netscape der Fall ist, eine sichere Verbindung aufbauen, die Verlegung der Zustéindigkeit
in tiefere Schichten bringt aber einige Vorteile beziiglich Wartung, resp. Zentralisierung des
Problems.

Auf Stufe Transport Layer gibt es ebenfalls Ansétze von Implementierungen, wie beispielsweise
Secure Socket. Die Bearbeitung des VPN-Protokolls findet aber auch hier immer noch in den
Endgeraten selbst statt. Somit liele sich ein Standort-iibergreifendes virtuelles Netz nur mit
Eingriffen in bestehende Workstations vornehmen. Fiir gréflere Netze ist diese Variante ebenfalls
nicht zu empfehlen.

Wesentlich eleganter sieht es auf den Stufen Network und Link-Layer aus. Hier gibt es verschie-
dene Protokolle und Vorschlige. Das bekannteste und wichtigste zugleich ist IPSec (IP Security).
Im wesentlichen ist IPSec eine Implementierung des GRE-Protokolls. Es soll im néichsten Release
von IP, IPv6 eingebaut werden.

Auf Link-Ebene gibt es einerseits IP-unterstiitzende Verfahren wie PPTP, dem Point-to-Point-
Tunneling-Protokoll, einer Erweiterung von PPP von Microsoft, sowie dem Layer 2 Tunneling
Protokoll. Beide stellen eine sichere Verbindung zwischen zwei Routern oder zwischen Endgeriit
und einem Router zur Verfiigung. Andererseits besteht die Moglichkeit ATM selbst zu Verwen-
den, ev. mit zusédtzlicher Verschliisselung.

Schicht 2 VPNs

Beim Link-Layer handelt es sich um Punkt-zu-Punkt Verbindungen. Es werden direkte Verbin-
dungen mit Hilfe von Tunneln aufgebaut. Dabei wird ein Protokoll in einem anderen (oder auch
gleichem) Protokoll eingekapselt. Das neue Paket, welches in einem Tunnel-Server (Gateway)
erzeugt wird, hat als Zieladresse den gegeniiberliegenden Tunnel-Server, wo die urspriingliche
Information wieder in ein Netz mit gleichem Protokolltyp und gleicher Adressierung (Netz-ID)
eingespeist wird. Dabei konnen die Daten verschliisselt oder komprimiert werden.
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Abbildung 100: Layer 2

Asynchronus Transfer Mode (ATM)

Die Asynchronus Transfer Mode -Technik bringt wegen des Konzeptes schon von Haus aus eigene
Moglichkeiten mit, ein VPN aufzubauen. Darauf soll aber hier nicht weiter eingegangen werden,
da ATM bereits ein Thema vorheriger Vortrige war. Fiir den Einsatz von ATM spricht aber, dass
ATM-basierte VPN-Technologie die Garantie von Quality-of-Service Parametern unterstiitzt,
wie zum Beispiel minimale Bandbreite oder eine bestimmte, maximale Verzogerung. Weiterhin
ist neben der reinen Dateniibertragung auch der Transport von Audio- und Videodaten moglich.

Point-to-Point Tunneling Protocol (PPTP)

Das Point-to-Point Tunneling Protocol (PPTP) ist ein von Microsoft entwickeltes Protokoll zur
Implementierung eines VPN. Es wurde 1996 der Internet Engineering Task Force (IETF) zur
Standardisierung vorgeschlagen. PPTP ist eine Erweiterung des Point-to-Point Protocol (PPP),
welches einen Standard zum Transport von Multi-Protocol Datagrammen iiber eine Punkt-zu-
Punkt Verbindung zur Verfiigung stellt. Somit kénnen verschiedene Protokolle wie IP, IPX, oder
NetBEUI durch ein IP-Netz getunnelt werden.

Das PPTP VPN Protokoll besteht aus zwei Kanélen zwischen Client und Server: einem Kontroll-
Kanal, iiber den Link-Management Information ausgetauscht werden, und einem Daten-Kanal,
iiber den der private Netzwerkverkehr (optional verschliisselt und/oder komprimiert) geleitet
wird. Der Kontroll-Kanal ist eine TCP-Verbindung auf Port 1723 des Servers. Der Daten-Kanal
benutzt das GRE-Protokoll [siehe 2.2.2.1]. Die transparente Ubermittlung von Daten beruht auf
einer gewohnlichen PPP-Verbindung auf dem Daten-Kanal. Ahnlich, wie wenn eine Wihlverbin-
dung zwischen Client und Server bestehen wiirde. Das PPP kann nun aushandeln, ob die Daten
verschliisselt und/oder komprimiert iibertragen werden. PPTP selber verschliisselt bzw. kom-
primiert nicht. Fiir die Zugangskontrolle werden das Password Authentification Protocol (PAP)
und Challenge Handshake Protocol (CHAP) verwendet. Als Verschliisselungsalgorithmen dienen
die Rivest s Cipher 4 (RC4) und der Data Encryption Standard (DES) mit Schliisseln zwischen
40 und 128 Bit Lénge.
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Ein PPTP-Paket besteht aus vier Schichten:

e der Zustell-Kopf, der aus dem Netzwerkprotokoll des 6ffentlichen Netzes besteht
e ein IP-Header

e ein GREv2-Header, eine fiir das PPTP erweiterte Version des GRE-Protokolls. Er enthélt
Informationen iiber die Art der gekapselten Daten und Parameter fiir die Client/Server
Verbindung.

e die Nutzlastdaten in Form eines PPP-Paketes

Media Header

IP Header

GRE Header

PPP Packet

Abbildung 101: PPTP: Point-to-Point Tunneling Protocol

[Point-to-Point Tunneling Protocol (PPTP); RFC2637] [66]
Layer 2 Forwarding (L2F)

Layer 2 Forwarding (L2F) wurde von der Firma Cisco entwickelt. Es unterstiitzt verschiedene
Protokolle und mehrere unabhingige, parallele Tunnel. die Authentifizierung ist allerdings nicht
so stark und eine Verschliisselung der Daten ist gar nicht erst vorgesehen. L2F bildet mit PP2P
die Grundlage fiir das Layer 2 Transport Protocol (L2TF).

L2F erlaubt das Tunneln des Link-Layers (z.B. HDLC, async HDLC, oder SLIP frames) von
hoheren Protokollen. So ist es moglich, die Seite, die die Dial-Up-Verbindung initiiert, von der
Seite, die die Verbindung aufbaut und 16st, zu trennen. Es wird keine registrierte Internet- Adresse
mehr ben6tigt, um sich beim ISP einzuwihlen, sondern man hat die Moglichkeit, mit privaten
Adressriumen aus dem IP, IPX und AppleTalk -Protokoll via SLIPP/PPP eine Verbindung
aufzubauen. Ein L2F-Paket besteht aus 3 Teilen:

e dem L2F-Header
o der Nutzlast (SLIP oder PPP -Paket)

e einer optionalen Priifsumme

[Layer 2 Forwarding (L2F); RFC2341] [140]
Layer 2 Transport Protocol (L2TP)

Layer 2 Transport Protocol (L2TP) ist PPTP sehr dhnlich. es unterstiitzt wie L2F mehrere
parallele Tunnel. Der Unterschied zu PPTP besteht darin, dass die Kontrolle iiber den Endpunkt
nicht beim User liegt, sondern vom ISP vorgegeben wir.
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L2F Header

Payload packet (SLIP/PPP)

L2F Checksum (optional)

Abbildung 102: L2F: Layer 2 Forwarding

L2TP benutzt zwei Nachrichtentypen: Kontroll-Pakete und Daten-Pakete. Die Kontroll-Pakete
werden benétigt, um den Tunnel aufzubauen, zu verwalten und abzubauen. Die Daten-Pakete
kapseln, wie bei PPTP, die Nutzlast in PPP-Pakete. Die Kontroll-Nachrichten bauen einen
zuverlissigen Kontroll-Kanal auf, der den weniger zuverlissigen Daten-Kanal iiberwacht. Den
schematischen Aufbau von L2TP zeigt folgendes Diagramm.

PPP Frames
L2TP Data Messages L2TP Control Messages
L2TP Data Channel L2TP Control Channel
(unreliable) {reliable)

Packet Transport (UDP, FR, ATM, etc.)

Abbildung 103: L2TP: Layer 2 Transport Protocol

[Layer 2 Transport Protocol (L2TP); RFC2661] [137]

Schicht 3 VPNs

Die Sicht von Netzwerk-Layer, sieht folgendermafen aus: Einzelne Endrechner oder VPN-Server
stellen den Einwédhlpunkt in das 6ffentliche Netz dar. Zwischen diesen IP-Routern werden nun
vom Provider Tunnels geschaltet, so dass zwischen ihnen jeweils nur ein Hop liegt. So bildet das
Firmennetz ein eigenstindiges, eigentlich virtuelles Netz ab.

Die Tunnels zwischen den Endrechnern kénnen beliebig implementiert werden. Es stehen die
genannten Verfahren IPSec oder auch dhnliche GRE-Algorithmen zur Verfiigung.

GRE-Tunneling

Beim Tunneling oder Kapseln werden beliebige Datenpakete aus einem LAN zu einem anderen
LAN durch ein unabhingiges drittes Netzwerk transportiert. Dabei kann sowohl im LAN als auch
im Tragernetz jedes beliebige Protokoll verwendet werden. Die Kommunikation der Endnetze
untereinander ist vollig transparent. Das heifit, die kommunizierenden LANs miissen nicht fiir
den Verbindungsauf- und Abbau sorgen. Dies iibernehmen jeweils ein Tunnel-Server (Gateway)
in jedem LAN. Die Endstationen arbeiten so, als wiren sie alle in einem Netz verbunden.

Ein Standard fiir das Tunneling-Verfahren in der OSI-Schicht 3 ist Generic Routing Encapsula-
tion (GRE).
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Abbildung 104: Layer 3

Dabei handelt es sich um eine Richtlinie, wie die Tunnel-Pakete aufgebaut sein sollen. Ein GRE-
Paket besteht aus 3 Teilen:

e der Tunnel-Kopf, der das Tunnelziel im auflerhalb des VPN verwendeten Netzwerkproto-
kolls enthélt

e der GRE-Kopf mit Informationen zum verwendeten Tunnel-Protokoll und Verschliisse-
lungsinformationen

o die Nutzlast (Payload) die das zu transportierende Datenpaket enthilt

Das GRE-Tunneling-Verfahren ist in Schicht 3 des ISO/OSI-Basisreferenzmodells angesiedelt.
Dadurch stellt es selber keine Zugriffskontrollmechanismen zur Verfiigung. Es bildet aber die
Grundlage fiir einige Schicht-2-Protokolle, die diese Mechanismen implementieren. Beim IP over
IP -Tunneling wird beispielsweise einem IP-Paket ein neuer Header vorangestellt. Dies geschieht
im Gateway des Quellnetzes. Als Ziel ist im neuen Header das Gateway des Zielnetzes adressiert,
wo der Header wieder entfernt und das IP-Paket wieder in das lokale LAN-Segment eingespeist
wird. Der Tunnel verhilt sich wie eine bidirektionale Direktverbindung zwischen den beiden
Tunnel-Servern.

[IP over IP; RFC2004], [Generic Routing Encapsulation (GRE); RFC1701, RFC1702] [IPX over
TP; RFC1234], [AX.25 over IP; RFC1226] [67]

IP Security (IPSec)

IP Security (IPSec) ist ein relativ neues Protokoll. Es soll langfristig PPTP ablosen. Es stellt
Sicherheitsfunktionen auf dem Internet Protocol (IP)-Niveau zur Verfiigung. Es iibernimmt die
Authentifizierung und/oder Verschliisselung iibertragener Pakete. In IPv6 ist IPSec fester Be-
standteil, zu IPv4 kann es optional erginzt werden.

IPSec unterstiitzt zwei Kernmechanismen, die alternativ eingesetzt werden konnen.
Der Authentication-Header (AH) ermdglicht die Authentifizierung des Senders. Mit der
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Abbildung 105: GRE-Paket

Encapsulating-Security-Payload (ESP) werden sowohl die Authentifizierung des Senders als auch
die Datenverschliisselung unterstiitzt. Die Informationen zum AH respektive zur ESP transpor-
tiert der IPSec-Header, der dem IP-Header des Datenpaketes nachgestellt ist.

IPSec besitzt zudem zwei verschiedene Modi: den Transportmodus und den Tunnelmodus. Beim
Transportmodus werden die Daten des urspriinglichen IP-Paketes verschliisselt und der Origi-
nal IP-Header bleibt erhalten. Es wird lediglich noch ein kleiner IPSec-Header eingefiigt. Der
Vorteil dieses Modus ist, dass ein nur geringer Overhead entsteht. Nachteilig muss jede beteilig-
te Station IPSec implementiert haben, was eine Neukonfiguration bestehender Netze nach sich
zieht. Auflerdem kann ein Angreifer aus den nichtverschliisselten TP-Headern Informationen die
Netzstruktur schliefen und z.B. feststellen welche Station wie viele Daten sendet oder empféingt.

Im Tunnelmodus wird das ganze IP-Paket verschliisselt und ein neuer IP-Header und IPSec-
Header erzeugt. Dadurch ist das IP-Paket zwar grofler, aber die Vorteile dieses Modus iiber-
wiegen. Es sind lediglich zwei Gateways von Né&ten, die die IP-Pakete verschliisseln, durch ein
offentliches Netz versenden und am Ziel wieder entschliisseln. Eine Umstellung des Netzes ist
nicht noétig, da nur die Gateways umkonfiguriert werden, somit ist fiir die Stationen der Daten-
austausch vollig transparent.

Auf dieser Basis lassen sich in zwei Bereichen zuséitzliche Mechanismen zwischen den Kommu-
nikationspartnern vereinbaren. Dies sind zum einen die Verschliisselungsalgorithmen und zum
anderen die Mechanismen fiir den Austausch von Schliisseln zwischen den Kommunikationspart-
nern. Da IPSec einen erweiterbaren Rahmen fiir die sichere IP-Kommunikation bildet, kénnen
in beiden Bereichen unterschiedlichste Mechanismen eingesetzt werden. Das bedeutet, dass es
zu Inkompatibilitdten zwischen den IPSec-Implementierungen kommen kann.

Allerdings hat die IETF einige Basisstandards festgelegt. Diese sind in den RFC1825 bis
RFC1829 [16][17][18][104][81] sowie RFC2085 [105] und RFC2104 [90] definiert. Fiir den AH
sind HMAC-MD5 und HMAC-SHA die designierten Mechanismen, die es zu unterstiitzen gilt,
um auch in heterogenen Umgebungen Interoperabilitit zu erreichen. HMAC (Hash-Message-
Authentication-Code) ist ein Algorithmus, iiber den die Authentifizierung und Datenintegritit
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Abbildung 106: IPSec Authentication Header

durch Bildung eines Hash (hier: eine spezielle Form der Verschliisselung) in Form einer digitalen
Signatur fiir jedes Datenpaket sichergestellt wird. Er lisst sich mit den Hash-Algorithmen MD5
(Message-Digest) beziehungsweise SHA (Secure-Hash-Algorithm) bilden. Bei ESP wird dage-
gen mit DES-CBC (Data-Encryption-Standard - Cipher-Block-Chaining) als Verschliisselungs-
methode gearbeitet. Daneben kénnen zuséitzliche Abliufe programmiert werden, die allerdings
nicht standardisiert sind.

Mit den Standards fiir die Authentifizierung beziehungsweise Verschliisselung ist es nicht getan.
Die zu verwendenden Mechanismen miissen ausgehandelt und Schliissel ausgetauscht werden.
Dazu wird beim Sitzungsaufbau eine Security-Association (SA) vereinbart. Der Standard fiir
diesen Schritt ist das IKMP (Internet-Key-Management-Protocol), das auch als IKP (Internet-
Key-Exchange) bezeichnet wird. Dieses Protokoll basiert auf ISAKMP /Oakley. ISAKMP be-
schreibt das Internet-Security-Association-and-Key-Mangement-Protocol das solche SAs defi-
niert. Oakley ist ein Mechanismus, mit dem der Wechsel von Schliisseln wihrend Sitzungen in
sicherer Weise erfolgen kann. Auch wenn ein Hacker einen Schliissel knackt, kann er nur auf
die mit diesem Key kodierten Informationen zugreifen. Neue Schliissel errechnen sich nicht auf
Basis eines bereits verwendeten Schliissels. Zusétzlich zu IKMP lassen sich andere Ansétze fiir
das Schliisselmanagement implementieren. Auch hier gilt, dass IPSec fiir die Hersteller ein Rah-
men zur Reallsation ihrer eigenen Losungen ist. So soll bei Windows2000 beispielsweise auch
Kerberos fiir den Sitzungsaufbau Anwendung finden. Neben IKMP unterstiitzen viele Anbieter
auch manuelle Mechanismen fiir den Schliisselaustausch. Dadurch entsteht aber eine erheblicher
Aufwand fiir die Pflege und regelmiBige Anderung solcher Schliissel, der fiir gréBere, produktive
Umgebungen nicht addquat ist. Bei der Auswahl von IPSec-Lésungen muss der Anwender darauf
achten, dass IKMP (ISAKMP/Oakley) auf jeden Fall unterstiitzt wird.

IPSec ist der Durchbruch zu sicheren Online-Transaktionen iiber IP. IPSec wird zwar nicht alle
Anforderungen abdecken, da es ein Mechanismus fiir einen Punkt-zu-Punkt-Kanal ist. Es wird
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Abbildung 107: IPSec Encapsulating-Security-Payload

aber beispielsweise S/Mime oder PGP nicht ersetzen kénnen. IPSec ist aber mit der breiten
Akzeptanz bei Herstellern und durch seine offene Architektur eine ideale Ldsung, um sowohl
kritische Verbindungen in internen Netzen zu sichern als auch WAN-Verbindungen und virtuelle
private Netzwerke zukiinftig zu gestalten. Durch die Integration beispielsweise in Windows2000
und transparente Standards fiir das Schliisselmanagement wird IPSec einfach nutzbar. Damit
ist IPSec ein zentraler Baustein von Sicherheitskonzepten der Zukunft.

[IPSec; RFC1825-1829, RFC2085, RFC2104] [16] [17] [18] [104] [81] [105] [90] [147]

Schicht 4-7 VPNs

Fiir die verschiedenen Stufen der Implementierung ergeben sich verschiedene Sichten des VPNs.
Auf Stufe Application ergibt sich folgendes Bild. Mehrere Endgerite sind an ein 6ffentliches Netz
angeschlossen. Fiir die einzelnen Anwendungen sind die Router in dem Netz zwar nicht a priori
sichtbar, sie sind jedoch auch nicht explizit versteckt. Auch umgekehrt gilt, dass die Router
selbst die Paketinhalte sowie deren Bestimmungsort ablesen kénnten. Das daraus entstehende
Sicherheitsloch wird mit Verschliisselung gefiillt.

Es gibt verschiedene existierende Standards, wie das erwidhnte SSL, daneben aber auch PGP
(Pretty Good Privacy) und PEM (Privacy Enhanced Mail) fiir Mails und dhnliche.

SOCKS v5

SOCKS ist eigentlich ein Proxy-Protokoll, dass es einem Host erméglicht Ressourcen hinter
einem SOCKS-Server bzw. einer Firewall zu erreichen, ohne direkt eine Verbindung aufbauen
zu miissen. Der SOCKS-Server authentifiziert und autorisiert die Anfragen, erstellt eine Proxy-
Verbindung, und leitet die Pakete entsprechend weiter.

SOCKS arbeitet auf der Anwendungsschicht (Schicht 5) des ISO/OSI-Referenzmodells. Es hat
damit wesentlich mehr Méglichkeiten zur Zugriffskontrolle als Protokolle tieferer Schichten, da
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Abbildung 108: Layer 4-7

dem Protokoll auch Informationen zu laufenden Anwendungen zur Verfiigung stehen.

SOCKS ist als Firewall weit verbreitet. Gerade in Verbindung mit Secure Socket Layer (SSL)

bildet es die Grundlage fiir hochsichere VPNs. Da SOCKS jeder User einzeln authentifiziert,
konnen so individuelle Zugriffsrecht vergeben werden,

[SOCKSv5; RFC1928, RFC1929, RFC1961] [92] [93] [103]
RADIUS (Remote Authentication Dial-In User Service)

RADIUS (Remote Authentication Dial-In User Service) ist genau genommen kein Protokoll. Es
ist ein zusétzlicher Dienst, der die Verwaltung und Sicherung von Wiahlzugingen bietet, und
somit den Aufbau eines VPNs erleichtert und verbessert.

RADIUS-Server RADIUS-Server

internes
Firmennetz

Internat

=

mobiler
Benutzer ISP-Server Firmen-Gateway

Abbildung 109: RADIUS-Konfiuration

RADIUS arbeitet mit einem Client/Server-Modell. Ein Network Access Server (NAS), z.B. bei
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einem ISP oder einer Firma, nimmt als Client die Dienste eines RADIUS-Servers in Anspruch
und iibergibt diesem die User-Informationen (Login, Passwort). Der RADIUS-Server ist fiir die
Authentifizierung des Users verantwortlich. Nach einer positiven Authentifizierung mittels PAP
oder CHAP, iibermittelt er dem NAS alle relevanten Informationen, die er braucht, um dem
User seine Dienste zur Verfiigung zu stellen. Zur Kommunikation zwischen RADIUS-Server und
Client wird das User Datagram Protocol (UDP) verwendet.

RADIUS wird oft in Kombination mit anderen Protokollen verwendet, wie zum Beispiel PPP
oder PPTP, L2F und L2TP.

[Remote Authentication Dial-In User Service (RADIUS); RFC2058, RFC2059] [113] [114]
Pretty Good Privacy (PGP)

Pretty Good Privacy (PGP),entwickelt 1991 von Philip Zimmermann, benutzt eine Kombination
aus public-key und konventionellen Verschliisselungsverfahren, um sichere Dienste fiir E-Mail-
und Datentransfer gewéhrleisten zu konnen. Diese Dienste sind:

zuverlédssige Verschliisselung

digitale Signaturen

Datenkompression

radix-64, ein Verfahren um binéire Daten in ASCII-Zeichen umzuwandeln

[RFC1505, RFC1847, RFC1991, RFC2015, RFC2440] [47] [61] [13] [52] [32]
Privacy Enhanced Mail (PEM)

Privacy Enhancement for Internet Electronic Mail (PEM) ist ein Standard zum sicheren Uber-
tragen von E-Mail-Verkehr durch heterogene Systeme. Privacy enhancement services, wie Ver-
traulichkeit und Authentification und Integritdt werden durch End-zu-End Verschliisselung zwi-
schen Sender und Empfinger ermdglicht, und zwar auf oder iiber dem User Agent Level. Es
miissen somit keine Anforderungen an das Message Transfer System gestellt werden, weder an
das Endsystem, noch an andere beteiligte Systeme. Damit ist eine Zusammenarbeit in hetero-
genen Umgebungen auf einer site-by-site oder user-by-user Basis moglich.

[RFC1421-RFC1424] [97] [84] [21] [79)]
The TLS Protocol (TLS)

Das Transport Layer Protocol, frither bekannt unter dem Namen Secure Socket Layer (SSL), ist
ein Protokoll zur sicheren Ubertragung von Anwendungsprotokollen. Das primiire Ziel des TLS
Protokolls ist es, zwischen zwei kommunizierenden Anwendungen Privatheit und Datenintegritét
zu garantieren. Das Protokoll ist aus zwei Schichten aufgebaut: das TLS Record Protocol und das
TLS Handshake Protocol. Auf der untersten Ebene, die auf einem Transportprotokoll aufsetzt
(z.B. TCP), arbeitet das TLS Record Protocol. Es eméglicht eine sichere Verbindung mit zwei
wesentlichen Eigenschaften:

e Die Verbindung ist privat. Symetrische Algorithmen (z.B. DES, RC4, usw.) werden fiir die
Datenverschliisselung verwendet. Die Schliissel fiir dieses symetrische Verfahren werden
durch das TLS Handshake Pprotocol ausgehandelt und sind einmalig. Das Record Protocol
kann auch ohne Verschliisselung verwendet werden.
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e Die Verbindung ist zuverldssig. Der Nachrichtentransport beinhaltet einen Integritdtscheck
der auf einem Message Authentication Code (MAC) beruht. Sichere Hashfunktionen (z.B.
SHA, MD5, usw.) werden fiir eine MAC Berechnung verwendet.

Das TLS Record Protocol wird verwendet, um verschiedene héhere Protokolle einzukapseln.
Eines dieser eingekapselten Protokolle ist das TLS Handshake Protocol, welches dem Client
und Server ermdoglicht sich gegenseitig zu authentifizieren und einen Verschliisselunsalgorithmus,
sowie die entsprechenden Keys auszutauschen, bevor das Anwendnungsprotokoll beginnt, Daten
auzutauschen. Das TLS Handshake Protocol hat drei wesentliche Eigenschaften.

e Die Identitdt der beteiligten Partner kann mittels asymetrischer oder Public Key -
Verfahren authentifiziert werden.

e Das Aushandeln der verwendeten Verfahren und Schliissel ist sicher.

e Das Aushandeln ist zuverlissig.

Ein Vorteil des TLS Protokolls ist, dass es unabhingig von der Anwendungsschicht ist. Hohere
Protokolle kénnen transparent auf dem TLS Protokoll aufsetzen.

[The TLS Protocol Version 1.0 (TLS); RFC2246] [49]

7.2.3 Management und Konfigurationen von VPNs

In diesem Abschnitt sollen die verschiedenen Konfigurationsarten von VPNs an Beispielen
erliutert werden. Es werden die Netzstrukturen an Hand ihrer Einsatzgebiete erklirt und einige
Vor- und Nachteile aufgezeigt.

Grundsitzlich lassen sich zwei Modelle unterscheiden: Peer VPNs und Overlay VPNs. Beim
Peer Modell wird die Wegberechnung und Paketweiterleitung Hop by Hop durchgefiihrt. jeder
zwischengeschaltete Switch oder Router ist an der VPN-Technik beteiligt. Ein Beispiel hierfiir
ist die Routen-Filterung nach dem Prinzip “Privatheit durch Verborgenheit”: Die beteiligten
Router werden so konfiguriert, dass sie simtliche Routen eines VPNs nur innerhalb diese VPNs
bekannt gegeben und verbinden. Dadurch kénnen unterschiedliche VPNs sich gegenseitig gar
nicht wahrnehmen und sich folglich auch nicht gegenseitig ausspionieren. Besteht jedoch der
Wunsch nach kontrollierter Kommunikation mit anderen Netzen (etwa von Geschiftspartnern,
Kunden, dem Internet), so ist dies nur iiber spezielle Ubergangspunkte mit hochkomplexer Kon-
figuration moglich. Das Risiko einer Fehlkonfiguration und somit Sicherheitsliicken ist erheblich.
Auflerdem beruht der Backbone-Betrieb auf einem einheitlichen gemeinsamen Routing und setzt
dadurch eindeutige Adressen aller beteiligten VPNs voraus.

Beim Overlay-Modell werden sogenannte Cut-Through-Verfahren genutzt, die im Backbone auf
der Verbindungs-Ebene arbeiten und nur im Eingangs- bzw. Ausgangspunkt des VPN eine
Schicht-3-Kopplung einsetzen. Solche Verfahren werden oft auch als Single-Hop-Verfahren be-
zeichnet, da aus Sicht der privaten Erdnetze der WAN-Backbone einen einzelnen Hop darstellt.
Beispiele sind die Link-Layer-Tunneling verfahren [ siehe 2.2.1 | oder ATM.

Eine weitere Moglichkeit der Unterscheidung von VPNs bietet die Trennung nach Einsatzgebie-
ten, die in den nichsten Abschnitten nidher erliutert werden soll.
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End-to-End-VPNs

End-to-End-VPNs verbinden mehrere Hosts direkt miteinander oder mit einem Server. Bei-
spielsweise kann so in einer Bank eine sichere Verbindung der Arbeitsplatz- oder Kundenrechner
mit einem Grofirechner erreicht werden, oder eine Arbeitsgruppe kann sich iiber das Internet zu
einem Projekt zusammenschlieflen.

Kundenrechner

Arbeitsplatzrechner

*-“_\H /;f \ -
"% Internet
. ™,

*

Bankrechner Arbeitsplatzrechner

Abbildung 110: End-to-End Scenario

Beachten muss man allerdings, dass jeder an dem VPN angeschlossene Rechner ein entsprechen-
des VPN-Protokoll unterstiitzen muss, da die Kommunikation nicht iiber Gateways, sondern
direkt (End-to-End) stattfindet. Auflerdem ist zu beachten, dass der Verwaltungsaufwand bei
verteilten Gruppen nicht mehr zentral gesteuert werden kann.

Als Implementierungen sind hier besonders die Tunnel-Protokolle wie PPTP, L2TP, L2f und
IPSec geeignet.

Site-to-Site-VPNs

Site-to-Site-VPNs sind das klassische Beispiel fiir VPNs. mehrere LANs an verschiedenen Stand-
orten schliefen sich zu einem Gesamtnetz zusammen. Beispielsweise geographisch verteilte
Standorte und Filialen einer Firma oder Bank. Es kdnnen so teure Langstrecken-Verbindungen
eingespart und durch billigere ortsnahe Stand- oder Wahlverbindungen zum néchstgelegenen
ISP ersetzt werden.

Diese Art des VPN liisst sich noch einmal in zwei Untergruppen einteilen, die sich insbesondere
in Sicherheitsanforderungen unterscheiden: Intranet VPN und Extranet VPN:

Intranet VPNs
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Abbildung 111: Site-to-Site Scenario

Ein Intranet VPN ist ein Netz, das hauptsichlich zur Erweiterung eines LANs dient. Alle an-
geschlossenen Teilnehmer vertrauen sich gegenseitig. Die Ressourcen sollen allen Parteien zur
Verfiigung stehen. Der Sicherheitsaspekt spielt eine untergeordnete Rolle, da die Datensicher-
heit mit Zugriffsbeschrinkungen auf Dateiebene realisiert werden kann. Groler Wert wird auf
Geschwindigkeit und Verfiigbarkeit gelegt. Dieser VPN-Typ ist hiufig bei grofen Unternehmen
anzutreffen, zwischen deren Standorten grofle Entfernungen liegen, die aber trotzdem auf ein
gemeinsames Netzwerk angewiesen sind.

Als sinnvolles Protokoll kann z.B. TPSec im Transportmodus eingesetzt werden. Die Daten wer-
den verschliisselt iibertragen und haben nur einen geringen Overhead, da nur ein paar Byte im

IPSec-Header eingefiigt werden miissen.

Extranet VPNs

Im Gegensatz zu Intranet VPNs liegt bei Extranet VPNs der Schwerpunkt auf dem Thema Si-
cherheit. Beispielsweise dient dieses VPN dazu, das interne Netz einer Firma mit Geschéftspart-
nern oder Zulieferfirmen zu verbinden. Die angeschlossenen Teilnehmer sollen nur beschrinkten
Zugriff auf bestimmte Ressourcen oder Anwendungen bekommen. Geschwindigkeit hat nur eine
untergeordnete Rolle, da auch das Datenvolumen weit geringer ist als bei Intranet VPNs.

Eine Firewall mit SOCKSv5 und SSL wire eine treffender Einsatzbereich fiir diese Situation,
da mit diesen Programmen neben einer sicheren Verschliisselung auch eine geeignet Moglichkeit
zur Authentifizierung gegeben ist.
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End-to-Site-VPNs

End-to-Site VPNs sind geradezu prédestiniert dafiir mobile AuBendienstmitarbeiter oder Tele-
Arbeitsplatze mit dem Firmennetzwerk zu verbinden. Die Anwender kénnen sich dabei bei
jedem beliebigen ISP ins Internet einwéihlen und eine gesicherte Verbindung mit dem LAN des
Arbeitgebers aufbauen. Dies spart zum einen teure Fernverbindungen und zum anderen teure
Modembinke und Einwahlserver bei der Firmenzentrale selbst.

Fiir den Aufbau eines solchen Netzes sind zum einen die Tunnelingverfahren wie PPTP oder
L2TP und L2F gut geeignet, als auch die Moglichkeit iiber SOCKSv5 und SSL, dhnlich bei
Extranet Site-to-Site VPNs, mit Firewalls zu arbeiten. Genaugenommen wird ja bei der Einwahl
beim ISP bereits ein VPN mit NAS und RADIUS aufgebaut.

i -
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VPN-Server
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Abbildung 112: End-to-Site Scenario

7.2.4 Sicherheit

Der Grad an Privatheit und Flexibilitédt in einem VPN hingt entscheidend von der Technologie
ab, mit der das VPN realisiert wird: Routen-Filterung bietet den niedrigsten Schutz, Tunnel-
technik hoherwertigen Schutz und zusitzlich Authentisierung, Paketfilterung a la Firewall bis
hin zur Teil- oder Vollverschliisselung den hochsten Schutz.

7.2.5 Zusammenfassung VPNs

Welche Produkte geeignet sind, und welche Technologien beim Einsatz eines VPN verwendet
werden, hingt natiirlich vom Einzelfall ab. VPNs werden als kostengiinstige Alternative zu teu-
ren Festsverbindungsnetzen und unsicheren Wihldiensten vermarktet. Ausgereifte Angebote der
ISPs und Netzbetreiber fehlen noch, ebenso wie erprobte Service-Level-Konzepte mit vereinbar-
ter Dienstgiitegarantie. Gleiches gilt fiir Produktauswahl und -tests, da die aktuell verfiigbaren
Implementierungen sehr unterschiedlich und in Teilen proprietér sind.
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In niherer Zukunft ist vor allem die Entwicklung von IPv6 interessant. Nach lingerer Entwick-
lungszeit scheint hat sich dieses Protokoll so langsam seiner endgiiltigen Form gen#hert, nun
bedarf es einer Umsetzung in bestehende Systeme.

Die Struktur hat sich dabei gegeniiber der Version 4 stark erweitert. Unter anderem befinden
sich optional schon Authentication Header- und ESP Header-Teile im Standard IPv6-Header
und implementieren eine verschliisselte Dateniibertragung. Des weiteren kommen QoS Elemente
hinzu, welche es erlauben sollen, eine bestimmte Ressource zu reservieren und auf der Gegenseite
auch zu garantieren.

Dies sind eigentlich die zwei wichtigsten Punkte, um ein VPN aufzubauen. Es ist daher zu
erwarten, dass IPv6 als Basis fiir den Aufbau eines VPNs eine mafgebliche Rolle spielen wird.
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8 OSPF & PNNI - Routingtechnologien und Topologieplanung

8.1 Orientierung, Wegewahl, Switching: Grundlagen des Routing
8.1.1 Grundbegriffe

Routing ermoglicht die Sendung von Informationen iiber ein Netzwerk, von einer Quelle zu ei-
nem Ziel. Dabei sind in der Regel ein oder mehrere Zwischenknoten zu iiberwinden, die die
Nachrichten in Richtung des Ziels weiterleiten miissen. Damit dies mdglich ist, miissen diese
Vermittlungseinheiten (,, Router) freilich entweder iiber die Struktur und den Aufbau des Netz-
werks Bescheid wissen oder zumindest die nichste Vermittlungseinheit kennen, die die Daten
ihrem Ziel einen Schritt ndher bringt.

Im Gegensatz zu Briicken (Bridges), die auf dem OSI-Layer 2 (Link Layer) operieren, arbeitet
Routing auf der dritten Schicht, der Netzwerk-Schicht (Network Layer) (vgl. hier und im Fol-
genden [5]). Hier werden End-zu-End-Verbindungen zwischen Quell- und Zielsystem etabliert.
Solche Punkt-zu-Punkt-Verbindungen kénnen zwei Auspriagungen haben:

e virtuelle Verbindung (verbindungsorientierter Dienst) und

e Datagrammdienst (verbindungsloser Dienst).

Ein verbindungsorientierter Dienst benétigt die Zieladresse nur beim Verbindungsaufbau, folg-
lich wird auch die Pfadbestimmung (s. unten) nur hier durchgefiihrt. Demgegeniiber braucht
ein Datagrammdienst die Zieladresse in jedem Paket, kann aber auch auf einen expliziten
Verbindungsaufbau/-abbau verzichten. Die virtuelle Verbindung bietet dafiir (im fehlerfreien
Fall) eine dedizierte Verbindung wéhrend der gesamten Kommunikationszeit. Fiir das Routing
kann dies jedoch negative Konsequenzen haben: Die bestehende Verbindung kann im Fehlerfall
in der Regel nicht umgangen werden, wihrend Datagrammdienste ein dynamisches Rerouting
ermoglichen. Andererseits kann diese Dynamik wieder einen weniger ausgewogenen Verkehrs-
fluss bewirken als er mit festen Verbindungen erzielt werden kann. Aufler Frage steht ferner,
dass beim verbindungslosen Dienst fiir die Berechnung der Daten fiir die jeweilige Weiterlei-
tung in jedem Zwischenknoten die Router mit einer entsprechenden Rechenleistung aufwarten
miissen, um alle Daten und Routing-Informationen verarbeiten zu kénnen (man kann von bis
zu 20% Routing-Anteil am gesamten Datenverkehr ausgehen), wihrend verbindungsorientierte
Dienste i.A. weniger Resourcen benétigen.

Im Grunde lassen sich zwei prinzipielle Aufgaben des Routing festhalten:

e Pfadbestimmung und

e Switching.

Pfadbestimmung

Router miissen den optimalen Pfad zum Zielsystem bestimmen (i.A. ausgehend von sich). Der
Terminus ,,optimal“ kann sich hierbei auf verschiedenste Metriken oder auch eine Kombination
von Metriken beziehen (s. unten). Einmal festgelegte optimale Pfade werden in Routingtabellen
gespeichert, um wiederholte Weiterleitungen von Informationen zu vereinfachen. Diese Rou-
tingtabellen kénnen je nach Implementierung und Routingtechnologie verschiedene Eintrige
aufweisen; iiblicherweise finden sich z.B. die Angaben destination und next hop: Anhand der
Zieladresse eines eingehenden Datenpakets wird versucht, den zugehorigen néchsten Knoten auf
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dem Pfad zu bestimmen, und das Paket wird dorthin weitergeleitet. Weitere Eintrége in der Rou-
tingtabelle konnen MaBangaben iiber die mit dem Pfad assoziierten Kosten (Metriken) sein oder
andere zusétzliche Daten zu diesem Weg (je nach Routing-Protokoll). Zu Backup-Zwecken oder
fiir die Lastverteilung (z.B. OSPF, s. Kapitel 8.2) konnen auch mehrere Routen pro Ziel berech-
net und eingetragen werden (Redundanz). Um die Aktualitdt der Routingtabellen gewéhrleisten
zu konnen, tauschen Router untereinander Pfad-Informationen aus: dies kénnen routing update
messages sein, die einen Teil oder die ganze Tabelle {ibermitteln, oder link-state advertisements,
die den Verbindungsstatus des Senders beschreiben. In allen Féllen erméglicht der Datenaus-
tausch den Routern, eine einheitliche und konsistente Topologie des Internetwork aufzubauen
und so die gewiinschten optimalen Pfade zu bestimmen.

Switching

Unter Switching versteht man das sich auf die Vorarbeit der Pfadbestimmung abstiitzende Wei-
terleiten der Informationsgruppen bzw. Pakete durch das Netzwerk. Die eigentliche Zieladresse,
die vom verwendeten Protokoll bestimmt wurde, wird dabei in ein Routing-Paket mit der phy-
sischen MAC-Adresse des next hop Routers gekapselt und an diesen weiter geschickt. Lésst sich
allerdings in der Routingtabelle keine Zuordnung zum néchsten Router finden, wird das Paket
iiblicherweise fallen gelassen.

Im Zusammenhang mit diesem Prozess der Weiterleitung schléigt die ISO eine Hierarchisierung
der beteiligten Systeme vor:

e ES (end systems).
Endsysteme kénnen keine Pakete zwischen Subnetzwerken weiterleiten.

o IS (intermediate systems).
Zwischensysteme konnen Pakete zwischen Subnetzwerken weiterleiten. Sie sind wiederum
unterteilt in:

— Intra-Domain IS. Diese kommunizieren innerhalb einer routing domain.
— Inter-Domain IS. Diese kommunizieren sowohl innerhalb aus auch zwischen routing

domains.

Unter einer routing domain (bzw. einem Autonomen System, im Folgenden AS) versteht
man dabei ein zusammenhingendes Netz unter gemeinsamer Administration, das eventuell
noch weiter in routing areas (s. 8.2) unterteilt werden kann.

Die Algorithmen, die bei der Pfadberechnung angewandt werden (die ,Routing-Algorithmen*
und somit letztendlich die Routing-Protokolle als solche), konnen anhand dreier Gesichtspunkte
klassifiziert werden:

e Spezifika des Algorithmus,
e Typ des Algorithmus, und
e verwendete Metriken.
Spezifika des Algorithmus
Verschiedene Routingtechnologien legen auf die zu erzielenden Aufgaben im Netzbetrieb un-

terschiedlichen Wert. So beeinflusst beispielsweise die Gréfle des zu betreibenden Netzes die
Auswahl der méglichen Routing-Protokolle, bzw. die spezifischen Eigenschaften eines Protokolls
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erlauben die Anwendung in einem bestimmten AS, schrinken ihn ein oder verbieten ihn sogar. So
sind bereits die Spezifika des verwendeten Algorithmus Maf} gebend fiir die Einsatzmd&glichkeiten
des resultierenden Routing-Protokolls:

e Optimalitét.
Es ist Ausschlaggebend, welche Mafistibe der Algorithmus bei der Berechnung des ,,opti-
malen® Pfades ansetzt, und wie er die Mafie (s. unten) der Teilpfade gewichtet.

e Einfachheit.
Das Routing soll den Netzwerkverkehr nicht durch hohen Overhead zusétzlich stark belas-
ten, sondern Pfadbestimmung und Switching effizient durchfiihren.

e Robustheit und Stabilitét.
Im Falle von unvorhergesehenen Fehlern wie Hardware-Ausfillen oder bei hoher Netz-
last, d.h. in jeder Situation, soll der Routing-Algorithmus einwandfreie Funktionalitdt und
Ausfallsicherheit gewéhrleisten konnen.

o Konvergenz.

Nach einem Fehler oder bei jeder Neu- oder Umorganisierung der Netzstruktur ist es
wichtig, dass sich alle beteiligten Router rasch auf eine neue gemeinsame Topologie und
neue optimale Routen einigen, sollen Inkonsistenzen und Schleifen beim Switching ver-
mieden werden. Nur wenn alle Router dasselbe Bild der verdnderten Netzwelt haben, ist
zuverlissiges Routing gegeben: Besitzen beispielsweise zwei benachbarte Router aufgrund
zu langsamer Konvergenz fiir einen gewissen Zeitraum verschiedene Routingtabellen, kann
es zum Count to Infinity kommen (s. unten). Die Zeit, die bendtigt wird, um den ge-
meinsamen Zustand iiber das ganze System hinweg herzustellen, ist daher ein bedeutender
Faktor in jedem Routing-Algorithmus.

e Flexibilitét.
Der Routing-Algorithmus muss sich auf verschiedenste Randbedingungen und Ereignisse
in einem Netzwerk einstellen und ggf. eine Neuberechnung der Routen anstellen. Das
kann beispielsweise bei Verdnderungen der Bandbreite, der Router Queue Size oder der
Netzverzogerung der Fall sein.

e Update-Strategie.

In starkem Zusammenhang mit der Flexibilitit des Algorithmus steht, auf welche Weise
eine verdnderte Topologie, Fehler und neue Elemente im Netz erkannt werden. Grundsétz-
lich miissen dazu Topologiedatenbanken und Routingtabellen in den Routern aktualisiert
werden. Wie aber erkennt der Algorithmus ausgefallene Links oder neue Knoten? Muss
ein neuer Knoten sich selbst bekannt machen, oder wird er von seinen Nachbarn ent-
deckt? Gibt es Ereignis-gesteuerte Updates oder periodische, automatisierte? Wie werden
die verdnderten Daten im Netz bekannt gemacht, so dass neue Ressourcen beriicksichtigt
oder fehlerhafte Links umgangen werden, und welchen Routern sollen die neuen Infor-
mationen zukommen? Wie stark konnen die Update-Nachrichten komprimiert werden,
um unnétigen Overhead zu vermeiden? Dies sind Fragen, die die Update-Strategie des
Routing-Algorithmus bestimmen.

e Overhead.
Wie schon angemerkt, ist vor allem bei verbindungslosen Diensten der Overhead des
Routing-Protokolls auf der Leitung nicht zu vernachlissigen. Neben den Updates spielt
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auch sein Umfang im normalen Betrieb eine Rolle bei der Beurteilung eines Routing-
Algorithmus: Wie grofl sind die Pakete mit Routing-Informationen, wie oft werden sie an
wie viele Adressaten verschickt?

e Unabhingigkeit von der Netztopologie/Skalierbarkeit.
Die Routingtechnologie sollte sich nicht auf bestimmte Netzstrukturen beschrinken, um
eine spitere Erweiterung oder Verdnderung des Netzwerkes zu gewéhrleisten.

Typ des Algorithmus
Routing- Algorithmen und, daraus folgend, Routing-Protokolle kénnen neben den obigen Grund-
merkmalen noch nach bestimmten Typen gruppiert werden:

e Statische — dynamische Routing-Protokolle.

Statisches Routing beschrinkt sich eigentlich auf das Switching (und stellt daher gar kein
echtes ,Routing“ dar), da die Topologiedatenbank und die Routingtabelle vom Netzadmi-
nistrator vorgegeben und geéndert werden. Insofern eignet es sich also nur fiir einfache,
kleine Netzwerke, die selbst keine starken (dynamischen) Verdnderungen aufweisen. Vor-
teile des statischen Routings sind die sich ergebende héhere Sicherheit im Netzwerk (nur
ein Ein- bzw. Ausgang) und die bessere Ressourcen-Effizienz, wihrend die manuell vor-
zunehmenden Anderungen und die Tatsache, dass fehlerhafte Routen nicht automatisch
erkannt werden, klar als Hauptnachteile gesehen werden miissen.

Die heutigen (komplexen, wachsenden und sich stets verdndernden) Netze werden des-
halb besser durch dynamische Routing-Algorithmen bedient. Auf wechselnde Umweltbe-
dingungen wird eingegangen, die Routingtabellen werden dynamisch aktualisiert und die
optimalen Routen ggf. neu berechnet. Die dynamischen Routing-Protokolle lassen sich in
Link-State und Distance-Vector Algorithmen (s. unten) sowie in Hybridversionen dieser
beider Typen unterteilen.

e Single-Path — Multi-Path Routing.
Multi-Path Routing-Algorithmen erlauben eine Verteilung des Datenstroms auf mehrere
Pfade, um Auslastung und Durchsatz zu optimieren.

e Flache — hierarchische Routingstruktur.

Routingtechnologien benutzen in der Regel eine bestimmte Topologie der vorhandenen
Ressourcen, anhand derer die Routing-Informationen verteilt und das Routing organisiert
werden. In einer flachen Hierarchie gibt es keine gliedernden Einheiten, wihrend eine hier-
archische Struktur eine Einteilung in Backbone-Router, Areas, AS oder andere Doménen
erlauben. So kénnen Routing-Informationen bestimmter Einheiten voneinander abgeschot-
tet werden, was geringeren Datenverkehr und gestaffelte Pfadbestimmung ergibt. (s. unten)
Es ist klar, dass eine mogliche Gliederung der Routing-Doméne oder Hierarchisierung von
der Adressstruktur des dariiber liegenden Protokolls abhingt (z.B. IP-/ATM-Adressen).

e Pfadbestimmung durch den Host oder den Router.
Wenn der Endknoten den Pfad berechnet, spricht man von Source Routing; Router ver-
mitteln dann nur weiter. Andernfalls steckt die Routing-Intelligenz ganz in den Routern.

e Link-State — Distance-Vector Routing.
Diese grundlegenden Routingtypen werden in Kapitel 8.1.2 n&her betrachtet.

Metriken
Ein wichtiges Merkmal eines jeden Routing-Algorithmus ist der Maflstab, der fiir die Beurteilung
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von Pfaden und Streckenabschnitten angesetzt wird. Diese Metriken sind oftmals relativ ,, wirk-
lichkeitsfremd“, da sie keinen direkten Bezug zu den tatsdchlichen physischen oder monetiren
Einheiten haben. Trotzdem unterscheidet man hauptséchlich zwischen den folgenden Metriken,
die komplexere Routingtechnologien auch zu Hybrid-Maflen kombinieren kénnen:

e Pfadlinge.
Die Pfadlinge ist vielleicht die intuitivste Routing-Metrik. Teilstrecken sind fiktive,
Einheiten-lose Kosten zugeordnet, deren Summe die Gesamtpfadlinge ergibt.

e Anzahl der Hops.
Eine andere Moglichkeit neben der Pfadléinge als Metrik ist, die Anzahl der Hops zu zéhlen
und zu summieren.

e Zuverldssigkeit.
Links werden gemifl ihrer Zuverlissigkeit (etwa der Bit-Error Rate) bewertet und mit
entsprechenden numerischen Werten markiert.

e Delay.
Je nach moglicherweise auftretenden Verzoégerungen auf der Teilstrecke (Bandbreite, War-
teschlangen, Stau, tatséchliche (physische) Entfernung) ergibt sich eine Messgroe aus
mehreren Variablen, die von der Durchsatz- und Rechenkapazitéit der Router abhingt.

e Auslastung.
Der Grad der Auslastung (z.B. CPU, Pakete pro Sekunde) beteiligter Netzwerkkomponen-
ten wird dem Teilpfad zugewiesen.

¢ Kommunikationskosten.
Nicht unterzubewerten sind die monetiren Kosten, die auf die Benutzung eines Links von
etwaigen Betreibern erhoben werden. Diese werden ebenfalls auf die Teilstrecken abgebil-
det.

e Kobinationen aus verschiedenen, oben genannten Metriken.

Im Zuge der rasanten globalen Vernetzung und immer grifer werdenden Netzwerke wird es
immer wichtiger, bei der Wegewahl und der Planung und Benutzung der Netzwerktopologien
effiziente Modelle und Algorithmen anzuwenden. Skalierbare, hierarchische, ausfallsichere und
y,smarte“ Routingtechnologien helfen, Netzwerke verwaltbar zu machen und flexibel auf sich
dndernde Bedingungen wie Netzlast oder Ausfille zu reagieren.

8.1.2 Dynamische Routing-Protokolle: Link-State und Distance-Vector Routing

Der Hauptunterschied zwischen Link-State und Distance-Vector Routing (vgl. [3]) liegt darin,
dass ein Router bei Link-State (oder auch Shortest Path First — SPF Algorithmen nur einen Teil
seiner Routingtabelle mit den Angaben iiber seine Links zu seinen Nachbarn iiber das ganze Netz
flutet, wihrend er bei Distance-Vector (oder Bellman-Ford) Algorithmen seine gesamte Tabelle
versendet, nun aber nur zu seinen unmittelbaren Nachbarn. Tabelle 23 verdeutlicht dies und
zeigt weitere Unterschiede.

Das in der Tabelle angesprochene Problem, das entsteht, wenn ein Routing-Algorithmus nur
die Anzahl Hops als Metrik beriicksichtigt, ist in Abbildung 113 genauer dargestellt. Wollte
im Beispiel der Router in Berlin einen Weg nach Rom wihlen, kénnte dieser entsprechend der
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| Distance-Vector | Link-State
Prinzip Router sendet groflere Updates nur zu Nachbarn Router sendet kleine Updates iiberall hin
Arbeitsweise | jeder Empfinger addiert seine Entfernungs- Routingtabelle aus Link State Advertisements — (LSAs)
Werte zum Absender zur erhaltenen Topologie- zusammengesetzt;
tabelle; ggf. Update auf kiirzere Routen; gef. Update auf kiirzere Routen

Durchlauf durch das ganze Netzwerk,
bis keine besseren Pfade mehr gefunden werden

Orientierung | keine Information iiber andere Router/Netztopologie volle Information iiber Router, Verbindungen und
Information iiber ,,Abstinde*“ der Router somit die Topologie

Fehlererken- Ja, aber langsame Konvergenz, u.U. mit Inkonsistenzen | Ja. Event-gesteuerte Updates durch LSA, aber u.U.

nung oder ,flatternden“ Routen Gefahr ,flatternder“ Routen

Metrik i.A. nur Anzahl Hops (s. Abbildung 113)) beliebig

Performanz hoch, aufler bei Konvergenz bei Updates oder Topologieaufbau kritisch durch

Berechnungen; sonst gut

Flooding; h6here Systemanforderungen durch Pfad-

Einsatz kleinere Netzwerke, da weniger gut skalierbar alle Netzwerke; komplexere Konfiguration, aber
bessere Skalierbarkeit

Tabelle 23: Vergleich zwischen Distance-Vector und Link-State Routing-Algorithmen

Topologie des Netzes iiber Frankfurt, Miinchen und Wien gehen, oder iiber New York. Da die
Anzahl der Hops iiber New York zwei betrégt, iiber die anderen Stiddte aber vier, wiirden die
Daten iiber New York geroutet werden!

Berlin

FFM

New York .
Minchen

Wien

Rom

Abbildung 113: Wegewahl bei Anzahl Hops als einzige Metrik

Das Verhalten der beiden Routing-Algorithmen bei der Konvergenz im Fehlerfall verdient noch
eine gesonderte Betrachtung: Wie wird erreicht, dass die Router sich unabhingig aus verschie-
denen Perspektiven auf eine gemeinsame, neue Topologie einigen? Wihrend die selbstindige
Funktionsweise der Vermittlungseinheiten im normalen Betrieb nidmlich ein grofler Vorteil ist,
konnen unterschiedliche Zustéande im verdnderten Umfeld zu Schleifen und Inkonsistenzen beim
Weiterleiten fithren.

Dabei muss zuerst die Fehlerquelle genau lokalisiert werden. Dies ist oft nur moglich, wenn
zwei Router an beiden Enden eines Links dessen Ausfall bestatigen, oder die Nichterreichbarkeit
eines bestimmten Systems durch Vergleich der Meldungen von Zwischenknotens zuriickverfolgt
werden. Aus globaler Sicht ist das sofort klar; dezentral bereitet es jedoch Schwierigkeiten.

Nachdem beispielsweise ein defekter Link ,entfernt“ worden ist, hat sich die Netztopologie
verdndert und muss bekannt gemacht werden. Werden die Topologie-Informationen nun lediglich
zwischen den Nachbarn ausgetauscht (wie bei Link-State Algorithmen), kommt der Convergence
Time hohe Bedeutung zu. Sie hingt ab von (vgl. [3]):

e dem Abstand des jeweiligen Routers zur Anderung im Netz;
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der Anzahl der Router im Netz;

der Bandbreite und Auslastung der Links;

der Auslastung der Router;

dem Verkehr iiber die Fehlerquelle;

der Effizienz des Routing-Protokolls.

Das Protokoll muss die neuen Routen also effizient und schnell berechnen lassen bzw. die ent-
sprechende Information im Netz verbreiten. In instabilen Netzwerken mit redundanten Routen
kann es dabei unter Umstinden zu ,flatternden“ Routen kommen: Jedesmal, wenn ein Router
ein Update iiber eine neue Route erhilt, entscheidet er sich fiir eine alternative Route als neu-
en besten Pfad. Er sendet ein entsprechendes Update aus, das andere Router allerdings dazu
veranlasst, wiederum ihre Routingtabellen zu aktualisieren und neue (alte) Update-Messages zu
erzeugen. So ergibt sich ein Hin- und Her, flattern“ zwischen zwei Routen. Alternative Routen
konnen den Konvergenz-Prozess also verlangsamen oder auch behindern.

Distance-Vector Algorithmen haben ein dhnliches Problem: Weil die Distance-Vector Aktualisie-
rungen aus Sicherheitsgriinden periodisch verschickt werden, kann es passieren, dass ein Update
von Router A einem Router B, der als erster vom Ausfall einer Verbindung von B zu Router C
,berichten“ kann und will, zuvorkommt, so dass B die eben erst selbst festgestellte ,,unendliche®
Entfernung zu C iiber den fehlerhaften Link , vergisst“ und statt dessen als Route zu C den Ein-
trag vom Nachbarn A iibernimmt, der allerdings den Link von A zu B als next hop in Richtung
C anfiihrt. B akzeptiert diesen ,,neuen“ Weg zu C, weil er kleiner unendlich ist. So verbreitet
B nun irrtiimlicherweise die Meldung, C sei iiber den Link von A nach B erreichbar, was dazu
fithrt, dass Pakete an C, die iiber B gehen, von B an A und wieder zuriick usw. geschickt werden.
Dies nennt man den Bouncing Effect (s. Abbildung 114, vgl. auch [72], S. 72 ff.).
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Abbildung 114: Bouncing-Effekt

Ein anderes Problem bewirkt die langsame Konvergenz von Distance-Vector Algorithmen: Pl6tz-
lich isolierte Knoten oder Netzteile inkrementieren (durch gegenseitige Distance-Vector Updates)
die Entfernung zu den nicht mehr erreichbaren Routern bis zu einer festgelegten Obergrenze
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(Count to Infinity, vgl. [72], S. 75). Es ist klar, dass daher die maximale Entfernung von
Routern in Netzen mit diesen Routing-Algorithmen nicht iiber die Infinity-Grenze gehen darf.

Diese beiden Probleme konnen fiir die meisten Fille durch die Einfithrung des Split Horizon
(vgl. [72], S. 76 fI.) vermieden werden. Die prinzipielle Idee des Split Horizon ist es, den Standard-
Distance-Vector nicht automatisch an alle Ausgéinge weiterzugeben: So ist es unsinnig, dass ein
Router B ein Ziel X durch Router A zu erreichen sucht, wenn A durch B routet (B also hinter
A liegt). Damit wird der Bouncing Effect vermieden — dass A an B meldet, X sei nicht weit von
A entfernt und B koénnte den Routing-Eintrag von A iibernehmen. Es existieren zwei Versionen
des Split Horizon: In der einfachen Variante (s. Abbildung 115) werden einfach alle Routen
iiber den Link, den auch das Update benutzt, nicht iibermittelt. Die zweite Version, , Split
Horizon with Poisoneous Reverse“, setzt die Entfernung des Zielknotens auf Unendlich, wenn er
iiber den Link (den die Update-Message nimmt) geroutet wird. In besonderen Ausnahmefillen
(verlorengegangene Updates u.d.) kann aber auch Split Horizon das Count-to-Infinity Problem
nicht 16sen.

A B X
s OO
Update von A
von A zu X: LinKTKosten:2), Upd. _[von i en: 2

von B zu X: Link 2 Kosten:@ u B* |von B zu X Link 2 Kosten: 1

X ist naher an B als an A

und A routet zu X tber B

- A braucht B nicht bzgl. X updaten
(* Gber Link 1)

Abbildung 115: Split Horizon (einfache Variante)

Im Folgenden soll nun das Link-State Routing Protokoll OSPF (Open Shortest Path First) als
Nachfolger des lange im Internet verwendeten Distance-Vector Protokolls RIP (Routing Informa-
tion Protocol, heute wird es nur noch in kleineren Netzen eingesetzt) niher untersucht werden;
einer Netzwerktechnik der nichsten Generation wie ATM allerdings geniigt OSPF wiederum
nicht mehr, so dass hier eine weiterentwickelte und verfeinerte Version — PNNI — Verwendung
findet, die ebenfalls genauer betrachtet werden soll. Stellen also RIP und OSPF noch zwei prin-
zipiell verschiedene Routingtechnologien dar, kann der Ubergang von OSPF zu PNNI vielleicht
eher als Evolution bezeichnet werden.

8.2 OSPF — Open Shortest Path First

OSPF ist ein Link-State Routing-Protokoll und steht fiir Open Shortest Path First, da es ein
offenes Protokoll ist (Public Domain, Veroffentlichungen in RFC’s, Request for Comments). und
den fiir Link-State Routing iiblichen Shortest Path First Algorithmus verwendet. Die folgenden
Ausfithrungen basieren vor allem auf [112] und [25] sowie [4], [72] und [135].

8.2.1 Ziele und Einsatz von OSPF

OSPF ist auf die Netzstruktur der TCP/IP- bzw Internet-Welt ausgerichtet und routet IP-
Pakete nach der IP-Adresse des IP-Paket-Headers; die IP-Pakete werden dabei nicht in neue
Protokollheader eingekapselt. OSPF ist als IGP (Interior Gateway Protocol) konzipiert, d.h. es
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regelt das Routing innerhalb eines AS (Autonomen Systems) und gehort damit zur Gruppe der
Inter-Domain IS (s. oben). OSPF wurde vor allem im Hinblick auf folgende Ziele entwickelt:

e Unterstiitzung hierarchischer Netzstrukturen
e schnelle Konvergenz bei Topologieinderungen
e Zyklenfreiheit bei und nach der Konvergenz

e geringer Overhead

OSPF-Router besitzen eine Link-State-Datenbank, deren LSA’s (Routing-Updates, s. unten)
per Flooding verbreitet werden. OSPF unterstiitzt ferner redundante Routen, um dadurch Last-
verteilung realisieren zu koénnen. Jeder Router berechnet so einen Baum mit den kiirzesten
Entfernungen und sich selbst als Wurzel. Dies ist der prinzipielle SPF-Algorithmus, der freilich
fiir jeden Router einen individuellen Baum mit den jeweilig kiirzesten Pfaden ergibt. Bei OSPF
konnen dariiber hinaus mehrere Bdume fiir verschiedene Metriken berechnet und gespeichert
werden; dabei sind die Metriken moglich, die durch das drei Bit lange TOS-Feld im IP-Header
bestimmt werden kénnen.

Eine wichtige Eigenschaft von OSPF ist, dass Gruppen von Netzwerken innerhalb eines AS zu
Areas zusammengefasst werden kénnen. Die Topologie einer Area ist von den iibrigen Knoten
des AS abgeschirmt. Dadurch wird eine Verringerung des Routing-Overheads und -Verkehrs und
eine Reduzierung der Daten der Routing- bzw. Topologiedatenbank erreicht. Areas sind wegen
der ubersichtlicheren lokalen Topologie besser gegen schlechte Routing-Information geschiitzt.
OSPF fiihrt somit ein erstes (zweistufiges) hierarchisches Konzept ein.

Um dieses Modell zu unterstiitzen, arbeitet OSPF mit Variable Length Subnetting, erlaubt also
(Zieladresse, Subnetzmaske)-Tupel (VLSM). Weiterhin bietet OSPF die Moglichkeit verschiede-
ner Authentisierung-Schemas fiir jedes IP-Subnet, so dass beispielsweise nur vertrauenswiirdige
Router an einem bestimmten Routing teilnehmen diirfen. OSPF ist zwar nur ein IGP, kann
aber Routing-Informationen von EGP’s (Exterior Gateway Protocols) im AS verteilen. Diese
externen Daten nehmen in den Routingdatenbanken einen Sonderstatus ein.

8.2.2 Das OSPF-Topologiemodell und seine Elemente

OSPF unterstiitzt folgende Netzwerke und Verbindungen:

e Punkt-zu-Punkt-Verbindungen/Netze. Ein Netz, das zu einem einzelnen Router-Paar
gehort; die Verbindung zwischen diesen ist eine Punkt-zu-Punkt-Verbindung. Auch Di-
rektverbindungen von Endsystemen (Hosts) an Router werden als Punkt-zu-Punkt-
Verbindungen behandelt.

e Broadcast-Netze. Diese Netze unterstiitzen mehr als einen Router; alle Router kénnen
allerdings mit einer einzigen physikalischen Nachricht erreicht werden (oder auch jeder
einzelne Router). Nachbar-Router werden iiber das Hello-Protokoll (s. unten) erkannt,
welches auf der Broadcast-Eigenschaft aufbaut.

e Non-Broadcast-Netze. Dies sind Netze mit mehr als zwei Routern, aber ohne Broadcast-
Fahigkeit. Das Hello-Protokoll funktioniert auch in Non-Broadcast-Netzen, muss die feh-
lende Broadcast-Funktionalitit aber kompensieren, indem es die Nachbar-Router einzeln
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anspricht. OSPF kennt hier zwei Alternativen: zum einen Non-Broadcast Multi-Access
(NBMA), das ein Broadcast-Netz simuliert, zum anderen Point-to-Multipoint, das das
Netz als eine Kollektion von Punkt-zu-Punkt-Verbindungen sieht.

OSPF arbeitet daneben auf virtuellen Links, die im Fehlerfall eine Verbindung zum Backbone
(s. unten) aufrecht erhalten.

Netzwerke an sich konnen dann transient sein oder Stub Netzwerke. Stubs sind Netze, die
nur einen Ein-/Ausgang haben, also sozusagen , Sackgassen® im AS. Hosts, die direkt an einen
Router angeschlossen sind, werden ebenfalls als Stub Netzwerke gesehen. Im Beispiel-AS von
Abbildung 116 ist etwa N7 ein Stub.

Die Topologie in OSPF kennt dann an sich drei Einheiten: Netze, Areas (als Gruppierung meh-
rerer Netze), und AS (das in Areas aufgeteilt sein kann).

Area

Die Area als ,,untere“ Routing-Ebene besteht, wie schon angedeutet, aus (logisch und physika-
lisch) zusammenhéngenden Netzwerken und Hosts und den Routern, die Interfaces zu diesen
Systemen haben. Jede Area kann innerhalb ihrer Grenzen ihre eigene Version des Link-State-
Algorithmus besitzen. Folglich existieren pro Area eigene Topologiedatenbanken und Graphen.
Diese feine Topologie ist wiederum im AS auflerhalb der Area nicht sichtbar, wihrend die Area-
Router kein detailliertes Wissen iiber die Welt des restlichen AS haben. Die Kosten der Wege zu
allen Netzwerken auflerhalb der Area werden innerhalb einer Area summiert bekannt gegeben
(s. Kapitel 8.2.3).

Die Router, die an der Grenze der Area (und somit zugleich in einer andere Area des AS) sitzen,
heiflen Area Border Router. Durch ihre Zugehéorigkeit zu mehreren Areas besitzen auch sie
mehrere Link-State-Datenbanken, eine pro Area, mit der sie verbunden sind. Innerhalb einer
Area unterscheidet man dann zwischen Inter-Area Routing (aus der Area heraus oder dariiber
hinweg, s. unten) und Intra-Area Routing (nur innerhalb der Area).

Backbone

Die spezielle Area 0 in OSPF ist der Backbone. Der Backbone enthilt alle Area Border Router
und Router, die keiner Area zugeordnet sind (also zu keinem Netz oder Host in der Area ein
Interface besitzen). Der Backbone muss zusammenhéngend sein — allerdings kann dies auch durch
eine logische Verbindung iiber Virtuelle Links erreicht werden, falls es physikalisch nicht méglich
ist. Diese Virtuelle Links konnen dann freilich durch Areas laufen (mit Intra-Area Routing) und
werden als Punkt-zu-Punkt-Verbindungen gehandhabt. Inter-Area Routing geht nach diesen
Festlegungen also stets iiber den Backbone; dem Intra-Area Routing aus der ersten Area heraus
folgt ein Pfad durch das Backbone (an sich wieder Intra-Area), und ein Intra-Area-Endstiick
in der Ziel-Area. Insofern kann man dies als erzwungene Sterntopologie betrachten, mit dem
Backbone als Hub.

AS

Zusammenfassend besteht ein AS also aus mehreren Areas, wovon der Backbone eine besonders
ausgezeichnete Area darstellt. Die dazugehérigen Router-Klassen sollen ebenfalls noch einmal
aufgefithrt werden:

o (Area-)Interne Router: Router, deren direkt verbundene Netzwerke in einer Area liegen.

e Area Border Router: Router, die zu mehreren Areas (z.B. auch zum Backbone) gehéren. Sie
lassen mehrere Kopien des Routing-Algorithmus laufen und kondensieren die Topologie-
Informationen jeder Area fiir die Weitergabe nach ,aulen“ (also z.B. zum Backbone).
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e Backbone Router: Interne und Area Border Router der Backbone-Area.

e AS Boundary Router: Router, die Informationen mit Routern anderer AS austauschen
und diese Wegeinformationen dem eigenen AS verfiigbar machen. Die Pfade zu den AS
Boundary Routern sind allen (!) Routern des AS bekannt: Die externen Routingdaten
werden gesondert bekannt gemacht; analog ist die Klasse der AS Boundary Router auch
vollig unabhéngig von den vorher Genannten.

Ein Router kann in OSPF auch noch zum Designated Router ernannt werden; diese Klassifi-
zierung geschieht im Zusammenhang mit den dynamischen Routing-Vorgingen, die im folgenden
Kapitel ndher betrachtet werden sollen.

Analog zu Stub Netzwerken gibt es in OSPF (seit Version 2) noch Stub Areas. Diese besonderen
Areas besitzen zwar vielleicht mehrere Area Boundary Routers als Verbindung zur ,, Aulenwelt“.
Um nun aber nicht alle méglichen externen Ziele in die Area propagieren zu miissen, wird
innerhalb der Stub Area nur ein bestimmter Area Boundary Router als Adressat fiir die externen
Ziele bekannt gemacht, iiber eventuelle weitere Boundary Router kann nicht ,extern“ geroutet
werden. So wird vermieden, dass innerhalb der Area grofie Datenmengen an Informationen
iiber externe Zielpunkte gehalten werden miissen. Durch Stub Areas kénnen andererseits keine
Virtuellen Links gelegt werden (diese brauchten ja zwei offizielle Area Border Router als Ein-
/Ausgang), und es ist auch nicht moglich, dass ein AS Boundary Router Mitglied einer Stub
Area ist (dieser wiirde ja die externen Informationen wieder importieren) — der Area Border
Router der Stub Area kann er allerdings durchaus sein. Dieses Konzept erwies sich allerdings
in manchen Fillen als zu restriktiv, weshalb man Not So Stubby Areas (NSSA) erfand:
Hier ist es manchen Routern innerhalb einer Stub Area erlaubt, auch AS Boundary Router zu
sein und externe Informationen zu erhalten, die jedoch nicht im gesamten AS (wie fiir externe
Routing-Informationen iiblich, s. oben) verteilt werden, sondern nur in der NSSA.

8.2.3 OSPF-Routing

Anhand eines Beispiels sollen nun die Prinzipien des OSPF-Routing-Algorithmus eingehend
betrachtet werden: ausgehend von der Initialisierung der Routing-Umgebung, iiber den Betrieb
des System bis hin zum Fehlerfall und zur Recovery. Dabei werden noch einige neue Elemente
von OSPF eingefiihrt werden, die die im vorhergehenden Kapitel gezeigte Ubersicht iiber OSPF
vervollstindigen werden.

Abbildung 116 zeigt ein AS, wie es auch in der Spezifikation von OSPF [112] (und auch in weiten
Teilen der Sekundirliteratur wie [25]) zur Demonstration der Eigenschaften des Routingverfah-
rens verwendet wird, da es alle Konzepte von OSPF anschaulich zeigt. Kreise symbolisieren
Netzwerke, Rechtecke Router. Das Rechteck mit der Markierung H reprisentiert einen Host mit
SLIP-Verbindung zum Router R12. Linien zwischen Routern symbolisieren physikalische Punkt-
zu-Punkt-Netzwerke, der Router-Interfaces keine eigenen Adressen benétigen. Andererseits kann
eine solche aber trotzdem zugewiesen werden: Bei den Netzwerken an Router R6 und R10 ist
das der Fall (Ia und Ib). RT5 und RT7 haben BGP (Border Gateway Protocol) Verbindungen,
also Verbindungen zu externen AS.

Mit der Ausgangsseite der Router ist jeweils ein (aufsteigend wertiges) Kostenmaf assoziiert,
das die gesamten Kosten bis zum néchsten Router beschreibt. Auch von extern erhaltene Routen
erhalten diese Kosten. Ein Weg von einem Netzwerk (bzw. Host) zum Router hat keine Kosten.
Das AS ist nun ein in 3(41, der Backbone) Areas aufgeteilt. Es ist leicht zu sehen, welche Router
interne Router sind (R1, R2, R5, R6, R8, R9, R12), welche Area Border Router (R3, R4, R7,
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Abbildung 116: OSPF-AS mit Areas (aus [112] bzw. [25])

R10, R11), welche Backbone Router (R3, R4, R5, R6, R7, R10, R11) und welche AS Boundary
Router (R5 und R7). R11 gehort sowohl zu Area2 wie auch zu Area3 und zum Backbone, zu
dem er keine physikalische Verbindung hat — so wird ein Virtueller Link zwischen R10 und R11
konfiguriert.

Doch nun zum Routing selbst. Zuerst (wir nehmen an, das AS wird ,,frisch“ in Betrieb genom-
men) miissen sich die Router gegenseitig kennenlernen, einen Topologieplan ihrer Area erstellen
(ihn dann an den Grenzen zusammenfassen, fiir aufierhalb bereitstellen) und ihn mit den sum-
marischen Angaben iiber das restliche AS vervollstindigen.

Area-Topologie

Wie konnen die an ein bestimmtes Netzwerk angeschlossenen Router miteinander kommunizie-

ren, ohne dass jeder Router zu jedem anderen eine Adjazenz aufbauen muss und es so (bei n

n-(n—1)
2

Routern) zu Verbindungen kommt?

OSPF unterscheidet hier zwischen Point-to-Multipoint Netzwerken auf der einen Seite und
Broadcast und NBMA Netzwerken auf der anderen. Bei ersteren existieren fiir OSPF ja nur
Punkt-zu-Punkt-Verbindungen, und so werden zwischen jedem benachbarten Paar von Rou-
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tern, die direkt miteinander kommunizieren kénnen, Adjazenzen erstellt. Ansonsten kann ein
Designated Router bestimmt werden, der sozusagen die Leitung fiir das Netzwerk und seine
Router iibernimmt und den Kommunikationsverkehr wie gewiinscht vermindert. Der Designated
Router wird durch das Hello-Protokoll ernannt.

Hello-Pakete werden periodisch mittels ICMP-Massages an alle Router-Interfaces verschickt (da-
zu existiert eine Multicast-Adresse AlISPFRouters; die Hello-Nachrichten sind dabei ICMP-
Messages). Das Hello-Protokoll kniipft somit Beziehungen zwischen Nachbarn und hélt sie auch
aufrecht. Dabei muss sichergestellt sein, dass die Kommunikation zwischen den Routern auch
bidirektional ist, weil andernfalls Verbindungen einseitig ins Leere gehen koénnten. Die Bidirek-
tionalitét ist dann gegeben, wenn der Nachbar-Router in seiner Liste der Nachbarn den ersten
Router bereits aufgefithrt hat. Diese Liste macht i.A. den gréfiten Teil eines Hello-Pakets aus
und besteht an sich aus den ID’s aller Router, die dem Nachbar-Router innerhalb des letzten
Dead Intervals (ebenfalls ein 32-Bit-Feld, in Sekunden) ein Hello-Paket geschickt haben.

Im Hello-Paket existiert weiterhin ein 8-Bit-Feld mit der Prioritdt (einem Wert zwischen 0
und 255) des versendenden Routers fiir die Rolle des Designated Routers, sowie ein Feld mit
der Adresse des gewiinschten/als giiltig erkannten Designated Routers (und Backup Designated
Routers, s. unten). Anfangs sind beide Felder iiblicherweise leer, so dass nach dem gegenseitigen
Austausch der Hello-Pakete der Router mit der héchsten Prioritidt (und im Falle einer doppelt
vorkommenden Prioritdt der mit der hoheren ID) zum Designated Router bestimmt wird. Ein
neu zum Netz hinzukommender Router akzeptiert den bestehenden Designated Router, auch
wenn er selbst eine hohere Prioritédt hétte.

Adjazenzen werden nun in einem Netz nur mit dem Designated Router aufgebaut. Das ist des-
wegen von Bedeutung, weil auch nur zwischen adjazenten Routern die (aufwéindige) Synchroni-
sation der Link-State-Datenbanken (s. unten) stattfindet. Der Designated Router generiert an-
dererseits auch ein Link-State Advertisement (Informationen iiber die ihm bekannte Topologie
eines Netzabschnittes oder Netzwerks, s. unten) fiir das betrachtete Netz. Damit ist ein Ausfall
des Designated Routers besonders kritisch: Das Netz erscheint dann von auflen als komplett
anderer Knoten, und sdmtliche Topologiedatenbanken miissten gedndert werden. Aus diesem
Grund bestimmt OSPF noch den so genannten Backup Designated Router, der ebenfalls durch
das Hello-Protokoll bestimmt wird (in einem weiterem 32-Bit-Feld) und praktisch , unsichtbar*
parallel zum Designated Router arbeitet (Mithoren der Nachrichten zum/vom Designated Rou-
ter, gleiche Link-State-Datenbank usw.). Im Ernstfall wird der Backup Router so schnell zum
Designated Router, und das Hello-Protokoll bestimmt einen neuen Backup Designated Router.

In der Area 1 des Beispiel-AS von Abbildung 116 konnte etwa R4 als Designated Router fiir
N3 bestimmt worden sein, und R1 als Backup Designated Router. Obwohl das natiirlich nur ein
sehr eingeschrinktes Beispiel ist, wird anhand Abbildung 117 klar, dass Kommunikationsver-
bindungen eingespart wurden: in diesem Fall zwischen R1 und R2.

Stehen also endlich die Adjazenz-Nachbarn fest, miissen, wie schon angedeutet, die Topologie-
datenbanken (Routing-Datenbanken/-Tabellen, Link-State-Datenbanken) erstellt werden. Da ja
eine einheitliche Fassung dieser Datenbank angestrebt wird, werden die Daten der einzelnen
Nachbarn synchronisiert und gegenseitig aktualisiert. Diese initiale Synchronisation wird durch
das Exchange-Protokoll erledigt. Drei Bits des zugehorigen Database Description (DD)
Pakets steuern diese Prozedur: Initialize (I), More (M) und Master-Slave (MS). Der initialisie-
render Router setzt alle Bits auf 1 und erklért sich somit zum Master (MS=1). Der Partner ist im
Normalfall mit dem Slave-Status zufrieden und antwortet mit MS=0. (Sonder- und Fehlerfille
wie verlorene Pakete seien hier vernachlissigt). Es folgt der asynchrone Datenaustausch: Der
Master sendet DD’s mit DD-Sequenznummer und der Beschreibung jeweils eines Link-State-
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Adjazenzen

Abbildung 117: Adjazenzen fiir N3 im Beispiel-OSPF-AS

Records. Die wichtigsten Bestandteile dieser Beschreibung sind Router-ID, Link-State Typ und
Link-State ID. Der Slave reagiert mit Acknowledgments, die seinen Eintrag fiir den Link ent-
halten. Jeder behélt sich eine Liste mit Records, die ein Update benétigen. Diese erste Phase
des Exchange-Prozesses arbeitet, bis beide Router das M-Bit auf 0 gesetzt haben, also keine
Records mehr bekannt zu geben sind. Die benétigten Updates werden dann in Link State Re-
quest Paketen angefordert. Als Antwort erhiilt der Router die benétigten Link-State Angaben,
verpackt in Link State Updates, wie sie auch beim Flooding im laufenden Betrieb verwendet
werden.

Diese Link State Update Pakete werden durch das Tripel sendender Router/Link State ID/Link
State Typ 4 (OSPF-interne Typnummer) identifiziert. Auf diesen Header folgen zuerst Angaben
iiber die Anzahl der enthaltenen Link State Records und dann diese selbst. Man spricht in
diesem Zusammenhang von Link State Advertisements (LSA): Informationseinheiten, die
den Status bestimmter Verbindungen eines Routers beschreiben. Diese LSA’s besitzen auch eine
Sequenznummer (in einem Modulo-Zahlenraum), die fiir die Anwendung und die Weitergabe
des Updates gebraucht wird. Ist die Nummer des empfangenen LSA’s ndmlich grifler als die des
entsprechenden Eintrags in der Datenbank, wird der Record ersetzt; ist sie andererseits kleiner,
wird der bestehende Eintrag, der aktueller ist, als LSA geflutet. Wenn die Sequenznummern
gleich sind, bleibt der Router aktionslos; dies ist auch das Ende einer Update-Welle, und der
Flooding-Algorithmus stoppt. Jedem empfangenen LSA muss ein Acknowledgment folgen, weil
sonst der Absender Retransmits durchfiihrt.

Diese zwischen den Routern versandten LSA’s heiflen in OSPF Router-LSA’s. In Broadcast-
und NBMA-Netzwerken versenden ja die Designated Router die Updates an die angeschlossenen
Router; diese LSA’s nennt OSPF Network-LSA’s.

Betrachten wir nun Area 1 in Abbildung 116. Nach den obigen Schritten ist die gesamte Topologie
der Area den Routern R1 bis R4 bekannt. Tabelle 24 zeigt die entsprechenden Eintréige in der
Topologiedatenbank.

An dieser Stelle sollte erwdhnt werden, dass diese Topologiedatenbank natiirlich noch nicht
den Weg zum Ziel weist. Die tatséchliche ,,Routingtabelle“ erstellt jeder Router mit Hilfe der
Datenbank — bei OSPF einen Baum der kiirzesten Wege, einen Shortest-Path Tree. Der dafiir
zu verwendende Algorithmus ist durch die OSPF-Spezifikation nicht festgelegt, doch meistens
handelt es sich um den wohlbekannten Dijkstra-Algorithmus, der hier wohl nicht mehr weiter
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VON R1 | R2 | R3 | R4

Tabelle 24: Link-State-Datenbank Area 1 (nur intern)

erldutert werden muss. Gemifl der RFC 1349 Spezifikation, die IP-TOS (Type of Service) Werte
festlegt, kennt OSPF 5 verschiedene Codes fiir Metriken. Router, die TOS Routing unterstiitzen,
erstellen einen Shortest Path Tree fiir jede Metrik; um die dazu benétigten Informationen zu
erhalten, konnen die LSA’s auch mehrere Routen fiir unterschiedliche TOS Werte beinhalten.
Das Switching nimmt jeder Router dann entsprechend des TOS-Wertes im IP-Header vor, wobei
der passende Baum zu Hilfe genommen wird.

Den Area Border Routern (R3 und R4) fillt die Aufgabe zu, die Entfernungen der Knoten in
Area 1 zusammenzufassen (nicht die gesamte Topologie, sondern nur die summierten Kosten
von ihnen aus). So berechnet z.B. R3 einen Abstand von 4 Einheiten zu N1 (R3 - N3 — R1 —
N1), und R4 z&hlt 3 bis N4. Beide Router verpacken diese Informationen in Summary-LSA’s.
Als Mitglieder des Backbones (Area 0) haben sie bereits die Backbone-Router kennen gelernt.
Neben den ,,normalen“ LSA’s fluten R3 und R4 nun auch ihre Summary-LSA’s der Area 1 iiber
den Backbone. Da dies aber auch die iibrigen Area Border Router tun, kommen R3 und R4
auch in den Besitz der Summary-LSA’s aller {ibrigen Areas und kénnen sie in Area 1 bekannt
machen (s. Tabelle 25 fiir die aktualisierte Datenbank). Die Entfernungen zu den anderen Areas
(ermittelt durch einen Shortest Path Tree) werden nur fiir die Area Border Router eingetragen:
So erhilt beispielsweise R1 keinen neuen Eintrag zu N6.

VON Rl | R2 | R3 | R4
NACH

R1

R2

R3

R4

N1 3

N2 3

N3 1|1 |1 |1
N4 2

Ia, Ib 20 | 27
N6 16 | 15
N7 20 | 19
N8 18 | 18
N9-11,H 29 | 36

Tabelle 25: Link-State-Datenbank Area 1 (intern und iiber Backbone erhalten)

Wie aus Tabelle 25 ersichtlich ist, wurden die Netze N9 bis N11 und der Host H zusammengefasst
und mit einheitlicher Entfernung (als ein Ziel) bekannt gemacht; die ist ebenfalls moglich.

Weiter oben wurde bereits erwdhnt, dass die Propagierung der AS-externen Routen die Hier-
archie im AS durchbricht — die Entfernungen zu den Router mit externen Verbindungen (im
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Beispiel R5 und R7) werden direkt an alle Router weitergegeben. Auch die AS Boundary Rou-
ter werden mit ihren Verbindungen in den Topologiedatenbanken eingetragen. Die erweiterte
Datenbank fiir Area 1 ist in Tabelle 26 dargestellt.

VON R1I | R2 | R3 | R4 | R5 | R7
NACH

R1

R2

R3

R4

R5 14 | 8

R7 20 | 14

N1 3

N2 3

N3 1 |1 |1 |1

N4 2

Ia, Ib 20 | 27

N6 16 | 15

N7 20 | 19

N8 18 | 18
N9-11,H 29 | 36

N12 8 |2
N13 8
N14 8
N15 9

Tabelle 26: Link-State-Datenbank Area 1 (intern, Backbone und AS-extern)

Betrachtet man Tabelle 26, so ist ersichtlich, dass die Router in Area 1 nun die Topologie der
Area und (iiber die Area Border Router) die Entfernungen zu allen Netzwerken innerhalb und
auBerhalb des AS kennen. Jeder Router in Area 1 kann also einen Shortest Path Tree zu allen
Zielnetzwerken erstellen. Geroutet (switching) wird dann allerdings hop by hop, d.h. nur der
jeweils néichste Knoten wird fiir die Weiterleitung benutzt. Dies erscheint auch klar, denn die
Informationen iiber die Wegstrecke liegen immer nur innerhalb einer Area genau vor, auerhalb
nur in summarischer Form.

Fehler und Konvergenz

Wie reagiert OSPF, wenn der klassische Fehler eintritt: der Ausfall eines Links, einer Teilstrecke?
OSPF setzt hier ganz auf die rasche selbstindige Erkennung des Fehlers durch die benachbarten
Router und die Weiterverbreitung der Link-State Updates im ganzen AS. Diese Konvergenz muss
sehr schnell ablaufen, denn zwischenzeitliche Routings laufen unweigerlich ins Leere. Anders als
PNNI diese Situation zu meistern versucht (s. Kapitel 8.3.3), ldsst also OSPF nicht jeden Sender
in die Sackgasse laufen und eine Alternativroute berechnen, sondern setzt auf Privention. OSPF
erwihnt den Fehlerfall dann auch nicht explizit in der Spezifikation, sondern kennt nur die
iiblichen Flooding- und Exchange-Algorithmen, die auf Grund des Ereignisses eines ablaufenden
Timers aktiviert werden.

Im Hello-Protokoll wird fiir jedes Netzwerk ein RouterDeadInterval festgelegt, das fiir einen
Router angibt, wie lange er ,stumm® bleiben darf, bevor der Nachbar die Verbindung fiir unter-
brochen erklirt (nach Ablauf eines entsprechenden Inactivity Timers und mit Auslosung eines
entsprechenden Events). Um ihren aktiven Zustand zu bestétigen, versenden die Router ihre
LSA’s periodisch. Im Fehlerfall kommt nun also ein erwartetes LSA nicht mehr beim Nachbarn
an, was dort ein Update der Routing-Informationen bewirkt, eine Neuberechnung des Shortest
Path Tree zur Folge hat und das augenblickliche Flooding der LSA’s mit den aktualisierten Link
States einleitet.

Nehmen wir an, im obigen Beispiel-AS sei die Verbindung zwischen R4 und R5 ausgefallen. Dies
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ist ein besonders kritischer Ausfall, da er den Backbone betrifft. Das RouterDeadInterval fiir
die LSA’s von R4 ist bei R5 verstrichen, und so &ndert R5 den Zustand des Links auf DOWN.
R5 trigt fiir die Route zu R4 eine unendliche Metrik ein und fiir seine summarischen Strecken-
angaben zu den Netzen in Area 1 {iber R4 ebenfalls. R5 besitzt aber zwei Eintrige fiir den
Weg zu Area 1; da der Shortest Path Tree nach jeder Anderung der Link States neu berechnet
wird, kann R5 seine Routing-Tabelle einfach anpassen. LSA’s mit den neuen Informationen wer-
den verschickt (mit dem Flooding-Protokoll), und die iibrigen Router passen ihre Link States
an, wie anfangs mit dem Exchange-Protokoll. R4 hat den Fehler ebenfalls bemerkt und meldet
innerhalb von Area 1 die Unerreichbarkeit der Netzwerke der anderen Areas. Weil die einzel-
nen Routing-Eintrige auch hier jeweils mittels des néichsten Routers identifiziert werden, fallen
yrickwirts wirkend* schliefllich die Wege iiber R4 aus, und die Router in Area 1 wissen, dass
sie fiir Area-externes Routing iiber R3 gehen miissen, und passen ihren Shortest Path Tree an.

Haben redundante Wege und deren Unterstiitzung durch OSPF in diesem Fall einen Zusammen-
bruch des AS vermieden, kann es bei Stichverbindungen natiirlich auch zu irreparablen Schiden
kommen. Wichtig ist aber, dass durch die kleinen LSA’s, die mit héchster Prioritét schnell durch
das Netz laufen, eine rasche Konvergenz erreicht wird, wozu auch die Hierarchiebildung mit der
abgestuften Bekanntmachung der Verdnderungen im AS beitrigt.

8.3 PNNI — Private Network to Network/Node Interface

PNNT ist sozusagen eine Verfeinerung von OSPF und dhnlichen Link-State Routing-Protokollen.
Die Abkiirzung steht fiir Private Network to Network (oder Node) Interface: eine Technolo-
gie fiir das Routing zwischen ATM Switches in privaten ATM Netzwerke (— ,,Node“) und fiir
das Routing zwischen privaten ATM Netzwerken (— ,Network®). Die PNNI-Spezifikation wur-
de vom ATM-Forum herausgegeben, aktuell in der Version PNNI-1 vom Mérz 1996, und zum
Standard-Routingverfahren fiir ATM-Netze erkldrt. PNNI ist ein Link-State Protokoll, das dy-
namisch und automatisch Routing-Informationen verteilt, und dabei Switches verschiedenster
Hersteller bedienen kann. Obwohl man es als eine Evolution gegeniiber OSPF bezeichnen kénn-
te, bietet es viele neue Elemente. Die Daten und Beispiele der folgenden Kapitel gehen vor
allem auf die PNNI-Spezifikation ([108]) und [1] zuriick; daneben wurden noch [99] und [130]
herangezogen.

8.3.1 Ziele und Einsatz von PNNI

PNNI wurde fiir das ATM-Modell konzipiert und lisst sich daher nicht in einen Layer wie im
ISO/OSI Schichtenmodell einordnen. Da ATM verbindungsorientiert arbeitet und Datenpakete
auf logischen Pfaden (VC’s) weiterleitet, ist auch das Routing verbindungsorientiert, mit allen
Vor- und Nachteilen (s. Kapitel 8.1.1). Routen miissen mit PNNI also nur einmal, vor dem Ver-
bindungsaufbau, erstellt werden; fillt diese Route aus, wird der Routing-Prozess erneut initiiert
und ein neuer Weg ermittelt. In jedem Fall beschrinkt sich das Routing in den Zwischenknoten
eines Pfades nach dem Verbindungsaufbau auf das Switching, weshalb man auch den Begriff
Router vermeidet.

Das Routing selbst geschieht quellenbasiert (Source Routing), d.h. der erste Switch, der den
Setup-Request fiir den Aufbau einer Verbindung erhélt, berechnet den Pfad zum Zielknoten.
Das wiirde aber auf den ersten Blick bedeuten, dass dieser Ausgangs-Switch die gesamte (globa-
le) Topologie des ATM-Netzwerks kennen miisste, um aus diesem Pool an Pfaden einen moglichst
optimalen auszuwéhlen, der auch noch den differenzierten QoS-Anforderungen von ATM geniige
tut oder eine Ressourcen schonende und intelligente Lastverteilung erméglicht. In den grofien
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Netzen, die ATM erlaubt, wiirde der Umfang der benétigten Topologiedatenbanken schnell zu
erheblichen Zeit- und Speicherplatz-Problemen fithren. PNNI erweitert deshalb das Source Rou-
ting zu einer hierarchischen Wegewahl und erlaubt dabei eine grofie Anzahl frei konfigurierbarer
Hierarchieebenen. So wird eine enorme Skalierbarkeit erreicht.

Die PNNI Routingtechnologie sieht zwei prinzipielle Protokolle vor:

e Routing-Protokoll. Das Routing-Protokoll verteilt die Topologie-Informationen und hilft
so, die Topologiedatenbanken zu erstellen. Auflerdem werden somit die Hierarchieebenen
definiert. Die Bestimmung eines genauen Pfades wird allerdings noch nicht durch das
Routing-Protokoll eingeleitet; vielmehr zielt es darauf ab, die komplexe Topologie, zuge-
schnitten auf den jeweiligen Switch, bekannt zu machen. Der Switch kann mittels dieser
Informationen freilich sofort ,seinen® Teil des Pfades zum Zielknoten berechnen (s. Kapi-
tel 8.3.2 und 8.3.3).

e Signalling-Protokoll. Dieses zweite Protokoll dient dazu, Punkt-zu-Punkt- oder Punkt-zu-
Multipunkt-Verbindungen im ATM-Netzwerk aufzubauen. Die tatsdchliche Pfadbestim-
mung geschieht also erst hier. Das Protokoll basiert auf dem UNI Signalling des ATM-
Forums und ermdglicht das eigentliche Source Routing, Crankback und alternative Wege-
wahl im Fehlerfall beim Setup. S. Kapitel 8.3.4.

PNNI ist darauf ausgerichtet, grofle Netze bedienen und flexibel auf die Netztopologie eingehen
zu konnen. Dabei kann es fehlerhafte Links beim Verbindungsaufbau automatisch umgehen und
die Wegewahl auf komplexe QoS-Anforderungen ausrichten.

8.3.2 Das PNNI-Topologiemodell und seine Elemente

PNNI routet zwischen Knoten der untersten Schicht in einem Netzwerk. Im ATM-Modell sind
dies die Vermittlungseinheiten: Switches. Auch Endgerite kommen im Topologiemodell von PN-
NI vor, werden aber i.A. nicht in entsprechende Diagramme eingetragen (s. unten). Endsysteme
werden durch die ersten 19 Bytes der 20-Byte-ATM-Adresse identifiziert; das letzte Byte der
Adresse wird fiir PNNI-Routing nicht beriicksichtigt. Die Verbindungen zwischen den Switches
sind entweder physikalische Links oder ATM Virtual Path Connections (VPC).

PNNI muss in weitaus grofieren Netzwerken als OSPF einsetzbar sein. Ein Netz-weites Fluten der
LSA’s oder sonstiger Routing-Informationen wéire unékonomisch, und die Topologiedatenbanken
wiirden stark anwachsen, miisste der Quellknoten beim Routing alle Zwischenknoten bis zum
weit entfernten Endsystem kennen. Dazu kommt, dass PNNI jeden physikalischen Link mit
einem Set aus zwei Parametern kennzeichnen muss, einen pro Richtung, bestehend aus Port-ID
und Knoten-ID; daneben miissen auch die geforderten QoS-Parameter gespeichert werden. Aus
diesen Griinden setzt PNNI auf ein noch ausgeprigteres logisches Hierarchiesystem als OSPF.

Es sind folgende hierarchische Einheiten vorgesehen:
e Switches
e Peer Groups
e Peer Group Leaders (PGL’s)

e Logical Group Nodes (LGN’s)
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Peer Group

Mehrere (durch Links physikalisch miteinander verbundene und somit ,benachbarte®) Switches
kénnen durch entsprechende Konfiguration zu Peer Groups zusammengefasst werden. Analog
zu den Areas in OSPF sind Peer Groups logische Einheiten, innerhalb derer alle Topologie-
Informationen untereinander ausgetauscht werden und somit allen Knoten in gleicher Weise
vorliegen. Die Switches werden dabei durch Logical Node ID’s unterschieden und adressiert.

Im Beispiel-ATM-Netzwerk in Abbildung 118 gibt es sieben Peer Groups, die mit PG(A.1) bis
PG(A.4), PG(B.1), PG(B.2) und PG(C) markiert sind. Diese abstrakten Bezeichner dienen der
Anschaulichkeit, korrelieren aber mit der hierarchischen Adressstruktur, die PNNI verwendet.
So ist auch zu interpretieren, dass ein Knoten mit Namen A.4.6 in Peer Group A.4 (PG(A.4)) ist
und zu einer gréfleren Einheit von Knoten der Gruppe ,,A“ gehort. Die tatsidchlichen Peer Group
Identifiers k6nnen konfiguriert werden, und stimmen dann mit den 13 héherwertigen Bytes der
ATM-Adresse der zugehorigen Endsysteme iiberein (aber nicht notwendigerweise).

Logischer Link
(Outside Link)

PGL von PG(B.1)

PG(B.1)

PG(A.2)

" PG(B.2)

Border Node

PG(A.4) Logischer Knoten

(und Border Node)
Logischer Link
(Inside Link)

Abbildung 118: Ausschnitt aus der PNNI-Hierarchie (unterste Ebene)

Gab es bei OSPF die Klasse der Area Border Router, so findet sich bei PNNI wieder ein (zu-
mindest auf den ersten Blick) dhnliches Element: die Border Nodes. Ein Border Node liegt an
der Grenze einer Peer Group, so dass mindestens einer seiner Links deren Grenze iiberschreitet.
Weil es bei PNNI kein Konstrukt wie den OSPF-Backbone gibt (der auch Knoten aufierhalb
der Areas enthalten konnte), sondern eben nur Peer Groups, folgt, dass ein Border Node eine
Verbindung zu einem Border Node einer anderen Peer Group besitzt. Ein solcher Link heifit
dann Outside Link, im Gegensatz zu Inside Links innerhalb einer Peer Group.

Peer Group Leader

Die hierarchische Einheit der Peer Groups muss sich nach auflen bzw. den anderen Hierarchieebe-
nen gegeniiber reprisentieren. Wie bei OSPF sollen auch die dichten Topologie-Informationen
der Peer Groups zusammengefasst weitergegeben werden kénnen; aulerdem soll es, um es bildlich
auszudriicken, auch in PNNI einen genau bestimmten ,, Ansprechpartner“ geben, der ankommen-
de Nachrichten am Eingang der Peer Group entgegennimmt und entsprechend seines groeren
Wissens iiber die interne Struktur der Peer Group verteilt. Diese Aufgaben kamen bei OSPF
dem Designated Router und den Area Border Routers zu. PNNI hingegen zeichnet einen (belie-
bigen) Switch der Peer Group als Peer Group Leader aus, der die Gruppe nach auflen vertritt.
Der PGL ist in einem separaten Prozess (neben seinem Dasein als normales Peer Group Mit-



178 Hauptseminar: Netzwerktechniken der nédchsten Generation

glied) dafiir zustindig, Informationen zur Aufrechterhaltung der Hierarchie zu sammeln und zu
verteilen. Fur die Existenz einer Peer Group selbst ist er allerdings nicht ausschlaggebend.

Logical Group Node

Mit dem Konzept des Logical Group Nodes schliefit sich der Kreis der Elemente der flexiblen
PNNI-Hierarchie. Ein LGN ist ndmlich nichts anderes als die Abstraktion einer Peer Group in
der néchst héheren Routing-Hierarchieebene. Die Darstellung eines LGN ist wieder ein Kno-
ten im Sinne von PNNI, in diesem Fall ein logischer Knoten. Der Unterschied zwischen LGN
und PGL der zugehérigen Peer Group ist sehr klein; es gibt zwar ein Interface zwischen diesen
beiden logischen Einheiten, aber die Spezifikation sieht vor, dass beide Aufgaben von einem phy-
sikalischen System ausgefiithrt werden. Das weitere Vorgehen ist sofort einleuchtend: die LGN’s
konnen ihrerseits wieder gruppiert werden und eine Peer Group bilden, auf einer hoheren (logi-
schen) Ebene. Diese Peer Group kann nun ebenfalls einen PGL bestimmen, der ihre Topologie
zusammenfasst und nach oben weiterreicht, wo sie auch wieder einen LGN besitzt. Das einfache
Prinzip der Peer Groups mit PGL und LGN wird also rekursiv bis zur Spitze der gewiinschten
oder vorhandenen Hierarchie angewandt.

Nun ist auch klar, dass man im Vergleich zur doch recht beschrinkten Hierarchie von OSPF
bei PNNI mit einem dreidimensionalen Modell aus Hierarchieebenen arbeitet. Abbildung 119
zeigt die untersten beiden Ebenen des Beispiel-ATM-Netzwerks. Die LGN’s der Peer Groups A.x
wurden zu einer PG(A) zusammengefasst (dies erkldrt nun auch den Prifix ,A“). Diese PG(A)
wird als Parent Peer Group der PG(A.1) bis PG(A.4) bezeichnet; analog sind PG(B.1) und
PG(B.2) Child Peer Groups von PG(B). PGL der PG(A) ist im Beispiel A.2, der LGN der
PG(A.2). Die PGL-Funktionalitdt von A.2 wird tatsédchlich vom Switch A.2.3 tibernommen.
Innerhalb eines Switches kénnen sich so je nach Anzahl der Hierarchieebenen, in denen er noch
eine Rolle spielt, mehrere logische Maschinen ergeben.

PGL von A

(LGN fiir PG(A.2)) . )
Logischer Link

(SVCCe)

PG(B)

B.2

“ PG(B.1) «
PG(A.2) ;
PG(A.1) P R -d1.1 peid)

" peB2)

PG(A.4)

Abbildung 119: Ausschnitt aus der PNNI-Hierarchie (untere beiden Ebenen)

LGN’s kénnen iiber entsprechend konfigurierte ATM Endsystem-Adressen angesprochen wer-
den. Daneben besitzt jede Peer Group ja noch eine ID. Die Lénge dieser ID zeigt die Lage der
Peer Group im Ebenen-,Stapel“ an: je kiirzer, desto hoher (daher auch im Beispiel die Ab-
straktionen PG(A), PG(A.3)). Man spricht vom Level Indicator. Da PNNI 13 Bytes fiir diese
unterschiedlichen Peer Group ID Léngen vorgesehen hat, folgt, dass es maximal 104 (= 8- 13)
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verschiedene Level Indicators, also ID’s verschiedener Lange, und somit Ebenen geben kann.

Wenn man das rekursive Prinzip nun fortfiihrt, gelangt man zu einer obersten Ebene aus LGN’s.
Die Peer Group aus diesen LGN’s benotigt keinen PGL mehr, da ihre Topologie nicht verdichtet
weitergegeben werden muss. Abbildung 120 zeigt das fiir das Beispiel vollstéindige Hierarchiemo-
dell. Die Switches C.1 und C.2 bilden dabei eine Peer Group, die sofort in der héchsten Ebene
vertreten ist; die zweite Ebene wird also ibersprungen. Konsequenterweise kann die Peer Group
der Switches dann auch PG(C) heifien, da keine Zwischengruppen identifiziert werden miissen.
An diesem Beispiel wird klar, dass die Ebenen in PNNI nicht vollstindig ausgefiillt sein miissen;
das modulare Konzept erlaubt es, dass einzelne Stufen iibergangen werden. Ein anderes Extrem
ist ein Netzwerk mit nur einer Ebene, d.h. einer Peer Group, und dadurch flachem Adressraum.

Peer Group der obersten Ebene

\
\ \
\
\
A23 Peia-2) \\
PG(A.1) il \ B2 __...-e»B11 ped) \
A | B. Z \¢

: PG(B.2)

PG(A.4)

Abbildung 120: Vollstdndige PNNI-Hierarchie

8.3.3 PNNI-Routing

Nun geht es wieder darum, das Topologiemodell in geeigneter Weise den Switches bekannt zu
machen, denn — wie schon gesagt — jedes Quellsystem soll eine Route zum Zielsystem erstellen
konnen. Wie werden also die Informationen dem hierarchischen System entsprechend verteilt,
so dass jeder Knoten die fiir ihn relevanten Routingdaten aufbauen kann?

Die Topologie einer Peer Group soll allen Mitgliedern in gleichem Mafle bekannt sein (dies
scheint verniinftig und (6konomisch) vertretbar und entspricht so auch dem Modell der Area
in OSPF). Dazu miissen sich die Switches (oder besser: Knoten, da Peer Groups ja auch auf
hoheren Ebenen vorkommen und sich dann LGN’s verstindigen miissen) gegenseitig kennen
lernen. PNNT bietet fiir dieses Prozess eine festgelegte VCC (Virtual Channel Connection) an,
die als RCC (PNNI Routing Control Channel) benutzt wird. Uber den RCC liuft periodisch
das PNNI Hello-Protokoll.

Die Hello-Pakete geben die ATM Endsystem-Adresse, die Knoten- und Port-ID des Senders an.
AuBlerdem wird die Peer Group ID iiber das Hello-Protokoll ausgetauscht, so dass miteinander
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verbundenen Knoten sofort erkennen konnen, ob sie sich in derselben Peer Group befinden
und deshalb genaue Topologie-Informationen austauschen sollen, oder ob sie zwei verschiedenen
Peer Groups angehéren. Wir betrachten nun zuerst Knoten einer einzelnen Peer Group. Diese
Knoten verbreiten in einem zweiten Schritt nach dem Kennenlernen der Nachbarn ihre lokalen
Zustandsinformationen mittels Flooding in der Peer Group.

PTSE

Die Statusangaben eines Knoten werden in PTSE’s (PNNI Topology State Elements) verpackt
und weitergegeben. Die Topologiedatenbank der Peer Group besteht dann aus allen aktuel-
len PTSE’s der Mitgliedsknoten. Die Synchronisation der einzelnen Datenbanken der Knoten
funktioniert nach einem Prinzip, das dem in OSPF sehr dhnlich ist. Die Nachbarn senden sich
Database Summary Pakete (in PNNI ,PTSE Header Information®) mit Informationen, die die
PTSE’s beschreiben. Schon vorhandenen PTSE’s werden auf ihre Aktualitidt tiberpriift und
ggf. fiir eine Ersetzung markiert; nicht vorhandene PTSE’s werden sofort angefordert. Maximal
ein PTSE darf bei der Synchronisation wechselseitig ausstehen. Das gegenseitige Update wird
fortgefiihrt, bis keine Aktualisierungen oder Neueintrige mehr notwendig sind.

PTSE’s enthalten neben Angaben iiber Switch-ID und -Spezifika, PGL und Position in der
Hierarchie Topology State Parameters, die die angeschlossenen Links und Knoten beschrei-
ben. Mittels der Topology State Parameters kénnen Attribute oder Metriken an den jeweiligen
nichsten Hop vergeben werden. Metriken sind im Gegensatz zu Attributen kumulativ. PNNI
unterscheidet zwischen statischen (z.B. Bandbreite) und dynamischen (z.B. Administrationsauf-
wand) Topology State Parameters.

Sobald die Synchronisation der Datenbanken abgeschlossen ist, werden die PTSE’s durch die
Doméne (die Peer Group) geflutet, verpackt in PTSP’s (PNNI Topology State Packets). PTSP’s
werden sowohl periodisch als auch Ereignis-gesteuert verschickt und miissen immer bestétigt
werden.

PGL

Die PGLE (Peer Group Leader Election) in PNNT ist der Bestimmung des Designated Routers
in OSPF sehr dhnlich. Ausschlaggebend fiir die Rolle des PGL ist die ,Leadership Priority“,
bzw. bei zwei Switches mit derselben Prioritéit die Knoten-ID. Die Wahl des PGL ist ein konti-
nuierlicher Prozess, und ein neuer Switch mit hdchster Prioritit verdringt (anders als in OSPF)
den bisherigen PGL. Der PGL sammelt die Topologie-Informationen seiner Gruppe und fasst
sie zusammen, um sie auflerhalb der Peer Group weitergeben zu kénnen. Wie schon angedeu-
tet, geht die PNNI-Spezifikation davon aus, dass PGL und LGN vom selben System realisiert
werden, so dass durch die Wahl des PGL auch der LGN der Peer Group feststeht.

LGN

Der LGN arbeitet auf einer logisch héheren Ebene als die Mitglieder seiner Peer Group ein-
schliefilich des PGL. Daher kann man sagen, dass der PGL eine Summierung der unter ihm
erreichbaren Zieladressen und die zusammengefassten Topologie-Informationen zum LGN , hin-
aufspielt“. Andererseits gibt jeder LGN alle PTSE’s seiner Peer Group unverkiirzt und unkom-
primiert an den PGL seiner Child Peer Group hinunter, der sie dann durch Flooding in der
gesamten Peer Group verteilt. Alle Mitglieder aller Child Peer Groups (rekursiv!) unter einem
LGN erhalten so detaillierte Informationen iiber die LGN’s und Peer Groups oberhalb von ihm.

In unserem Beispiel kennt nun Knoten A.4.5 durch das Hello-Protokoll alle Mitglieder seiner
Peer Group PG(A.4) einschliefilich deren Outlinks, z.B. auch zu A.3.4. Knoten A.4.1 ist PGL
der PG(A.4) und reprisentiert die Peer Group auch auf der nichsten Ebene, als LGN A.4. Die
Topologie-Informationen iiber seine PG(A) — LGN A.1 bis A.4 samt ihrer Verbindungen — gibt
A.4 an den PGL von PG(A.4) hinab, der sie durch PG(A.4) flutet. Folglich kennt A.4.5 auch



8 OSPF & PNNI - ROUTINGTECHNOLOGIEN UND TOPOLOGIEPLANUNG 181

den Aufbau der PG(A).

Die LGN’s der hoheren Ebenen bilden nun, ihrem Adressprefix entsprechend, wiederum Peer
Groups auf ihrem hierarchischen Level. Existierten mehrere Verbindungen zwischen zwei Peer
Groups in der direkt darunter liegenden Ebene, werden diese Links auf der hoheren Ebene zu
einer Verbindung zusammengefasst. Diese Verbindungen zwischen LGN’s sind SVCC (Switched
Virtual Channel Connections). Allgemein nennt PNNI Verbindungen innerhalb einer Hierarchie-
ebene (auch auf der untersten) Horizontal Links. LGN’s kénnen Horizontal Links etablieren,
wenn sie den Weg zum Knoten kennen, der den Nachbars-LGN darstellt. Es ist klar, dass dazu
auf der unteren Ebene eine oder mehrere Grenzen zwischen Peer Groups iibersprungen werden
miissen.

Uplinks

Diese grenziiberschreitenden Verbindungen (Outside Links, s. Kapitel 8.3.2 (Peer Group)), die
notwendig sind, um einen physikalischen Pfad von LGN zu LGN zu schalten, 6ffnen nun sozu-
sagen das Tor zu einer Peer Group, die nur als LGN auf einer hoheren Ebene bekannt ist. Die
Border Nodes tauschen nidmlich im Hello-Protokoll zwar keine Topologie-Informationen aus, er-
weitern aber die Hierarchieangaben in den Topology State Parameters um eine Liste von Parent
Peer Groups und deren LGN’s. So kénnen die Border Nodes die unterste Ebene mit gemeinsamer
Peer Group feststellen und den LGN der jeweils anderen Peer Group bestimmen. Im Beispielnetz
(s. Abbildung 120) erkennen etwa A.1.3 und A.2.3, dass sie PG(A) gemeinsam haben, und dass
A.2 PG(A.2) reprisentiert und A.1 PG(A.1).

Letztendlich entsteht pro Verbindung zu einer Nachbars-Peer Group praktisch ein Link vom
Grenz-Knoten zum bekannten LGN der ersten gemeinsamen Peer Group einer htheren Ebene.
Wie in Abbildung 121 (einem Ausschnitt der Abbildung 119) zu sehen ist, ergibt sich dadurch
ein so genannter Uplink, der zwischen Ebenen verlduft. Da die Verbindung zwischen den Peer
Groups i.A. auch in die andere Richtung gegeben ist, entsteht noch ein zweiter Uplink von
der Nachbars-Peer Group zum LGN der anderen Peer Group. Im Beispiel ergeben sich die
Uplinks (A.1.3-A.2) und (A.2.3-A.1). Die Uplinks werden in den jeweiligen Peer Groups allen
Knoten bekannt gemacht.

PG(A)

Uplink
(A.2.3 --A1) Uplink
Uplink (A.3.1-A.2)
(A1.3--A2)
Uplink
(A.2.3 --A3)

A33 pG(A.3)

Abbildung 121: Uplinks Ebene 1 — Ebene 2

Neben den direkt ersichtlichen Uplinks kennt PNNI noch induzierte Uplinks. Diese entstehen,
wenn der Knoten mit dem Qutside Link den LGN seiner Nachbars-Peer Group erst mehr als
eine Ebene hoher in einer gemeinsamen Peer Group wiederfindet — dann haben auch Knoten der
Zwischenebenen Uplinks zu diesem LGN. Beispielsweise existiert in Abbildung 122 (Ausschnitt
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aus 120) ein Uplink (B.2.5-C). Der passende LGN C befindet sich aber erst zwei Stufen hoher.
Deshalb entsteht auch fiir den LGN B.2, der iiber B.2.5 vom Uplink erfihrt, ein Uplink, ndmlich
(B.2-C).

Peer Group der obersten Ebene

Induzierter Uplink
(B.2--C)

Uplink
(B.2.5--C)

PG(B.2)

Abbildung 122: Uplinks Ebene 1 — Ebene 3

Zuriick zum rekursiven Aufbau der Topologie und zur Verteilung der entsprechenden Informa-
tionen. Die SVCC'’s zwischen LGN’s héherer Ebenen kénnen also mit Hilfe der Uplinks realisiert
werden. Somit kann auch ein logischer Pfad bzw. ein Horizontal Link sowie ein RCC zwischen den
LGN’s eingerichtet werden. Letztendlich ist also wieder eine Peer Group mit Knoten (LGN’s)
und Verbindungen (SVCC’s) zwischen ihnen entstanden. In dieser Peer Group kann nun ein
LGN Hello-Protokoll laufen, das aus einem SVCC-basierten RCC Hello-Protokoll und
einem LGN Horizontal Link Hello-Protokoll besteht. Auf die Details soll hier nicht niher
eingegangen werden; das LGN Hello-Protokoll erweitert das einfache Hello-Protokoll unter ande-
rem um Mechanismen wie beispielsweise zur Kontrolle des Zustands der virtuellen Verbindungen
oder um zusétzliche Attribute der Links (wie etwa die summierte Bandbreite).

Auf die oben beschriebene Weise kénnen nun rekursiv immer héhere Ebenen von Peer Groups
aus LGN’s erstellt werden. Sobald PTSE’s aus diesen Gruppen auf hoheren Ebenen vorhanden
sind, werden sie durch die LGN’s bzw. PGL’s in den Child Peer Groups verteilt. Im Beispiel von
Abbildung 120 bilden neben PG(A) auch die ,,B“-Knoten eine Peer Group auf der néchsthoher-
en Ebene. PG(A) und PG(B) sowie PG(C) bestimmen ihrerseits PGL’s und somit LGN’s auf
einer nochmals héheren Ebene. Die Peer Group an der Spitze der Hierachie bestimmt keinen
PGL, sondern sammelt nur ihre PTSE’s, die die LGN’s nach unten weitergeben. Der anfinglich
betrachtete Knoten A.4.5 kennt nun neben der Topologie seiner Peer Group und den Mitgliedern
der PG(A) auch die Knoten der obersten logischen Ebene. Wegen der hierarchischen Adressbil-
dung (s. auch unten) weifl er nun ebenfalls, dass z.B. C.2 iiber PG(A.4), PG(A) und C in der
obersten Ebene erreicht werden kann (s. Abbildungen 120 bzw. 124). Die Information iiber
Pfade zu Zielknoten wird zwar mit zunehmender Entfernung unschérfer, ein Reprisentant der
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Zielgegend ist aber immer erreichbar; die Menge der bekannten Daten spitzt sich sozusagen mit
zunehmender Entfernung zum Ziel und Hoéhe in der Hierarchie zu (s. Abbildung 123).

Abbildung 123: Bild eines Knotens vom Aufbau des Netzes

Wie schon angedeutet, erlauben die 13 Bytes Prifix des ATM-Adress-Schemas bis zu 104 Hierar-
chieebenen. Ahnlich einer Telefonvorwahl haben im Allgemeinen die Mitglieder einer Peer Group
denselben Adress-Prifix, durch den eben ihre Peer Group eine oder mehrere Ebenen héher be-
stimmt ist. Ein Knoten erhélt eine voreingestellte oder explizit vergebene Summary Address,
die die durch ihn erreichbaren Unterknoten (mit Native Addresses) angibt. Summary Ad-
dresses sind die kiirzesten Prifixe, die die Knoten noch unterscheidbar machen. Jeder LGN
versucht, die Adress-Prifixe, die in seiner Child Peer Group durch das Hello-Protokoll und
PTSE-Austausch ermittelt wurden, zu filtern, indem er sie durch das kleinstmégliche Prifix
zusammenfasst (z.B. Prifixe (4.2.1), (4.2.2) und (A.2.3) durch (A.2)) und in seiner Peer Group
bekannt macht.

Neben den Summary Addresses kennt PNNI auch Knoten mit Foreign Addresses, die nicht
durch die Prifix-Maske fallen. Diese Adressen miissen immer einzeln und explizit nach oben
weitergegeben werden, bis sie auf einem Level mit allgemeinerem Préifix von einer Summary
Address iiberdeckt werden. Hier zeigt sich ein Nachteil dieses Adressierungsprinzips: Da Foreign
Addresses ja ungefiltert nach oben weitergereicht werden und andererseits Informationen aus
hoheren Peer Groups unverindert nach unten gelangen, wissen schlieilich alle Switches von
diesen Foreign Addresses. Dieser Effekt ist umso ausgeprigter, je weiter entfernt der Knoten mit
der Foreign Address ist. Das Mittel, mit dem ATM und PNNI grofie Netze und Adressbereiche in
den Griff zu bekommen versuchen, liegt eben in der hierarchischen Adressstruktur, die mit der
Routing-Hierarchie iibereinstimmt und so implizit Topologie-Informationen angibt; und eben
dieses Prinzip wird durch Foreign Addresses umgangen.

8.3.4 PNNI-Signalling

Wie schon gesagt, ist ATM ein verbindungsorientierter Dienst. PNNI etabliert eine virtuelle
Verbindung oder einen virtuellen Pfad fiir den gesamten Zeitraum der Kommunikation der be-
troffenen Endgerdte. Aus diesem Grund muss die Wegewahl ,,vorausschauend® arbeiten, denn
eine schlechte Route, die vielleicht zu Uberlastungen im Netz fithrt oder den QoS-Anforderungen
nicht ausreichend nachkommen kann, bleibt fiir die gesamte Verbindungszeit bestehen, und ein
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eventuelles ,Rerouting” benétigt eine komplette Neuberechnung des Pfades. Der gesamte Ver-
bindungsaufbau (Call Establishment) in PNNI wird durch das Signalling-Protokoll durchgefiihrt
und besteht aus

e Pfadselektion und

e Verbindungsaufbau in den einzelnen Knoten entlang des Pfades.

Man entschied sich fiir ein quellenbasiertes Routing, da die Alternative — Hop-by-Hop-Routing
— mehrere Nachteile mitbringen wiirde: Zum einen Routing-Schleifen z.B. wegen unterschied-
lich schneller Verbreitung von Topologie-Updates (wie bereits in Kapitel 8.1.2 angedeutet), zum
anderen die Gefahr suboptimaler Pfade wegen inkonsistenter Topologiedatenbanken. Beide Pro-
bleme werden durch quellenbasiertes Routing vermieden, weil nur eine Datenbank (die des Aus-
gangsknotens) in die Routenberechnung involviert ist.

Das PNNI Signalling basiert im Grunde auf UNI 4.0 (User Network Interface); es unterstiitzt
zwar einige dessen Funktionen nicht, erweitert es aber (u.a.) um folgende Eigenschaften:

e DTL (Designated Transit List)

e Crankback

DTL

Am Anfang eines Verbindungsaufbaus steht ein Setup-Request eines Endsystems an einen Switch
(iiber ein UNT). Angegeben sind darin Zieladresse und QoS-Anforderungen fiir die Verbindung.
Anhand seiner Topologie-Informationen und seiner Sicht vom Netz (vgl. Abbildung 124 fiir
A.1.2’s Sicht vom Beispielnetz, wie in Kapitel 8.3.2 hergeleitet) berechnet der Switch einen Pfad
zum Zielknoten bzw. desses Vertreter auf hoherer Ebene.

Abbildung 124: Sicht des Netzes von A.1.2 aus
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Auch die PNNI-Spezifikation schreibt nicht vor, welcher Algorithmus zur Bestimmung des opti-
malen Pfades angewandt werden sollte. Vielmehr erlaubt das hierarchische Routingmodell, dass
verschiedenen Hierachieebenen oder Peer Groups unterschiedliche Algorithmen verwenden; PN-
NI gibt nur das Rahmenwerk vor. Allerdings ist ein Routing, das komplexen QoS-Forderungen
gerecht wird, immer noch Gegenstand der Forschung. PNNI schléigt als einfachste Losung nur
den Dijkstra-Algorithmus fiir minimale Wege vor, der ja nur Gewichtsparameter von Teilpfaden
beriicksichtigt.

Wie auch immer der Pfad nun in einer spezifischen Implementierung von PNNI berechnet wird,
er wird durch DTL’s beschrieben: Entsprechend der PNNI-Hierarchie werden iibereinander, in
umgekehrter Reihenfolge der Abarbeitung (also als Stack, gemif dem LIFO-Prinzip), die Teil-
strecken der Route mit der Angabe aller beteiligten Knoten sequentiell aufgelistet. D.h. fiir jede
Hierarchiestufe, von der Peer Group des ausgehenden Switch’s mit genauen Wegbeschreibungen,
bis zur untersten Peer Group, die der Quell- und der Zielknoten gemeinsam haben, existiert eine
DTL mit den Knoten und LGN’s des Pfades. Nacheinander werden nun die DTL’s bearbeitet
und, sobald erledigt, vom Stack genommen; ist keine DTL mehr vorhanden, wurde das Ziel
erreicht.

Ein Beispiel

Nehmen wir nun an, A.1.2 habe von einem seiner Endgerite eine Setup-Request erhalten, um
eine Verbindung zu C.2 aufzubauen (vgl. Abbildung 120). A.1.2 besitzt das in der Abbildung 124
dargestellte Bild vom Aufbau des ATM-Netzes.

Um der Service-Kategorie der zu errichtenen Verbindung und den QoS-Parametern geniige zu
tun und das Netzwerk effizient nutzen zu kénnen, entscheidet sich A.1.2 — entsprechend vorkon-
figurierter Parameter und seiner aktuellen Topologiedatenbank — fiir den Weg

Al12—-5A13 "A2—- A3 "B —C.

C ist fiir A.1.2 der Endpunkt der Route, da er der auf der niedrigsten Ebene erreichbare Ver-
treter von C.2 ist, der Knoten mit dem lingsten noch passenden Prifix. A.1.2 generiert den zu
diesem Pfad gehorigen DTL-Stack:

DTL [A.1.2, A.1.3] pointer-2
DTL [A.1, A.2, A.3] pointer-1
DTL [A, B, C] pointer-1

Jede DTL beschreibt also den Weg durch ein hierarchisches Level. Pointer zeigen je DTL auf
den Knoten, der auf der jeweiligen Ebene gegenwiértig besucht wird; Ausnahme ist die obers-
te DTL (die aktuell bearbeitete DTL), deren Pointer auf den néchsten Knoten zeigt. Fiir den
Fall, dass der Verbindungsaufbau scheitern sollte (s. unten), speichert A.1.2 den Inhalt seiner
Setup-Nachricht und den DTL-Stack. Dann wird der Request um Verbindungsaufbau an A.1.3
weitergeleitet.

CAC

Jeder Switch priift unmittelbar vor der Weiterleitung eines Setup-Requests, ob die neue Verbin-
dung (bzgl. Verkehrsautkommen, QoS-Anforderungen usw.) akzeptiert werden kann, ohne dass
bestehende Verbindungen mit ihren QoS-Parametern benachteiligt werden. Dies ist die CAC
(Connection Admission Control). Das genaue Vorgehen bei der Priifung eines Links auf Akzep-
tanz der Verbindung wird durch die PNNI-Spezifikation nicht festgelegt. Falls also, aufgrund wel-
cher Indikatoren auch immer, die neue Verbindung angenommen wird, lduft der Setup-Request
weiter. Eine akzeptierte Verbindung kann freilich zur Versendung neuer PTSE’s fithren, wenn
sich die Parameter des Knotens signifikant verdndert haben. Allgemein werden iiber die PTSE’s
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GCAC'’s (Generic CAC’s) verschickt, die den Switches fiir die Routenplanung typischerweise
zu erwartende CAC’s vorgeben sollen.

Wir nehmen an, der Request sei erfolgreich an A.1.3 weitergeleitet worden. A.1.3 sieht den
Pointer des obersten Stack-Elements auf seine eigene ID zeigen; somit erkennt er sich fiir den
nichsten Streckenabschnitt zustdndig. Die oberste DTL ist nun allerdings abgearbeitet, und so
wird sie vom Stack genommen. Die DTL [A.1, A.2, A.3] liegt nun oben auf dem Stack, weshalb
ihr Pointer auf A.2 gesetzt wird:

DTL [A.1, A2, A.3] pointer-2
DTL [A, B, C] pointer-1

A.1.3 muss nun also A.2 erreichen, erkennt aber, dass er nicht zur Peer Group gehort, die durch
A.2 vertreten wird. A.1.3 weif} allerdings, dass er einen unmittelbaren Nachbarn in A.2 durch
einen Outside Link bzw. Uplink erreichen kann. Der Nachbar ist A.2.3, und an ihn schickt A.1.3
den Setup-Request mit den DTL’s weiter.

A.1.3 hat — im Gegensatz zu A.1.2 — dem DTL-Stack keinen neuen Eintrag hinzugefiigt und auch
keine neuen Routing-Entscheidungen getroffen. In diesem Fall muss der Knoten kein Backup der
Setup-Nachricht anlegen.

Im néchsten Schritt erkennt nun A.2.3, dass der Request an A.3 (den nichsten Eintrag in der
aktuellen DTL) weitergereicht werden muss, zu dessen Peer Group er nicht gehort. Mit Hilfe
seiner Topologiedatenbank findet A.2.3 heraus, dass der Uplink zu A.3 iiber A.3.1 weiterfiihrt.
Da keine neue DTL auf den Stack gelegt wurde, und A.2 verlassen wird, inkrementiert A.2.3
den Pointer und gibt den Setup ohne Sicherungskopie an A.3.1 weiter:

DTL [A.1, A2, A3] pointer-3
DTL [A, B, C] pointer-1

A.3.1 sieht die oberste DTL abgearbeitet und erkennt in der darunterliegenden, dass er B errei-
chen muss. Das ist wegen der Berechnungen von A.1.2 auch tatsidchlich méglich: A.3.1 muss zu
A.3.2 routen, der einen Uplink zu B besitzt; daher legt er eine neue DTL auf den Stack:

DTL [A.3.1, A.3.2] pointer-2
DTL [A.1, A.2, A.3] pointer-3
DTL [A, B, C] pointer-1

Da er den Stack um einen neuen Eintrag erweitert hat, speichert A.3.1 den Inhalt der Setup-
Nachricht, bevor er den Aufruf an A.3.2 weitergibt. Dieser sieht zuerst die oberste DTL vollendet,
dann die zweite, und nimmt beide vom Stapel. Durch seinen Uplink zu B bzw. B.1.2 wird A
verlassen, so dass der weitergegebene Stack folgendermaflen aussieht:

DTL [A, B, C] pointer-2

Die Verbindung wurde in allen bisherigen Knoten durch CAC’s akzeptiert. Nehmen wir nun an,
der Link A.3.2 — B.1.2 kann den QoS-Anforderungen nicht geniige tun.

Crankback
Ist eine GCAC, die ja bei der Routenplanung herangezogen wurde, nicht mehr aktuell, weil sich
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zwischen Routenplanung und Setup-Request Topologieinderungen ergeben haben oder Dienst-
parameter variieren, weil sich Aktualisierungen der Topologie-Informationen verzégern, schliagt
die betreffende CAC fehl. Ein anderer Fehler beim Verbindungsaufbau ist, dass der gewéhlte
Link unterbrochen ist oder auch sonst kein Kontakt zum Zielknoten hergestellt werden kann,
was eine RELEASE-Nachricht zuriick zum aufrufenden Knoten zur Folge hat.

In beiden Féllen ergibt sich ein Crankback. Eine RELEASE-Nachricht mit einem Crankback-
IE (Information Element) lduft den bisher aufgebauten Weg der Verbindung (mit Hilfe der
VCI, s. Kapitel ATM) zuriick bis zur letzten Routing-Instanz, die eine Verdnderung der DTL’s
beziiglich des unbrauchbaren Links vorgenommen hat; diese Knoten mussten ja ihren DTL-
Stack speichern — nun kann von ihrem Punkt aus eine Alternativroute berechnet werden. Der
Crankback geht stufenweise iiber die ,entscheidenden“ Switches zuriick, notfalls bis zum ersten
Knoten.

Fahren wir im Beispiel fort: Die CAC auf den Link A.3.2 — B.1.2 liefere ungeniigende QoS-Leis-
tung. A.3.2 hat keinen zweiten Uplink zu B, daher wird ein Crankback generiert, der zuriick zu
dem Knoten lduft, der die letzte relevante Instanz mit gespeichertem DTL-Stack darstellt. In
unserem Fall ist das A.1.2, der Ausgangsknoten. Es bestiinde zwar die Méglichkeit, aus PG(A.3)
oder PG(A.2) auf A.4 zu kommen, doch diese Alternativen wurden anfnags von A.1.2 (durch
die unteren DTL’s) nicht vorgegeben.

Der Crankback stoppt nicht bereits bei A.3.1, der der letzte Knoten mit gespeichertem Stack
war, weil die DTL, die er auf den Stack gelegt hatte, vollig irrelevant fiir den defekten Link A.3.2
— B.1.2 ist. Die Entscheidung fiir diesen Weg wurde von A.1.2 getroffen.?”

A.1.2 muss nun also eine Route zu C.2 finden, die den Uplink A.3 B nicht verwendet. A.1.2
wéhlt den Pfad A.1.2 — A.1.1 /' A4 B — C. Er hitte freilich auch iitber PG(A.2) und den
Uplink A.2.2 * A.4 oder iiber PG(A.3) und den Uplink A.3.4  A.4 routen kénnen, aber durch
GCAC’s seien diese Pfade im Beispiel ausgeschlossen, weil sie eventuell die geforderte Peak Cell
Rate nicht unterstiitzen.

Der neue DTL-Stack sieht nun folgendermaflen aus:

DTL [A.1.2, A.1.1] pointer-2
DTL [A.1, A4] pointer-1
DTL [A, B, C] pointer-1

A.1.1 nimmt die oberste DTL vom Stack, setzt den Pointer der folgenden DTL neu und sendet
den Request an A.4.5, seinen direkten Nachbarn in PG(A.4). Dieser erkennt, dass er zu B routen
muss, wozu PG(A.4) durchquert werden muss. Er findet eine den QoS-Forderungen entprechende
Route, legt deren DTL auf den Stack und speichert diesen:

DTL [A.45, A4.2, A43, A4.4, A46] pointer-2
DTL [A.1, A4] pointer-2
DTL [A, B, C] pointer-1

Der Request wird an A.4.2 weitergeleitet, der lediglich den Pointer fortschaltet und den Aufruf
weitergibt, so dass dieser iiber A.4.5 und A.4.4 an A.4.6 gelangt. A.4.6 erkennt die oberste DTL

3"Der interessierte Leser sei hier an die PNNI-Spezifikation verwiesen. PNNI unterscheidet die Endpunkte eines
Crankbacks néamlich anhand des Scoping Levels des Knotens, der eine neue DTL erzeugt hat. Auf das Prinzip des
Soping soll hier aber nicht weiter eingegangen werden.
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als abgearbeitet, ebenso die zweite. Durch die dritte sieht er, dass er zu B routen muss, wozu
er den Uplink zu B.1.3 benutzen kann. Also nimmt er die beiden oberen DTL’s vom Stack und
setzt den Pointer auf B:

DTL |[A, B, C] pointer-2

Dieser Uplink zu B sei nun brauchbar. Logisch ist der Setup-Request nun also bereits in der
hochsten Hierarchieebene angelangt, physikalisch zwei Schichten tiefer in PG(B.1) bei B.1.3. Der
urspriingliche Switch hatte keine einzige Information iiber Switches und Links unterhalb von B;
das hierachische Fortschalten und die stufenweise Detaillierung der Pfadbestimmung blendet
aber immer wieder von héheren Stufen bis auf die physikalischen Elemente hinab. Die fiir den
gewiinschten Pfad benétigten Peer Groups werden also nach und nach sichtbar, rekursiv fallt
Licht von oben herab auf die tieferen Stufen. Abbildung 125 mag dies verdeutlichen (abgebildet
ist der Stand des bis jetzt besprochenen Verbindungsaufbaus).

PG(A.1)

A1.3
i CON1.1

PG(A.4)

Abbildung 125: Einblendung tieferer PNNI-Hierachieebenen beim Verbindungsaufbau

B.1.3 erkennt, dass irgendwie zu C geroutet werden muss. Aus seiner Topologiedatenbank ist
ersichtlich, dass es einen Uplink B.2 * C gibt. Folglich muss PG(B.2) erreicht und durchquert
werden (s. Abbildung 120). B.1.3 kreiert zwei neue DTL’s auf dem Stack, speichert diesen, und
gibt den Request an B.1.1 weiter, da dieser einen Uplink zu B.2 hat:

DTL [B.1.3, B.1.1] pointer-2
DTL [B.1, B.2] pointer-1
DTL [A, B, C] pointer-2
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B.1.1 nimmt die oberste DTL vom Stack, setzt den Pointer auf B.2 und iibergibt an B.2.2. Dieser
muss durch PG(B.2) routen, um (wie er aus der untersten DTL sieht) an C zu kommen. Der
bei ihm neu gespeicherte Stack ist der folgende:

DTL [B.2.2, B.2.3, B.2.4, B.2.5] pointer-2
DTL [B.1, B.2] pointer-2
DTL [A, B, C] pointer-2

Schliellich kommt der Request bei B.2.5 an. Dieser erkennt, dass die obersten beiden DTL’s
abegarbeitet sind und nimmt sie vom Stack. Auflerdem existiert ein Uplink zu C bzw. C.1,
also setzt B.2.5 den letzten Pointer auf C. PG(C) wird endlich eingeblendet. C.1 liest aus dem
Setup-Request, dass C.2 der Switch des Zielsystems ist, und so generiert er eine letzte neue DTL:

DTL [C.1, C.2] pointer-2
DTL [A, B, C] pointer-3

C.2 schlieBlich erkennt, dass ein an ihn angeschlossener Host das Endsystem der gewiinschten
Verbindung ist, denn alle DTL’s sind durchlaufen, C.2 ist auf der untersten Ebene und das
Endsystem ist physikalisch erreichbar. Der Stack wird geleert, die Verbindung ist etabliert.
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9 GSM, DECT, UMTS & IMT-2000 - Mobilkommunikation

9.1 Einfiihrung

Durch die rasanten Fortschritte in den Bereichen der Telekommunikation, Mikroelektronik,
Computer- und Softwaretechnik, um nur einige zu nennen, ist man dem Ziel iiberall, mit je-
dem, zu jeder Zeit und zu einem erschwinglichen Preis zu kommunizieren einen groflen Schritt
ndher gekommen. Die grofiten Schwierigkeiten bei der Realisierung dieses Ziels liegen dabei in
der Mobilitdt der Teilnehmer. Vorweg lassen sich hierbei zwei Arten der Mobilitdt unterschei-
den, die Terminalmobilitit und die personliche Mobilitidt. Beide Arten lassen sich dabei nicht
exakt voneinander trennen, sondern gehen nahtlos ineinander iiber. Bei der Terminalmobilitit
ist der Teilnehmer drahtlos iiber Funk oder Licht im niheren Umkreis am Netz angeschlossen,
wie zum Beispiel bei einem schnurlosen Telefon. Durch Erweiterungen vermittlungstechnischer
und administrativer Funktionen kann diese Mobilitéit iiber Netzgrenzen oder sogar Landesgren-
zen hinweg ausgedehnt werden. Diese Erweiterungen kénnen zu einer universellen Erreichbarkeit
und somit zur Realisierung der personlichen Mobilitéit fithren. In diesem Seminar sollen nun Mo-
bilkommunikationssysteme aus beiden Bereichen angesprochen werden. Zum einen im Bereich
der Terminalmobilitit GSM (Global System for Mobile Communication) und DECT (Digital
Enhanced Cordless Telecommunication) und im Bereich der personlichen Mobilitét, in einem
Ausblick auf kiinftige Entwicklungen, UMTS (Universal Mobile Telecommunications System)
bzw. IMT-2000 (Integrated Mobile Telecommunications at 2000 MHz). Dabei wird das Haupt-
augenmerk auf dem GSM-System liegen, da dieses sozusagen die Grundlagen und Hauptideen
fiir die beiden anderen Systeme zur Verfiigung stellt. Von diesen wird aus Komplexitéitsgriinden
lediglich ein kurzer Abrif} mit eingebracht.

9.2 GSM - Global System for Mobile Communication

In den folgenden Kapiteln wird ein kurzer Uberblick iiber die Entstehung, die Architektur, die
Funkschnittstelle, die Dienste und das Feature des Handovers innerhalb des GSM-Netzes gege-
ben. Es soll ein Einblick in den Aufbau und die Funktionsweise des Mobilfunksystems gewéhrt
und dies zum Abschluff an Hand der aufgefithrten Beispiele des Rufaufbaus noch einmal veran-
schaulicht werden. Die Grundlage hierfiir bildeten [51], [91], [141].

9.2.1 Entstehung

Die Arbeit an der Entwicklung eines paneuropéischen, zellularen Mobilfunknetzes begann bereits
1982 durch eine Arbeitsgruppe Groupe Speciale Mobile (GSM), die von der CEPT (Conference
of European Posts and Telegraphs) ins Leben gerufen wurde. Von dieser stammt auch der ei-
gentliche Name des Mobilfunknetzes. Dieser wurde dann im Jahre 1991, als die Arbeitsgruppe
von dem ETSI (European Telecommunications Standardisation Institute) itbernommen wurde,
in Global System of Mobile Communication umbenannt. Nachdem im Februar 1987 die Ange-
botsanforderungen festgelegt wurden, konnten die ersten Basisstationen Mitte 1991 in Betrieb
genommen werden. Der endgiiltige flichendeckende Betrieb ist seit 1995 erreicht. Das GSM-Netz
stellt das bisher einzige von Europdern entwickelte Mobilfunksystem dar.

9.2.2 Architektur

Das GSM-System spaltet sich in folgende Teilsysteme auf (Abbildung 1):
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e Funkteilsystem (Radio Subsystem (RSS))
e Vermittlungsteilsystem (Network and Switching Subsystem (NSS))

e Betreiberteilsystem (Operation Subsystem (OSS))
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Abbildung 126: Architektur des GSM-Mobilfunknetzes

Funkteilsystem (Radio Subsystem):

Das Funkteilsystem setzt sich aus zwei Komponeneten, der mobilen Station (Mobile Station,
MS) und dem Feststationsteilsystem (Base Station Subsystem, BSS) zusammen.

Mobile Station (Mobile Station, MS): Die MS besteht aus dem Funkgerit und der Benut-
zerschnittstelle. Die Benutzerschnittstelle besteht meist aus folgenden Komponenten:

e Mikrophon

e Lautsprecher
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e LCD-Anzeige
e Alphanumerisches Tastenfeld

e Softkeys: Tasten mit keiner festen Funktionszuordnung

Dabei spaltet sich die MS in zwei Teile auf. Der Erste enthilt die fiir die Funkschnittstelle spe-
zifischen Hard- und Softwarekomponenten. Der zweite Teil ist das Subscriber Identity Module
(SIM), auf dem alle teilnehmerspezifischen Informationen enthalten sind. Das SIM ist, heutzuta-
ge fast nur noch als kleines Plug-in-Modul realisiert, in die MS einsetzbar. Dabei ist diese ohne
das SIM, je nach Mobilfunknetz, nur noch zu Notrufen in der Lage. Die MS wird durch das SIM
personalisiert. Dadurch ist es einem Teilnehmer mdoglich sich durch sein SIM iiber jede beliebige
Mobilstation im Netz zu identifizieren. Im SIM sind sowohl unverinderliche als auch temporir
verdnderliche Daten im Speicher abgelegt. Unverdnderliche, teilnehmerbezogene Elemente des
Speichers sind:

e SIM-Kartentyp
o IC-Kartenidentifikator: Seriennummer des SIM

e SIM Service Table: Liste der zusitzlich abonnierten Dienste

IMSI, International Mobile Subscriber Identity

e PIN, Personal Identity Number

PUK, PIN Unblocking key

Authentifikationsschliissel K(i)

Hierbei sind zuerst vor allem die PIN und die PUK hervorzuheben. Beide Nummern werden
dem Benutzer mit der SIM-Karte iibergeben. Dabei dient die 4- bis 8-stellige PIN-Nummer als
Paiwort, um die eingelegte SIM-Karte zu aktivieren und somit in das Netz zu gelangen. Diese
Nummer kann vom eingeloggten Benutzer beliebig oft verdndert werden. Wird die PIN jedoch
dreimal beim Einloggvorgang falsch angegeben, dann wird die SIM- Karte gesperrt. In diesem
Fall mufl der Benutzer den 8-stelligen Entsperrschliissel PUK eingeben, um die Karte zu reak-
tivieren. Hierfiir bleiben ihm 10 Versuche. Sollten diese auch fehlschlagen, mufy die Karte vom
Dienstanbieter entsperrt werden. Im Gegensatz dazu stehen die folgenden, permanent aktuali-
sierten Daten. Diese dienen zur Beschleunigung des Einbuchungsvorganges. Sie beinhalten:

e Aufenthaltsinformationen: bestehend aus TMSI, LAT ein periodisch verinderlicher Loca-
tion Updating-Zeitgeber und Aktualisierungsstatus
e Ubertragungsschliissel K(c) zur Chiffrierung und seine Sequenznummer

e BCCH-Informationen: Liste der Trigerfrequenzen fiir Zellenwahl bei Handovern und Ver-
bindungseinrichtungen

e Liste gesperrter PLMNs

e HPLMN-Suchphase: Zeitdauer, die die MS bei der Gesprichssuche (Roaming) im Heimat-
netz abwartet, bevor sie sich in ein anderes Netz einzubuchen versucht.
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Sowohl die permanent aktualsierten, als auch die unverénderlichen Daten des SIM werden nur fiir
den Zeitraum des aktiven Betriebszustandes in den Speicher der mobilen Station iibernommen
und danach wieder entfernt. Ausnahmen kénnen fiir den Betrieb irrelevante Daten, wie zum
Beispiel Kurzmitteilungen, sein. Diese kénnen zwischengespeichert werden. Sie kénnen jedoch
nur vom Benutzer mit der gleichen SIM-Karte wieder aufgerufen werden.

Feststationsteilsystem (Base Station Subsystem, BSS): Das BSS enthilt den gesamten
funkbezogenen Teil des GSM-Netzes. Dabei besteht es aus der Funkfeststation (Base Transceiver
Station, BTS) und der Feststationssteuerung (Base Station Controller, BSC)

Funkfeststation (Base Transceiver Station, BTS): Die BTS beinhaltet die Sende- und Emp-
fangsanlagen einschliefllich der Antennen und der gesamten fiir die Funkschnittstelle spe-
zifischen Signalverarbeitung. Eine Antenne kann hierbei je nach Positionierung eine oder
mehrere Zellen versorgen (z.B. sektorisierte Antennen konnen drei in 120 Grad zueinander
angeordnete Zellen bedienen). Im GSM Netz versorgt eine Antenne jeweils eine hexagona-
le Zelle. Die Grofle der einzelnen Zellen und somit die Anzahl der Antennen zur flichen-
deckenden Kommunikation hingt dabei von einer Reihe von Faktoren wie Sendeleistung,
charakteristische Wellenausbreitung, 6rtliche Morphologie und Teilnehmerdichte ab.

Feststationssteuerung (Base Station Controller, BSC): Der BSC verwaltet die Funkschnitt-
stelle mit Hilfe der BTS. Dabei iibernimmt er die Reservierung und Freigabe von Funk-
kanilen, das Handover Management, die Steuerung von Funkrufen (Paging) und die Ube-
tragung von verbindungsbezogenen Daten iiber eine Mobilvermittlungsstelle (Mobile Ser-
vice Switching Center, MSC) zum Vermittlungsteilsystem (Network & Switching Subsy-
stem, NSS). Ein BSC verwaltet meist mehrere BTS.

Um einen Teilnehmer des Mobilfunknetzes mit einem Gesprichspartner z.B. im Festnetz ver-
binden zu kénnen, verfiigt das BSS iiber zusétzliche Hard- und Softwareeinrichtungen:

Signalisierungsprotokolle fiir die Verbindungssteuerung
Sprachcodecs (Codierer /Dekodierer)

Datenratenadaption fiir den Ubergang zum Festnetz (Transcoder/Rate Adaptor Unit,
TRAU)

Digitale Signalverarbeitung zur Codierung von Daten etc.

Mit Hilfe dieser Funktionen wird ein Informationsaustausch zwischen dem Benutzer und dem
GSM-Netz oder anderen Netzen und zwischen dem BSS und dem NSS iiber verschiedene Schnitt-
stellen ermoglicht:

U(m)-Schnittstelle: Funkschnittstelle zum mobilen Teilnehmer

A-Schnittstelle: Schnittstelle zum Festnetz des GSM-Netzes zur Kommunikation mit ex-
ternen Netzen

O-Schnittstelle: Schnittstelle zum Betriebs- und Wartungszentrum (OMC) zur Ermittlung
der Netzverfiigbarkeit und -qualitét
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Vermittlungsteilsystem (Network & Switching Subsystem, NSS):

Das NSS verbindet das Funknetz mit den 6ffentlichen Partnernetzen (z.B. Telefonnetz, ISDN,
Datennetz). Es besteht aus der Mobilvermittlungsstelle (Mobile Service Switching Center, MSC),
der Heimatdatei (Home Location Register, HLR) und der Besucherdatei (Visitor Location Re-
gister, VLR). Dariiber hinaus stellt es eine Reihe von Funktionen fiir den Hersteller und Netz-
betreiber zur Verfiigung, deren Aufgabe es ist, diese geeignet zu realisieren und implementieren.

e Mobilvermittlungsstelle (Mobile Service Switching Center, MSC): Das MSC ist eine di-
gitale ISDN-Vermittlungsstelle, die um die notwendigen Mobilvermittlungsfunktionen er-
weitert ist. Jedem MSC sind meist mehrere BSC’s zugeordnet. Es verbindet die mobilen
Teilnehmer in dem ihm zugeordneten Bereich untereinander oder stellt eine geforderte
Verbindung zum Festnetz her. Hierbei erledigt es sdmtliche Signalisierungsvorginge, die
zum Aufbau, Abbau und zum Verwalten dieser Verbindungen benétigt werden. Zusétz-
lich erfiillt es einerseits noch mobilfunkspezifische Funktionen wie z.B. einen Zellwechsel
(Handover), Zuteilung und Aufhebung von Funkkanilen oder die Verbindungsumschal-
tung bei zu starken Stérungen, und andererseits die vom ISDN bekannten Zusatzdienste
wie z.B. Konferenzschaltung oder Rufumleitung. Die zur Ubertragung von Datendiensten
notwendigen Funktionen werden durch spezifische Funktionseinheiten, den Interworking
Functions, zur Verfiigung gestellt.

e Heimatdatei (Home Location Register, HLR): Das HLR ist eine Datenbank, in der jeder
Teilnehmer mit seinen Daten gespeichert ist. Jeder Teilnehmer ist in genau einem HLR
registriert. Es enthilt sowohl die unverdnderlichen Daten wie z.B. Rufnummer, Zusatz-
dienste, Authentifikationsschliissel, als auch die temporéar verinderlichen Daten wie den
momentanen Aufenthaltsort (Location Area, LA) oder die Mobile Station Roaming Num-
ber (MSRN), die fiir einen Verbindungsaufbau notwendig sind. Diese werden bei einem
etwaigem Ortswechsel des Teilnehmers sofort aktualisiert. Das HLR ist meist einer MSC
zugeordnet.

e Besucherdatei (Visitor Location Register, VLR): Das VLR ist wiederum eine Datenbank,
die vom zusténdigen HLR iibertragene Informationen iiber jeden Teilnehmer in ihrem
Zustindigkeitsbereich enthilt. Der Zustidndigkeitsbereich wird durch das ihr zugeordnete
MSC bestimmt. Das VLR stellt somit dem MSC die fiir den Verbindungsaufbau notwendi-
gen Daten zur Verfiigung. Es wird ebenfalls bei einem Aufenthaltswechsel des Teilnehmers
innerhalb eines MSC aktualisiert. Das VLR dient im allgemeinen dazu ein hiufiges Abfra-
gen des HLR zu vermeiden.

Der exakte Ablauf des Verbindungsaufbaus wird in Kapitel 1.2.6 beschrieben.
Betreiberteilsystem (Operation Subsystem OSS):

Das OSS beinhaltet alle fiir den Betrieb und die Wartung wichtigen Funktionen. Es besteht aus
dem Betriebs- und Wartungszentrum (Operation & Maintenance Centre, OMC), dem Authen-
tisierungszentrum (Authentication Centre, AuC) und dem Geriteidentifikationsregister (Equip-
ment Identity Register, EIR).

e Betriebs- und Wartungszentrum (Operation & Maintenance Centre, OMC): Das OMC
ist iiber die standardisierte O-Schnittstelle mit allen Netzelementen verbunden und iiber-
wacht diese zentral. Es bedient sich dabei der Dienste der den einzelnen Netzelementen
zugewiesenen Netzverwaltungs- und Steuerfunktionen. Diese werden vom hierarchischen
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Netzverwaltungssytem (TMN) zur Verfiigung gestellt. Dadurch besteht fiir das OMC die
Moglichkeit, durch Operatorkommandos Eingriffe in Netzelementen vorzunehmen, und
durch einen Alarm iiber unvorhergesehene Aktionen benachrichtigt zu werden. Konkre-
te Aufgaben fiir das OMC sind die Verwaltung von Teilnehmern und Endgeriten, die
Gebiihrenberechnung und die Statistik tiber Zustand und Auslastung der einzelnen Netz-
elemente.

Authentisierungszentrum (Authentication Centre, AuC): Das AuC umfafit alle fiir den
Schutz der Identitit des Teilnehmers, den Schutz gegen Abhoren dessen Gespriche und
dessen Nutzung seiner Berechtigung iiber die Funkschnittstelle erforderlichen Funktionen.
So werden z.B. der Authentifikationsalgorithmus und der Verschliisselungscode im AuC
gespeichert und nur nach festen Regeln zugéinglich gemacht.

Geréteidentifikationsregister (Equipment Identity Register, EIR): Beim EIR handelt es
sich um eine zentrale Datenbank, in der alle Teilnehmer- und Geritekennungsnummern
(International Mobile Equipment Identity, IMEI) gespeichert sind. Die Datenbank setzt
sich aus einer weiflen, schwarzen und grauen Liste zusammen. Die weifle Liste besteht aus
den IMEI aller giiltigen Mobilfunkgerite, die schwarze Liste aus der aller gestohlenen oder
gesperrten Geréte. Die graue Liste enthilt die IMEI aller Geréite mit Funktionsstérungen,
die daher keine Dienste bereitgestellt bekommen.

Die Funktionen des OSS, die mit Hilfe dieser Komponenten realisiert werden sind:

e Teilnehmerverwaltung: Innerhalb der Teilnehmerverwaltung wird der Benutzer mit Hilfe

der im HLR gespeicherten personlichen Daten und der im AuC gespeicherten datensi-
cherheitsspezifischen Informationen authentifiziert und ihm die vereinbarten Dienste zur
Verfiigung gestellt (Subscriber Data Management). Dadurch wird es den Netzanbietern
und Dienstanbietern ermdoglicht, iiber sogenannte Verbindungstelegramme genommene
Dienste in Rechnung zu stellen (Call Charging). Dabei kénnen die Telegramme ortsun-
abhingig von den zustindigen MSC’s ausgestellt werden.

Netzbetrieb und Wartung: Wie bereits beim OMC angesprochen, wird bei der Steuerung
des Netzbetriebes und von Wartungsaufgaben ein getrenntes Vermittlungsnetz zwischen
OMC und den Netzelementen benutzt. Dieses integrierte, auf dem TMN (Telecommunica-
tion Management Network) basierende, Netzwerk enthilt eigene Datenbanken und stellt
dem Betreiber Uberwachungs- und Eingriffsméglichkeiten zur Verfiigung. Die Funktionen
des TMN-Netzes sind dhnlich derer des OSI-Referenzmodells in Schichten unterteilt:

— Business Management: kontrolliert die Interaktionen zwischen dem Netz und den
Diensten und stellt dariiber hinaus Informationen zur weiteren Dienst- und Netzent-
wicklung zur Verfiigung;

— Service Management: dient zur Abwicklung sémtlicher vertraglicher Aspekte eines
Dienstes zwischen Anbieter und Kunde;

— Network Management: unterstiitzt simtliche Netzelemente und erméglicht das Akti-
vieren von Funktionen gleichartiger Elemente;

— Network Element Management: ermoglicht den Zugriff auf einzelne Elemente im Netz

Mobil-Endgeriteverwaltung: Im Gegensatz zum NSS betrifft die Verwaltung der Endgerite
im OSS nur die Benutzer- und Endgeréiteidentitit. Diese sind in der eigenen Datenbank,
dem vorher beschriebenen EIR, gespeichert. Damit konnen zum Beispiel gestohlene oder
fehlerhafte Gerite ausfindig gemacht werden.
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9.2.3 Funkschnittstelle

Die Funkschnittstelle befindet sich, wie bereits erwihnt, zwischen MS und BTS. Die Ubertra-
gungsrate betrigt 270,833 kbit/s. Hierbei wird eine Kombination des FDMA- (Frequency Divi-
sion Multiple Access) und des TDMA-Verfahrens (Time Division Multiple Access) angewandt.
Sowohl diese Verfahren, als auch die dadurch mégliche Rahmenstruktur des Ubertragungsmedi-
ums und die darin einflieenden logischen Kaniile werden in diesem Kapitel betrachtet.

Frequenzmultiplex-Struktur:

Zur Funkverbindung der MS mit der BTS wird im GSM-Netz ein Frequenzbereich von 890 bis
915 MHz in Richtung Basisstation (Uplink) und 935 bis 960 MHz in Richtung Mobilstation
(Downlink) verwendet. Dabei haben die Up- und Downlinkfrequenz stets einen Abstand von
45 MHz, den man als Duplexabstand bezeichnet. Beide Frequenzbereiche mit der Bandbreite
25 MHz spalten sich wiederum in Triigerfrequenzen mit einem Kanalabstand von 200 kHz auf.
Dies bedeutet, man erhilt 124 Trigerfrequenzen pro Frequenzbereich (sieche Abbildung 2), wobei
die Kaniile 1 und 124 als Schutzbénder zu benachbarten Frequenzbindern freigehalten werden
sollten. Innerhalb des GSM-Netzes werden die zur Verfiigung stehenden Frequenzen mehrfach
benutzt. Dies ist durch die bereits angesprochene Struktur des GSM-Netzes moglich. Mehrere
der hexagonalen Zellen werden zu einer Gruppe (Cluster) zusammengefasst, welche bestimmte
FDM-Kanile exklusiv benutzt. Gleiche Frequenzen kénnen nun in weiter voneinander entfernten
Gruppen parallel benutzt werden.

Frequenzband der Frequenzband der
Mobilstation Basisstation
A A
Uplink Downlink
890 915 MHz 935 960

Kanéle: 1 2 3 mEE (124

= i 200 kHz

Abbildung 127: GSM-Frequenzbénder

Zeitmultiplex-Struktur:

Um nun mehr als einen Teilnehmer pro Kanal telefonieren lassen zu kénnen, wird das TDM-
Verfahren (Time Division Multiplex) eingesetzt. Hierbei werden auf einer Trigerfrequenz 8 phy-
sikalische TDM-Kanile realisiert (siehe Abbildung 3), wobei die Zeitachse in 8 periodisch an-
geordnete Zeitschlitze (Time Slots) der Dauer von 0,577 ms aufgeteilt wird. Acht Zeitschlitze
bilden wiederum einen TDM-Rahmen (Frame), der von der Dauer 8x0,577 ms = 4,615 ms ist.
Da diese Kanile im Vielfachzugriff genutzt werden, wird im GSM-Netz vom TDMA-Verfahren
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(Time Division Multiple Access) gesprochen. Ein physikalischer Kanal ist nun durch seinen Zeit-
schlitz, der alle 4,615 ms wieder auftritt, und seine Trigerfrequenz gekennzeichnet. Wie schon
angesprochen entspricht ein Zeitschlitz der Dauer von 0,577 ms, was umgerechnet 156,25 bit
entspricht. Dieser Wert entsteht aus der Ubertragungsrate des Modulationsverfahrens und der
Anzahl der Bits, die in einem Slot iibertragen werden sollen. Die Ubertragung an sich erfolgt
iiber sogenannte Bursts. Ein Burst von der Linge 148 bit wird genau einem Slot zugeteilt. Die
restlichen 8,25 bit des Slots dienen als zeitliche Toleranzgrenze bei der Ubertragung. Nachrich-
ten, die jene 148 bit-Grenze der Bursts iiberschreiten, werden in mehrere Bursts aufgeteilt. Man
kann 5 Arten von Bursts nach Funktion und Inhalt unterscheiden.

Normal Burst: dient der Nachrichteniibertragung in Verkehrs- und Steuerkanélen

Access Burst: dient dem Verbindungsaufbau

Synchronisation Burst: dient zur Synchronisation

Frequency Correction Burst: dient zur Frequenzkorrektur bei der Mobilstation

Dummy Burst: dient zum Auffiillen freier Slots

Der in Abbildung 3 zu sehende Beispielburst ist ein Normal Burst der Tail Bits enthélt, wel-
che lediglich zur Modulation innerhalb des Bursts dienen. Damit nun ein gleichzeitiges Senden
und Empfangen an der MS vermieden werden kann, sendet man die TDMA-Rahmen mit einer
Verzogerung von 3 Zeitschlitzen vom Up- zum Downlink.
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Abbildung 128: Aufbau eines TDMA-Rahmens

Logische Kanile werden durch die Zuordnung von Zeitschlitzen physikalischer Kanéle gebildet
(siehe Abbildung 4). Dabei kann ein logischer Kanal genau einem physikalischen Kanal ent-
sprechen oder es konnen sich mehrere logische Kanile einen physikalischen Kanal teilen, wie in
Abbildung 4, worin ersichtlich ist, daB der physikalische Kanal mit einer Ubertragungsrate von
4a sich in die logischen Kanile K1 mit 3a und K2 mit Ubertragungsrate a aufspaltet.

Die logischen Kanile lassen sich auf Grund ihres Informationsgehaltes in Verkehrs- und Steuer-

kanile unterteilen.

e Verkehrskanile (Traffic Channel, TCH): Uber Verkehrskaniile lassen sich Nutzinformatio-
nen wihrend einer Verbindung von einem zum anderen Teilnehmer iibertragen. Auf Grund
des Angebotes an verschiedenen Diensten im GSM-Netz (siche Kapitel 1.2.4), werden
unterschiedliche Ubertragungskapazititen benétigt, nach denen sich die Verkehrskanile
nochmals in B(m)- und L(m)-Kanéile aufspalten lassen. Der B(m)-Kanal wird auch als
Vollratenkanal (Full Rate TCH) mit 22,8 kbit/s und der L(m)-Kanal als Halbratenkanal
(Half Rate TCH) mit 11,4 kbit/s bezeichnet.
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Zeitschlitze der entsprechenden TOMA-Rahmen

K1 | K1 | KT |K2 | KT |K1|KT|K2| KT Kl|KT|Kz2Z|K1]|K1

<] Vr\/ physikalischer Kanal mit Datenrate 4a
K1 | K1 | k1 | ledischer Kanal K1 mit k2 | logischer Kanal mit der
Datenrate 3a Datenrate a

Abbildung 129: Zusammenhang zwischen logischen und physikalischen Kanélen

e Steuerkanile (Control Channel, CCH): Steuerkanile beinhalten Steuerinformationen, die
zur Signalisierung und Steuerung des Systems dienen (z.B.: Vermittlung von Verkehrs-
kanélen). Man unterscheidet:

— Broadcast Control Channel (BCCH): Dient zur Ubertragung von Informationen von
der Feststation zu den Mobilstationen. Enthélt den Frequency Correction Channel
(FCCH) und den Synchronisation Channel (SCH).

— Common Control Channel (CCCH): Dient zur Verbindungsaufnahme von der Fest-
station zu den Mobilstationen. Enthélt den Paging Channel (PCH), den Random
Access Channel (RACH) und den Access Grant Channel (AGCH).

— Dedicated Control Channel (DCCH): Dient zur Verbindungssteuerung zwischen Netz
und Mobilstation. Enthilt den Stand-Alone DCCH (SDCCH), den Slow Associated
DCCH (SACCH) und den Fast Associated DCCH (FACCH).

Die Erlduterung der Bedeutung der einzelnen Unterkanile wiirde an dieser Stelle zu weit fithren.
Es ist fir die weiteren Kapitel nur das Wissen iiber deren Existenz erforderlich.

Hierarchie der Rahmenstruktur:

Im GSM-Netz existieren, wie in der Zeitmultiplex-Struktur angesprochen, TDMA-Rahmen
aus jeweils 8 Zeitschlitzen. Diese stellen die kleinsten Bausteine in der Rahmenstrukturie-
rung des Ubertragungsmediums dar (sieche Abbildung 5). Die Rahmen lassen sich abhingig
vom Inhalt zu 26er- oder 5ler-Mehrfachrahmen (Multiframes) zusammenfassen. Wobei die 26er-
Mehrfachrahmen fiir die Ubertragung der Sprache und der Daten (auer SACCH/T, FACCH)
und die 51er-Mehrfachrahmen fiir die Ubertragung von Signalisierungsdaten zustéindig sind. 26
der 5ler- und 51 der 26er-Mehrfachrahmen bilden einen Superrahmen (Superframe). 2048 Super-
rahmen ergeben wiederum einen Hyperrahmen (Hyperframe), fiir dessen Ubertragung knappe
3,5 Stunden bendétigt werden.
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1 Hyperrahrmen = 2048 Superrahmen = 2715648 TOMA-Rahmen (3 b, 28 min, 53 =, 750 m=s]
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TEH, SACCHIT, PACLH FCH, SODCCH, CEBCH, SACCH/C

Abbildung 130: Rahmenstruktur des Ubertragungsmediums

9.2.4 Dienste

Im GSM-Netz werden die angebotenen Telekommunikationsdienste nach zwei Gesichtspunk-
ten unterteilt. Erstens nach der Wichtigkeit der Einfithrung, in wesentliche (Essential, E) oder
zusitzliche (Additional, A) Dienste. Als E-Dienste werden Dienste bezeichnet, die vom Mobilnetz
angeboten werden miissen, A-Dienste hingegen kénnen angeboten werden. Die Kennzeichnung
der Dienste erfolgt im Anschluf durch die Angabe eines E oder A fiir den jeweils vorliegenden
Dienst. Die zweite Unterteilung erfolgt nach der Funktion der Dienste. Hierfiir existieren drei
Hauptkategorien:

e Trigerdienste (Bearer Service): Trigerdienste sind reine Transportdienste, die zwischen
einem Mobilfunkteilnehmer und einem Teilnehmer eines beliebigen anderen Netzes Signale
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bittransparent iibertragen. Hierbei handelt es sich um verbindungsorientierte Kanal- und
paketvermittelte Dateniibertragung, wie sie in den unteren drei Schichten des ISO/OSI
Modells definiert ist.

e Teledienste (Tele Service): Teledienste ermoglichen eine anwendungsbezogene Kommuni-
kation zwischen dem Mobilfunk- und einem Teilnehmer eines beliebigen anderen Netzes.
Hierfiir werden Protokolle aller 7 ISO/OSI Schichten verwendet. Ein Teledienst nimmt
meist nur einen oder eine geringe Anzahl von Trigerdiensten in Anspruch. Teledienste
sind:

Telefondienste(E)
Notrufdienste(E)
— Kurznachrichtendienste(A,E)

— Videotextzugangsdienste(A)
Telefaxdienste(E)
Elektronische Post(A)

e Zusatzdienste (Supplementary Services): Zusatzdienste sind keine selbstédndigen Dienste,
sondern weitergehende Leistungsmerkmale die in Verbindung mit Tele- und Trigerdiensten
angeboten werden. Zusatzdienste sind:

Teilnehmeridentifikation

Rufumleitung

Rufweiterleitung
— Halten eines Rufes

— Konferenzschaltung

Geschlossene Benutzergruppe

— Sperren von Verbindungen

9.2.5 Handover

Ein typisches Feature fiir Mobilfunksysteme, und deshalb hier als einziges herausgegriffen, ist
der Handover. Als dieser wird die Ubergabe der Verbindung zu einer anderen BTS, BSC oder
MSC bezeichnet, die durch das Verlassen des Sende- bzw. Empfangsbereiches einer BTS, einer
BSC oder sogar einer MSC durch den Teilnehmer veranlat wird (siche Abbildung 6). Weitere
Griinde aufler einem Ortswechsel der MS konnen ein gestorter Empfang (z.B. durch Gleichka-
nalstérungen) oder das Ziel der gleichmifBigen Verteilung auf Zellen dquivalenten Empfangs sein.
Je nachdem, zwischen welchen Teilen des GSM-Netzes der Handover stattfindet, wird er ent-
weder vom BSC alleine (1,2) oder vom MSC (3) bzw. den beteiligten MSC’s (4) durchgefiihrt.
Die Initiative zu einem Handover kann dabei sowohl vom MSC ausgehen (Lastverteilung auf
verschiedene BSC’s), als auch vom BSC, in dessen Zelle sich die MS befindet. Das MS mifit
laufend die Qualitit der Verbindung zur aktuellen Basisstation und die Empfangsstirke der um-
liegenden Zellen. Diese Daten meldet sie an ihre momentane Basisstation, die somit {iber einen
Handover zu einer besseren Verbindung innerhalb der gleichen Zelle durch Wechsel des Zeit-
und/oder Frequenzkanals oder zu einer anderen Basisstation entscheidet.
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Abbildung 131: Arten des Handover

9.2.6 Beispiele fiir den Verbindungsaufbau

Abschlielend noch je ein Beispiel zum Rufaufbau in beiden Richtungen. Diese sollen zum bes-
seren Verstindnis der bisher angesprochenen Themen beitragen.

Kommender Ruf:

Mochte ein Anrufer aus dem Festnetz eine Verbindung zu einem Mobilfunkteilnehmer des GSM-
Netzes aufbauen (siche Abbildung 7), wihlt er dessen ISDN-Nummer. Die Vermittlungsstelle des
Festnetzes erkennt, daf} die gewiinschte Nummer zu einem Teilnehmer eines PLMN gehért und
leitet den Anruf mit der Initialisierungsnachricht IAM (Initial Address Message) an die nichste
Ubergangsvermittlung GMSC (Gateway-MSC) weiter (1). Uber die in der IAM-Nachricht ent-
haltenen Rufnummer bestimmt die GMSC die zustindige Heimatdatei des gewiinschten Anruf-
empfingers (2). Zusétzlich wird noch die Autorisierung fiir die ebenfalls in der IAM-Nachricht
mitgeteilten Dienstwiinsche vom HLR iiberpriift. Danach wird das zustdndige VLR in dessen
Bereich sich der gewiinschte Gesprichsteilnehmer aufhilt aufgefordert eine Aufenthaltsnummer
MSRN bereitzustellen (3). Anhand dieser Nummer (4) ist das HLR in der Lage die zustindige
MSC zu bestimmen und teilt diese der GMSC mit (5), die zu dieser eine Verbindung herstellt (6).
Desweiteren tiberpriift das VLR auf Veranlassung der MSC (7) die Erreichbarkeit der Mobilsta-
tion. Ist eine Verbindung méglich, sendet die vom VLR benachrichtigte (8) MSC einen Funkruf
an alle ihr zugeordneten Funkzellen (9). Meldet sich der gesuchte Teilnehmer (10), wird das
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MSC nach Ablauf aller Sicherheitsprozeduren (11) vom VLR aufgefordert (12) die Verbindung
im Funknetz einzurichten (13).

3
BSS VLR 4 HLR
¥ 7
5 2
Y 12 11
9 9

MS =0/ BSS E10 - MsC e—2—IGMSC I
== = 5. Netz

BSS

Abbildung 132: Kommender Ruf

Gehender Ruf:

Wenn ein Teilnehmer des GSM-Netzes einen Anruf titigen mochte (siehe Abbildung 8), geht
nach Abwicklung der entsprechenden Sicherheitsprozeduren der Rufwunsch iiber das BSS (1)
an das zustindige MSC (2) weiter. Diesem wird sowohl die gewiinschte Rufnummer als auch
die Forderungen beziiglich der Dienstgiite des Netzweges und der Kompatibilitit des Empfangs-
gerites mitgeteilt. Danach iiberpriift das MSC die Berechtigung des Teilnehmers im VLR (3) und
die im Moment zur Verfiigung stehenden Betriebsmittel (5) (z.B.: freie Leitung zum Festnetz).
Ist die Teilnehmerberechtigung in Ordnung (4) und stehen die erforderlichen Betriebsmittel zur
Verfiigung, so werden diese dem Teilnehmer von der MSC zugewiesen und die entsprechenden
Umsetzfunktionen gewihlt. Ist der Verbindungsaufbau erfolgreich wird dem Teilnehmer eine
Nachricht zugesandt, die sich in der Mobilstation als Rufton bemerkbar macht (6+7).
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Abbildung 133: Gehender Ruf

9.3 DECT - Digital Enhanced Cordless Telecommunication

Das DECT-System ist ein Mobilkommunikationssystem fiir die sogenannte letzte Meile und
soll daher in geraumer Zeit mit fortschrittlicherer Technik und somit Komfort die analogen
Festanschliisse ersetzen. In den folgenden Kapiteln wird im Rahmen dieses Seminars nur ein
kleiner Blick auf die Entstehung, die Architektur und die Verbindungsméglichkeit zum bereits
besprochenen GSM-System gegeben. Die Grundlage hierfiir bildeten [51], [91], [142].

9.3.1 Einfiihrung

DECT bedeutete frither Digital European Cordless Telecommunication, wurde dann aber wegen
der geplanten globalen Ausdehnung umbenannt. 1992 wurde der Standard von dem ETSI (Euro-
pean Telecommunications Standardisation Institute) festgelegt und 1993 die ersten Systeme der
Offentlichkeit prisentiert. DECT ist ein Mobilfunknetz, das im Gegensatz zu GSM nicht fiir den
Einsatz in groBflichigen Gebieten geeignet ist. Es dient vielmehr zur Kommunikation innerhalb
von Gebduden und wird dort auf Grund der Vorziige wie besserer Sprachqualitéit oder héher-
er Abhorsicherheit, gegeniiber den analogen, schnurlosen Telefonen in naher Zukunft eingestzt
werden. Es besitzt eine Reichweite von ca. 50 m in Gebduden und ca. 300 m im Freien von der
Mobil- zur Basisstation. Diese Entfernung kann aber durch bestimmte Relaiskonzepte vergrofiert
werden. Das Netz setzt sich, wie die grofiflichigen Zellularfunknetze (GSM), aus einzelnen Zel-
len zusammen und hat gleichermaflen die Fahigkeit den Benutzer untereinander weiterzureichen,
wenn er den Bereich einer Zelle verldfit (handover). Das DECT-System erméglicht sowohl die
Ubertragung von Sprache, als auch von Daten. Es kénnen ebenfalls, wie im GSM-Netz, ISDN-
Dienste genutzt werden.



206 Hauptseminar: Netzwerktechniken der nédchsten Generation

9.3.2 Architektur und Beispiele von DECT-Festnetzen

Das DECT-System besteht immer aus zwei Komponenten. Erstens der Mobilstation und zwei-
tens der Heim-Feststation (Abbildung 9). Die Mobilstation oder auch Portable Part (PP) ge-
nannt ist mit dem MS aus dem GSM-Netz zu vergleichen. Sie enthélt ebenfalls eine Berechti-
gungskarte DAM (DECT Authentification Module), die Informationen zur Identifizierung und
Authentifizierung des Teilnehmers beinhaltet. Durch den PP wird iiber die Funkschnittstelle,
die sich einer andersartigen Kombination des TDMA- und FDMA-Verfahrens wie GSM bedient,
eine Verbindung zur Heim-Feststation hergestellt. Diese setzt sich aus dem mit dem PP kom-
munizierenden Teil der Feststation (Fixed Part, FP), der Interworking Unit (IWU), dem DECT
Fixed System (DFS) und der Database (DB) zusammen. Die IWU dient zur Verbindung zum
Festnetz, das DFS zur Steuerung des Systems. Dieses kann je nach Komplexitit des Systems
noch eine zusitzliche Steuereinheit (Subsystem Control Unit, SCU) enthalten (Abbildung 10),
die auch als Ersatz fiir das DF'S in Untersystemen dienen kann. Die DB erfiillt die Aufgabe der
Mitgliederverwaltung. Hierbei kann sie je nach Komplexitéit des zu verwaltenden Systems auch
aus einer Home Data Base (HDB) und einer Visitor Data Base (VDB) zusammengesetzt sein,
die bei moglichen Handovern oder Roaming unverzichtbar fiir die Ubergabe der teilnehmerspe-
zifischen Daten, wie aus dem GSM-Netz bekannt, sind (Abbildung 10).

In Abbildung 9 und Abbildung 10 sieht man zwei Beispiele fiir DECT-Festnetze. Abbildung 9
zeigt den einfachsten Fall, den einer privaten Heim-Feststation. Diese versorgt eine oder mehrere
Mobilstationen innerhalb des Hauses, deren Daten in einer einfachen Datenbank gespeichert sind.

[
@ FP WU ISDN

DFS PSTN

DB GSM

Abbildung 134: Private Heim-Festnetze
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Abbildung 10 zeigt einen komplexeren Fall einer Nebenstellenanlage mit Ring, einem dezentralen
DFS und direktem Anschlufl der FP. Hierbei sind mehrere SCU’s iiber einen Backbone Ring
miteinander verbunden, um Daten und Signale untereinander austauschen zu kénnen. Jedes DFS
ist iber eine IWU mit dem Festnetz verbunden. Zur Teilnehmerverwaltung stehen jedem DFS ein
HDB fiir in diesem Teilsystem beheimatete Teilnehmer und ein VDB fiir gastierende Teilnehmer
zur Verfiigung. Diese dienen zur Verkehrsminimierung auf dem Backbone Ring, da die Daten der
gastierenden Teilnehmer nicht stindig iiber den Backbone Ring von der entsprechenden HDB
angefordert werden miissen.

E FP
PP scu |
f |
DFS WU —
D FP | |
PP
ISDN
QDB VDE, Backbone
Ring
T PSTN

@ FP

PP scu — GSM
f |

DFS wu
] FP | |

PP

QDB VDE,

Abbildung 135: Nebenstellenanlage

Es gibt natiirlich noch einige andere Moglichkeiten der Strukturierung. Die in ihrem Umfang
jedoch den Rahmen dieses Seminars sprengen wiirden.

9.3.3 Integration des DECT-Systems in GSM

Die Festnetzseite des DECT-Systems ist im Standard nicht festgelegt und daher herstellerspezi-
fisch. Es kann sich somit auch um einen Anschluf} an ein Mobilkommunikationssystem wie GSM
handeln (Abbildung 11). Das Problem bei der Verkniipfung beider Systeme liegt in der Schnitt-
stelle, die zur Kommunikation dienen soll. Die Funkschnittstelle der jeweiligen Systeme steht
auf Grund von differierender Trigerfrequenz, Kanalstruktur, Sprachcodierung und Protokoll-
struktur als Verbindungsstelle ebenso wenig zur Verfiigung, wie auch die Schnittstelle zwischen
BTS und BSC im GSM-System, da auch hier die unterschiedlichen Kanalzugriffsverfahren und
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Kanalstrukturen eine Kommunikation verhindern. Somit eignet sich als einzige Schnittstelle, die
zwischen BSC und MSC im GSM-System. Uber diese Schnittstelle werden keine Steuerinforma-
tionen fiir die Funkschnittstelle iibertragen, sondern lediglich Daten, die zum Verbindungsaufbau
und zum Routen dienen. Diese Daten werden mit Hilfe von Protokollen iibertragen, die in bei-
den Systemen von den Aufgaben und Funktionen vergleichbar sind. Die anstehende Umsetzung
von einem System zum anderen wird durch eine Interworking Unit (IWU) durchgefiihrt, die
ebenfalls die zu iibertragenden Daten und die Sprache vom Teilnehmer in den ISDN-Standard
von 64 kbit/s umsetzt.

AbiS

MS
FP [
FP
PP
Dualmode-Gerit [ Ipeer [ esm

Abbildung 136: DECT-Anbindung an die GSM-A-Schnittstelle

9.4 UMTS & IMT-2000

UMTS und IMT-2000 gehoren im Gegensatz zu den beiden bereits besprochenen Mobilfunk-
systemen zur dritten Generation. Diese sollen nach jetzigem Stand der Dinge im Laufe der
néichsten Jahre in Betrieb genommen werden und die bereits bestehenden Systeme der zweiten
Generation, wie eben GSM und DECT, ersetzen bzw. miteinander vereinigen. In den folgenden
Kapiteln wird ein Abrif der bisher geplanten Erweiterungen und Anderungen im Vergleich zu
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den Systemen der zweiten Generation gegeben. Der Grofiteil der Ausfithrungen bezieht sich da-
bei auf UMTS, da UMTS den europiischen Teil des globalen IM'T-2000 - Systems bildet und sich
die entwickelten Standards einander entsprechen. Aulerdem wird somit ein Vergleich der beiden
europiischen Entwicklungen GSM und UMTS erméglicht. Die Grundlage hierfiir bildeten [51],
[91], [142].

9.4.1 Einfiihrung in UMTS & IMT-2000

UMTS (Universal Mobile Telecommunications System):

Seit 1989 werden die Standards fiir UMTS in der Zusammenarbeit von mehreren EU-
Programmen mit dem ETSI entwickelt. Unterstiitzt wird diese Entwicklung ebenfalls durch
ein UMTS-Forum, das einen Zusammenschluf} der européischen Partner darstellt. Seit 1998 ist
die Entwicklung abgeschlossen und ein Start des Betriebs des europaweiten Systems im Jahr
2005 geplant. Das bisherige Konzept, das UMTS verfolgt, sieht folgendermaflen aus: Es wird
jedem Benutzer, egal an welchem Ort er sich befindet, eine Kommunikation durch die weltweite
Integration aller bestehender Systeme (z.B.: Mobilfunk-, Satellitensysteme) ermoglicht. Hier-
bei werden intelligente Netze verwendet, die dem Benutzer sogar einen Wechsel des Betreibers
bei bestehenbleibender Verbindung gewihrleisten. Der Frequenzbereich liegt zwischen 1,885-2,2
GHz. Die Ubertragungsrate entspricht fiir Dienste (z.B.: Bildtelefon) der von ISDN. Auierdem
ist eine parallele Ubertragung von Sprache, Text, Daten und Bildern iiber eine Verbindung
moglich. Jeder Benutzer ist durch eine personliche Telefonnummer weltweit erreichbar.

IMT-2000 (International Mobile Telecommunications at 2000 MHz):

IMT-2000 entspricht dem sich seit 1985 durch die CCIR (Centre for Communication Interface
Research) in Planung befindlichen FPLMTS (Future Public Land Mobile Telephone System).
Der Name wurde 1995 in IMT-2000 gedndert. Das Inbetriebnahmedatum 2005 entspricht eben-
falls, wie die Anforderungen, denen von UMTS. Der einzige Unterschied ist, dafi TMT-2000
global ausgerichtet ist und UMTS nur die Europakomponente mit der Verbindung zu ande-
ren, nichteuropéischen Systemen, darstellt. Daher enthilt IMT-2000 im Gegensatz zu UMTS
mehrere Luftschnittstellen, die je nach der Besiedelung eines Gebietes Verwendung finden (z.B.:
Unterschied: Entwicklungslidnder - Industrieldnder).

9.4.2 Architektur von UMTS

Das UMTS-Netz besteht aus vier Systemkomponenten (sieche Abbildung 12), dem Mobile Ter-
minal (MT), dem Access Network, dem Fixed (Core) Network und dem Intelligent Network.
Das Mobile Terminal ist, wie aus dem GSM-System bekannt, iiber die Funkschnittstelle mit
dem BTS (Base Transceiver System) verbunden. Fiir das Zugriffsverfahren wird jedoch ATD-
MA (Advanced Time Division Multiple Access) verwendet. Dies soll nach den bisher bekannten
Entwiirfen eine Kombination aus TDMA und CDMA (Code Division Multiple Access) sein. Das
BTS bildet mit dem CSS (Cell Site Switch) das Access Network. Sie sind ebenfalls Bestandteile
des RAS (Radio Access Systems). Das CSS erméglicht es, die Informationen vom BTS zum
Festnetz zu iibertragen. Das Festnetz wird als Fixed (Core) Network bezeichnet. Die entspre-
chenden Elemente, die mit dem CSS kommunizieren, sind LE (Local Exchange) und TX (Transit
Exchnage). Beide Teilnetze das Access Network und das Fixed (Core) Network beinhalten Teile
des Intelligent Network, um Signalisierungsnachrichten untereinander auszutauschen. Diese sind
der Mobile Service Control Point (MSCP)und der Mobile Service Data Point (MSDP). Die Si-
gnalisierungsinformationen laufen iiber ein ATM-basiertes Signalisierungsnetz. Ebenso soll das
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Festnetz, das ein B-ISDN-Netz sein soll, virtuelle ATM-Verbindungen verwenden. Dies ist der
derzeitig vorliegende, grobe Entwurf ohne genauere Definitionen der einzelnen Bestandteile, was
an dieser Stelle zur Vorstellung ausreichen sollte.

Intelligent Network
'—'_'_'_'—Z'_'_A—o—"
Mobile Access Network Fixed (Core) Network
Terminal
MSDP MSDP MSDP
|
MSCP MSCP MSCP
| |
MT 433_, BTS CSS LE TX
RAS

Abbildung 137: UMTS-System

9.4.3 Dienste fiir UMTS und IMT-2000

Auf Grund der neu gestellten Aufgaben und Anforderungen miissen die von den bisherigen
Systemen bekannten Dienste erweitert werden. Da die Dienste des IMT-2000 als Vorlage fiir die
des UMTS-Netzes dienten, werden hier nur die Dienste von UMTS beschrieben. Sie teilen sich
im Gegensatz zum GSM-Netz nicht in drei, sondern vier Sparten auf:

e Trigerdienste: Die Trigerdienste im UMTS-Netz entsprechen denen von ISDN und
Breitband-ISDN. Dies bedeutet eine Erweiterung der Ubertragungsrate dem GSM-Netz
gegeniiber auf bis zu 2 Mbit/s fiir mobile Benutzer. Es werden 2 Arten von Trigerdiensten
unterschieden, interaktive und Verteildienste. Verteildienste ermoglichen es, daf§ beliebig
vielen Benutzern kontinuierlich Informationen von einer zentralen Stelle aus geschickt wer-
den. Interaktive Dienste sind entweder Konversations-, Nachrichten- oder Abfragedienste,
die je nach Funktion entsprechende Verbindungen zum Benutzer haben.

e Teledienste: Die Teledienste teilen sich in 3 Kategorien auf. Die Erste bilden die Teledien-
ste, die bereits im Festnetz und somit auch im GSM-Netz vorhanden waren. Dies ist die
Telefonie und die Telekonferenz. Die zweite Kategorie sind Dienste und Anwendungen, die
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zum einem aus dem GSM-Netz schon bekannt sind und zum anderen speziell fiir UMTS
entwickelt wurden:

Audio- und Videoiibertragung

— Paging

— Rundsendedienste

— Datenbankabfragen

— Dateniibertragung

— Verzeichnisdienste (z.B.: Telefonbuch)
— Mobilitétsdienste (z.B.: Navigation)
— Elektronische Zeitung

— Notruf

— Notruf-Rundsendung

— Kurznachrichtendienste

— Teleaktions-Dienste (z.B.: Fernsteuern)

— Teleshopping

Videoiiberwachung

Sprachnachrichten

Die letzte Kategorie bilden Multimedia (MM) und interaktives Multimedia(IMM).

e Zusatzdienste: Die Zusatzdienste wurden in Anlehnung an die GSM- und ISDN-Standards
vorgeschlagen und lauten:
— Nummernidentifikation, z.B.: Identifikation des Anrufers
— Rufanbietung, z.B.: Rufweiterleitung
Rufbeendung, z.B.: Ruf halten

Mehrparteienkommunikation, z.B.: Konferenzgespriche

— Gruppenkommunikation, z.B.: Benutzergruppen

Abrechnung, z.B.: Anzeige des Guthabens
— Zusatzinformationen, z.B.: Benutzer-zu-Benutzer-Signalisierung

— Rufzuriickweisung, z.B.: Sperren aller kommenden Anrufe

o Mehrwertdienste: Es wird drei neue Dienste, die als Mehrwertdienste bezeichnet werden,
im UMTS-Netz geben, von denen lediglich die Personal Mobility von der Idee her aus dem
GSM-Netz bekannt ist. Bei dieser kann ein Benutzer durch eine Smart Card (SIM-Card
bei GSM) seine Telefonnummer auf jedes Endgerit iibertragen. Vollig neu hingegen sind
die beiden anderen Dienste. Zuerst das Virtual Home Enviroment (VHE) und Dienst-
Portabilitit, das einen Emulator fiir die vom Benutzer ausgewidhlten Dienste darstellt,
welcher ihm ermdéglicht in fremden Netzen seine gewohnte Benutzerumgebung vorzufinden.
Und zweitens das Bandwidth on demand, das es dem Benutzer erlaubt die Ubertragungs-
bandbreite dem zu nutzen wollenden Dienst anzupassen.

Alle aufgezéhlten Dienste werden im UMTS-Netz durch Dienstparameter gekennzeichnet. Diese
sind:
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e Nettobitrate

e Symmetrie des Dienstes

e max. erlaubte Bitfehlerwarscheinlichkeit nach Kanalkodierung
e max. erlaubte Verzogerung bei der Dateniibertragung

o Nutzungsgrad

o Codierfaktor

Mit Hilfe dieser Parameter 148t sich die erforderliche Dienstbandbreite, die z.B. fiir Bandwidth on
demand benétigt wird, berechnen, die mit Inbezugnahme der erwarteten Dauer und Héufigkeit
der Nutzung der Dienste die anfallende Verkehrsdichte ergibt. Die so entstehende Verkehrsdichte
148t einen Schluf} auf die fiir das UMTS-Netz erforderliche Bandbreite zu, welche laut diesen
Berechnungen bei vollem Ausbau des Netzes bei 554 MHz Verkehrs- und 28 MHz Schutzbédndern
liegen sollte. Auf Grund dieser Abschitzung (oder besser Berechnung) ist bis 2008, wenn die
Entwicklung wie erwartet verlduft, eine Bandbreite zwischen 300-500 MHz geplant.
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